$3 3A¥ADYdYO AO93D |

-







GOVERNANCA
DIGITAL



(W&
(5 | UNIVERSIDADE

==/ FEDERAL DO RIO
= .=/ GRANDE DO SUL

Reitor
Carlos Alexandre Netto

Vice-Reitor e Pré-Reitor
de Coordenacao Académica

Rui Vicente Oppermann

EDITORA DA UFRGS

Diretor
Alex Niche Teixeira

Centro de Estudos Internacionais
sobre Governo (CEGOV)

Diretor
Marco Cepik

Vice Diretor
Luis Gustavo Mello Grohmann

Conselho Superior CEGOV
Ana Maria Pellini, Ario Zimmermann,
André Luiz Marenco dos Santos, lvan
Antonio Pinheiro, Luis Inacio Lucena
Adams, Paulo Gilberto Fagundes
Visentini, Tarson Nunez

Conselho Cientifico CEGOV
Carlos Schmidt Arturi, Cassio da Silva
Calvete, Diogo Joel Demarco, Fabiano

Engelmann, Hélio Henkin, Leandro
Valiati, Jurema Gorski Brites, Ligia
Mori Moreira, Luis Gustavo Mello

Grohmann, Marcelo Soares Pimenta,
Vanessa Marx



GOVERNANCA
DIGITAL

MARCELO SOARES PIMENTA

DIEGO RAFAEL CANABARRO
ORGANIZADORES

PORTO ALEGRE
2014

UFRGs [CNPq 8
Consetho Nacienal de Desemvolvimenic
Clontmico @ fenoldgice (4o DE ESTUDOS INTERNACIONAIS

[CEGOV CAPACIDADE ESTATAL E DEMOCRACIA ]



© dos autores
12 edicdo: 2014

Direitos reservados desta edi¢do:
Universidade Federal do Rio Grande do Sul

Cole¢io CEGOV Capacidade Estatal e Democracia

Revisdo: Fernando Preusser de Mattos, Fernanda Lopes
Silva, Ricardo Fagundes Le&es

Projeto Gréfico: Joana Oliveira de Oliveira, Liza Bastos
Bischoff, Henrique Pigozzo da Silva

Capa: Joana Oliveira de Oliveira

Foto da Capa: Joana Oliveira de Oliveira
Impressdo: Grafica UFRGS

Apoio: Reitoria UFRGS e Editora UFRGS

Os materiais publicados na Cole¢io CEGOV Capacidade Estatal
e Democracia sio de exclusiva responsabilidade dos autores. E
permitida a reprodugio parcial e total dos trabalhos, desde que
citada a fonte.

DADOS INTERNACIONAIS DE CATALOGACAO NA PUBLICACAO (CIP)

G721 Governanga Digital / Marcelo Soares Pimenta, Diego Rafael Canabarro, organizadores
- Porto Alegre : UFRGS/CEGOV, 2014.
212 p. ; il. (Capacidade Estatal e Democracia)

ISBN 978-85-386-0253-8

1. Tecnologia da informacio — Governanca digital - Administragdo publica — Brasil.
L. Pimenta, Marcelo Soares. II. Canabarro, Diego Rafael. III. Universidade Federal do
Rio Grande do Sul. Centro de Estudos Internacionais sobre Governo. IV. Série

CDU - 681.3:35(81)

Bibliotecaria Maria Amazilia Penna de Moraes Ferlini - CRB-10/449



SUMARIO

PREFACIO 7

Jane Fountain

APRESENTACAO 9

Marcelo Soares Pimenta e Diego Rafael Canabarro

DO CONCEITO DE GOVERNO ABERTO 2
AS SUAS RELACOES COM A E-DEMOCRACIA

Rafael Cardoso Sampaio

POLITICAS DE CONECTIVIDAD 23

Alejandro Barros

GOVERNO ELETRONICO: 48
UMA ANALISE INSTITUCIONAL

Ana Julia Possamai

SISTEMAS DE GOVERNO ELETRONICO
SAO ECOSSISTEMAS DIGITAIS

Gustavo da Gama Torres e Marcelo Soares Pimenta

80

BIG DATA, VISUALIZACAO E VISUAL ANALYTICS 98
EM SUPORTE A POLITICAS PUBLICAS

Carla Dal Sasso Freitas e Marcelo Soares Pimenta

LESS IS MORE:
THE ROLE OF SMALL DATA FOR 15
GOVERNANCE IN THE 21ST CENTURY

Catherine D’Ignazio, Jeffrey Warren e Don Blair



SUMARIO

A ERA DIGITAL E OS

ESTUDOS DE SEGURANCA:
CONCEITOS E PRATICAS

Diego Rafael Canabarro, Thiago Borne e Marcelo Leal

ECONOMIA DA INFORMACAO NO BRASIL:
UM BREVE PANORAMA

Virginia Duarte e Rosa M. Porcaro

A GOVERNANCA DA INTERNET:
DEFINICAO, DESAFIOS E PERSPECTIVAS
Fldvio Rech Wagner e Diego Rafael Canabarro

130

151

191



PREFACIO

JANE E. FOUNTAIN

Professora Emérita de Ciéncia Politica e Politicas Puiblicas.
Diretora do National Center for Digital Government,
University of Massachusetts, Amherst, EUA.

Teorias do Estado, um dos pilares da teoria social e politica, tém ainda que
abarcar e compreender a pratica contemporinea em um mundo cada vez mais di-
gital. Enquanto alguns observadores previram o definhamento do Estado-nagio, é
6bvio que os Estados tém, na atualidade, mais importancia do que nunca, embora o
seu papel e capacidade estejam mudando de forma marcante. Além disso, os even-
tos atuais de alcance global - do tema da vigildncia e do monitoramento dos usua-
rios até as controvérsias sobre neutralidade da rede, passando pela governanca da
Internet e pelo papel das midias sociais - demonstram que os significados funda-
mentais da democracia também estio sendo transformados. Como exemplo, con-
ceituacdes de privacidade, liberdade, direitos, presta¢io de contas e muitos outros
conceitos fundamentais do pensamento democrético relacionam-se diretamente
com a prética politica contemporanea e as politicas publicas em &4reas diversas.

Por muito tempo, o estudo da “governanca digital” tendeu a concentrar-se
estritamente na eficiéncia, na prestacio de servicos e na facilidade de uso. No li-
mite, tal conceitua¢io pode tornar-se desprovida de significado politico, sobretudo
quando os modelos de governanca digital ignoram os direitos e deveres da cida-
dania, a relacio entre Estado e sociedade e o aprofundamento das desigualdades
sociais. O que é pior, uma perspectiva superficial sobre a governanca digital pode
causar uma perda de vigor e uma distor¢do da democracia de forma a obscurecé-la
em um pesadelo dist6pico tecnocratico.
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Sistemas de governanca digital podem ser eficientes e eficazes, com cer-
teza, mas para qual finalidade? Os capitulos deste livro, lancado pelo Centro de
Estudos Internacionais sobre Governo da Universidade Federal do Rio Grande do
Sul (CEGOV/UERGS), discutem esse terreno movedi¢o com um olhar voltado para
o esclarecimento de questdes centrais, que requerem atencio especial, sobre os te-
mas da capacidade do Estado, da teoria e da pratica da democracia, bem como dos
significados mais amplos e mais profundos da governanca digital.

Os tépicos para leitura variam amplamente. O volume inclui a atenc¢io para
as formas com que modelos e estruturas (por exemplo, modelos de maturidade e
indices internacionais) mensuram a “maturidade”, sem necessariamente dar con-
ta de delimitar de forma satisfatéria as linhas que distinguem os chamados paises
desenvolvidos dos paises em desenvolvimento.

De igual importéncia é a consideracio de como conjuntos de ideias impor-
tantes tais como Governo Aberto, Open Standards, Big Data e Inclusdo Digital,
embora geralmente sondados de forma inadequada, sio aplicados em diferentes
contextos politico-econémicos.

Os trés capitulos finais do volume investigam desafios importantes: segu-
ranca cibernética, economia da informacio no Brasil e seu mercado de TI, e, final-
mente, a questio de importancia global da governanca da Internet no mundo e no
Brasil, uma das mais importantes economias em crescimento do planeta. Como
os 6rgdos nacionais e internacionais de governanca e os gestores que tomam as
decisdes efetivamente definem a geracio de politicas de Internet que emerge, é
claro que o Brasil vai estar na vanguarda de um grupo de paises cuja influéncia e
importancia estio globalmente e rapidamente aumentando.

Reflex&es esclarecedoras, bem embasadas e incisivas, bem como uma ana-
lise cuidadosa do contexto brasileiro, tém muito a ensinar aos formuladores de
politicas e pesquisadores do mundo todo, na medida em que poder global e ideias
emergentes continuam a se mover das tradicionais poténcias pés-Segunda Guerra
Mundial para uma nova e diferente constela¢do de atores no palco do mundo.
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APRESENTACAO

DEMOCRACIA E CAPACIDADE ESTATAL NA ERA DIGITAL

MARCELO SOARES PIMENTA

Doutor em Informdtica — Université Toulouse 1 (1997), Bacharel (1988) e
Mestre (1991) em Ciéncias da Computagéo pela UFRGS, com pés-doutorado
na Université Paul Sabatier, Toulouse, Franga (2002-2003). Atualmente é
professor associado e pesquisador no Instituto de Informdtica (INF) UFRGS.

DIEGO RAFAEL CANABARRO

Doutor em Ciéncia Politica pela UFRGS. Atualmente, trabalha na Diretoria
de Assessoria ao Comité Gestor da Internet no Brasil (CGI.br) do Nuicleo de
Informagéo e Coordenagdo do Ponto br (NIC.br).

Este é um livro que relata e resume algumas ideias de membros do Grupo
de Trabalho em Governanca Digital do Centro de Estudos Internacionais sobre
Governo (CEGOV) e de alguns autores convidados.

A computacio digital e as redes computacionais revolucionaram o processo
de produgio, geragio e armazenamento, de acesso e de partilha de informacées por
parte dos usudrios, o que impactou profundamente (e de forma irreversivel) o dia
a dia de empresas, universidades, 6rgios do Estado e da sociedade como um todo.
Trabalho, lazer, educagio, jornalismo, esporte sio alguns dos exemplos que foram
transformados com o aumento da velocidade com que viaja a informacio e com a
possibilidade de comunica¢io instantanea com pessoas que se localizam em luga-
res distantes. Hoje, ficou mais facil localizar qualquer um que possua um celular;
ficou mais ficil assistir A televisdo enquanto se viaja de metrd; ficou mais facil falar
com os amigos e ler noticias em redes sociais como o Twitter, o Facebook e o Orkut
enquanto se espera o énibus ou se aguarda atendimento médico.

Essa mesma revolu¢io originou a nogio de governo eletrénico (e-gov, ou
também governo digital). Atualmente, apesar de ser bastante consideravel, no Bra-
sil e no mundo, a exclusio digital, pode-se dizer que sdo impensaveis a organiza¢io
e o funcionamento do setor publico sem o auxilio de tecnologias computacionais
que facilitem o processo de criagio, organizagio, armazenamento e divulgacio de
informagdes e que viabilizam a comunicagdo entre diferentes 6rgios publicos e en-
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tre os 6rgios publicos e os cidadios.

Até muito recentemente, governo eletrénico (tanto em termos tedricos,
quanto em termos praticos) dizia respeito a ado¢io de solugdes tecnoldgicas para au-
mentar a eficiéncia, a rapidez e a precisdo da realizacio de processos gerenciais que
estdo por tris do funcionamento da maquina publica. Basta se pensar no significado
de softwares como planilhas de cdlculo automatizadas, editores de texto, gerencia-
dores de banco de dados, etc., para a rotina de trabalho de um determinado servidor.
Pouco a pouco, foi sendo possivel se fazer mais com um menor dispéndio de esforgo
fisico e intelectual. Da mesma forma, o registro e o arquivamento das informacées
produzidas em diversas pontas da administra¢io publica restaram facilitadas, assim
como tornou-se simplificada a geragdo de relatérios de gestdo em tempo reduzido.
Do ponto de vista gerencial, tais desenvolvimentos facilitaram a uniformizacio dos
procedimentos dentro e através de diversos 6rgaos do setor publico.

Atualmente, porém, a nogio de governo eletronico foi ampliada: ela diz res-
peito tanto a oferta e entrega efetiva de servigos publicos através de canais diver-
sos (portais web, e-mails, redes sociais, SMS, etc.), quanto a interacdo em duas vias
(Estado<----->Sociedade) habilitada por tais canais. Essa intera¢do é o fundamento
da nog¢io contemporinea de “governo aberto”: aberto a participa¢io e a colabora-
¢do dos cidadios no ciclo de politicas publicas, e capaz de prestar contas de forma
publica e transparente em reforco ao controle democratico dentro e fora do Estado.

Governanga Digital é uma drea emergente que visa a uma aproximacio en-
tre diversos campos do conhecimento relevantes e envolvidos com o uso de Tecno-
logias de Informacio e Comunicagdo (TICs), incluindo ai principios, plataformas,
metodologias, processos e tecnologias digitais para a reflexdo sobre e a realiza¢io
de atividades relacionadas a Governo, em todas suas esferas, de forma a configu-
rar o que tem se convencionado chamar de Governo Eletrénico, E-Government ou
simplesmente E-Gov.

No Brasil, embora haja vérias iniciativas para a melhoria dos servigos de
E-Gov, ainda ndo ha um consenso do que é e como se faz Governanca Digital. Tal-
vez justamente por essa falta de defini¢des e politicas estabelecidas, os resultados
nessa 4rea estio abrindo perspectivas interessantes de cunho interdisciplinar.

Em termos conceituais, a democracia diz respeito a participa¢io politica e
ao exercicio do direito a oposi¢do publica. Nesse caso, nio é dificil de vislumbrar de
que forma o acesso a instrumentos de acesso a informacéo e que viabilizem a troca
informacional entre atores sociais fortalece a democracia. A democracia nio pode
ser pensada de maneira desvinculada do conjunto de caracteristicas funcionais e
institucionais dos Estados contemporineos que dizem respeito a mobilizacdo de
recursos sociais, a produgio de regras e adjudicacio de conflitos, bem como relati-
vas ao provimento de bem-estar e seguranca para as populagdes correspondentes.

[CEGOVCAPACIDADE ESTATAL E DEMOCRACIA ]



As TICs impactaram a forma com a qual a administra¢do publica organiza as suas
rotinas de trabalho e relaciona-se com os diversos integrantes do corpo social, den-
tro e fora de suas fronteiras. Nesse caso, diante da possibilidade de agdo coordena-
da em rede por atores sociais de toda a natureza, o avanco das tecnologias digitais
abre margem, também, a novas questdes de seguranca publica e de seguranca in-
ternacional (como crimes cibernéticos, novas estratégias de espionagem militar e
industrial, bem como — diante da crescente dependéncia de sistemas informaticos
em todos os nodos da teia social -, verdadeiras a¢des de sabotagem e guerra).

Por conta disso, pode-se dizer que o governo eletrénico carrega consigo
uma série de desafios que giram em torno do investimento em infraestrutura e
capacitacio do funcionalismo publico para atualizar o Estado de seu formato ana-
légico para um formato digital. Giram também em torno do desenvolvimento de
politicas publicas que possam incluir digitalmente a popula¢do como parcela signi-
ficativa dos esforcos mais amplos de inclusdo social e cidada. Mas, principalmente,
em torno da adogio de solug¢bes tecnolégicas alinhadas com normas que garantam
a prote¢io de direitos fundamentais (liberdade de expresséo, privacidade, segu-
ranga, etc.) das pessoas e que estejam passiveis a0 monitoramento e avalia¢io per-
manente através de metodologias e métricas adequadas.

Este livro é uma oportunidade de registrar diferentes pontos de vista sobre
varios tépicos relacionados a Governanca Digital e também de relatar resultados
de projetos, reflexdes e debates coletados durante as atividades do GT em vérios
dos projetos realizados ou em andamento. O livro retne textos de varios pesquisa-
dores interessados no tema e que, assim, ajudam a criar um clima efervescente de
discussoes, performances e trocas de ideias sobre Governanca Digital.

Os editores gostariam de agradecer imensamente ao CEGOV, em particular
ao Prof. Marco Cepik, ao Conselho Diretor, ao Conselho Cientifico e ao Grupo de
Apoio, que, com seu esforco e competéncia, viabilizaram esta publicagio.

Esperamos que todos aproveitem o resultado e divulguem esta publicacgio a
todos os potencialmente interessados.

GOVERNANCA DIGITAL



DO CONCEITODE
GOVERNO ABERTO AS
SUAS RELACOES COM
A E-DEMOCRACIA

RAFAEL CARDOSO SAMPAIO

Doutor em Comunicagéo e Cultura Contempordneas da Universidade
Federal da Bahia (UFBA). Realiza estdgio pés-doutoral no grupo de
pesquisa Midia e Esfera Publica (EME) na Universidade Federal de
Minas Gerais (UFMG) com bolsa da FAPEMIG. E pesquisador do
Centro de Estudos Avangados em Democracia Digital (CEADD-U-
FBA), onde pesquisa a respeito de iniciativas de democracia digital
com destaque para projetos de orcamento participativo digital e de de-
liberagdo on-line. E co-organizador com os professores Jamil Marques
e Camilo Aggio do livro “Do Clique ds urnas: internet, redes sociais e
elei¢ées no Brasil” pela EDUFBA.
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As discussées sobre Internet e democracia, no geral, e sobre governanca da
Internet, em especifico, foram recentemente incrementadas pelas reflexdes acerca
de governo aberto, que apresentam novas solugdes e desafios em relagio a trans-
paréncia de dados e a¢des governamentais e a possibilidade de maior participacio
civil nas tomadas de decisées politicas’.

As recentes discussdes a respeito do governo aberto foram fortemente in-
crementadas pelo lancamento de uma parceria internacional com o objetivo de
promover a abertura de dados governamentais, visando a maior transparéncia,
a responsividade dos governos e a mais participagio dos cidadios, a Parceria Go-
verno Aberto (Open Government Partnership)®. A parceria, que se iniciou com oito
paises, ja conta com mais de 62 integrantes que aceitaram seus termos (PEIXOTO,
2013; YU; ROBINSON, 2012).

De forma complementar as discussdes apresentadas na obra, este capitulo se
preocupa, inicialmente, em apresentar a origem e os diferentes conceitos ligados ao
governo aberto. Em segundo lugar, o artigo destaca como as questdes mais técnicas
e pragmaticas relacionadas a abertura de dados tém dominado a discussio, e oferece
uma conex3o da discussio de governo aberto enquanto uma forma de governanca de-
mocritica digital, estando, dessa maneira, mais ligada ao conceito de e-democracia.

A ORIGEM DO TERMO E SUA ATUAL AMBIGUIDADE

Apesar de ser liderada pelos Estados Unidos e pelo Brasil, o papel norte-a-
mericano na discussio sobre a Parceria Governo Aberto (e sobre o tema de manei-
ra geral) é mais visivel, especialmente pela atua¢io do governo de Barack Obama.
Segundo Yu e Robinson (2012), a ideia de um governo mais aberto e transparente
ja era parte dos discursos e promessas de campanha do entio senador em 2007,
0 que se manteve em sua candidatura a presidente em 2008. Parte dessa defesa
estava baseada na légica de se contrapor a George W. Bush e as politicas implemen-
tadas apds o ataque de 11 de Setembro de 2001 (PELED, 2013).

Como é de notoério saber, sua campanha fez forte utilizacdo das midias sociais
e das redes digitais de maneira ampla, tendo uma aproximacio com varias empresas
ligadas ao setor nos Estados Unidos. Logo ao assumir o governo em 2009, Obama
emitiu dois memorandos para lidar com o “governo aberto”, termo que foi usado
tanto para um aumento da transparéncia governamental quanto para inovagio tec-
nolégica. Todavia, esse documento ja enfatizava o fato de que o governo aberto nédo

(1) Para um apanhado razoével de tais reflexdes ver Lathrop e Ruma (2010).

(2) Para mais sobre o acordo, ver: <http://www.opengovpartnership.org/>. Acesso em: 15
mar. 2013.
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seria alcancado exclusivamente através da transparéncia, mas também da participa-
¢d0 e da colabora¢io (MERGEL, 2012; PELED, 2013; YU, ROBINSON, 2012).

E pertinente notar que essa concepgio de governo aberto era inovadora por
ser mais ampla. Apesar da grande énfase recebida nos dltimos anos, a ideia de
governo aberto é relativamente antiga nos Estados Unidos. Ela surgiu ainda na
década de 1950 como uma espécie de luta contra a opacidade governamental, que
se manteve ap6s o fim da Segunda Guerra Mundial. Em 1955, o congresso norte-a-
mericano criou um subcomité especial sobre informagdes do governo, que seria a
base dalei de liberdade de informacio (Freedom of Information Act), nos anos 1960,
e foi um documento ainda desse subcomité que citou o termo “open government”
pela primeira vez, estando ligado ao “direito de saber” ou “direito & informacio”
(PELED, 2013; YU, ROBINSON, 2012).

Outra importante diferenciacio é realizada por Yu e Robinson (2012) ao de-
notarem que o conceito de “governo aberto” (open government) foi automaticamen-
te atrelado a ideia de “dados abertos” (open data). Para os autores, o termo “aberto”
tem significado tecnolégico e filoséfico. O primeiro sugere que se usem maquinas
para lidar com a informacdo de modo eficiente, incrementando a capacidade de
processar tais dados para além dos limites manuais humanos. Filosoficamente, o
termo sugere participacio e engajamento dos individuos interessados que podem
compartilhar e utilizar tais dados de maneira acessivel e democrética, o que impli-
ca em uma certa cultura de participagio e colaboragio, além de inovagdo. O termo
“dados abertos”, entdo, combinaria os dois sentidos da palavra “aberto”, tendo,
portanto, um foco em informacédo bruta e nio processada, que permitisse aos in-
dividuos chegarem as suas préprias conclusdes através do emprego de maquinas e
softwares especificos (YU; ROBINSON, 2012, p. 189)3.

Nesse sentido, as primeiras a¢des do governo Obama solicitaram a diversas
agéncias para lancarem dados abertos, e assim se criou o portal www.data.gov, ain-
da em 2009. Essa agio teve repercussio internacional mesmo antes do lancamento
oficial da parceria, uma vez que, ja em 2010, o Reino Unido, a Alemanha e o Banco
Mundial lancaram portais de dados abertos (PELED, 2013).

Por outro lado, Yu e Robinson (2012) destacam que governo aberto tam-
bém pode significar uma série de a¢des tomadas visando tornar um governo mais
aberto e transparente, o que nio implica o uso de novas tecnologias e, principal-
mente, de dados abertos. A esse ponto retornaremos na terceira se¢io.

(3) Conforme o acordo estabelecido pela Parceria Governo Aberto, sdo oito principios que
descrevem basicamente o que significa um dado aberto, a saber: 1) completos; 2) primérios
(nio agregados ou transformados); 3) atuais; 4) acessiveis; 5) processdveis por miquina; 6)
acesso nio discriminatorio (ndo ha necessidade de identifica¢io ou registro para acessa-los);
7) formatos nio proprietarios (formato no qual ndo haja controle exclusivo); 8) livres de
licencas (nio estdo sujeitos a regulacdes de direitos autorais, marcas, patentes ou segredo
industrial). Para mais, ver o portal brasileiro: <http://www.governoeletronico.gov.br/acoes-
-e-projetos/Dados-Abertos>. Acesso em: 15 mar. 2013.

[CEGOVCAPACIDADE ESTATAL E DEMOCRACIA ]



POTENCIALIDADES E LIMITACOES DO GOVERNO ABERTO

Além dos tedricos ganhos normativos (e.g. governos mais accountable* e
abertos), varios autores argumentam que os dados abertos podem gerar beneficios
diversos aos cidaddos e aos préprios governos. Os dados abertos por si seriam va-
liosos, ja que contém informacdes sobre perfis dos usudrios, sites mais acessados,
pesquisas mais realizadas e habitos de consumo, assim como é possivel verificar
se h4 um clima favoravel ou nio ao governo ou a uma politica publica especifica
(FERRO et al., 2013). Ademais, se organizados em plataformas mais amigéveis, tais
dados podem servir para incrementar a transparéncia do governo (e.g. um exemplo
seria a possibilidade de cruzar dados, que poderiam indicar desvios ou problemas
que seriam imperceptiveis quando verificados isoladamente) ou mesmo a partici-
pagio ou colaboragio dos cidaddos, como mapas que apontem os pontos com maior
criminalidade ou com alagamento. Tais plataformas também permitiriam consul-
tas publicas ou mesmo formas de participacdo empoderadas baseadas na colabo-
ra¢do de vérios participantes (crowdsourcing approach) para solucionar questdes
governamentais complexas (FERRO et al., 2013; MERGEL, 2012; NOVECK, 2009).

Por outro lado, Kitchin (2013) apresenta quatro criticas principais que ain-
da se colocam no caminho do sucesso de iniciativas de governo aberto. Primei-
ramente, ainda se questiona a sustentabilidade de tais projetos e como eles sio
financiados. Como a abertura de dados também depende de aspectos técnicos, sua
produgio e sua manuten¢io dependem de gastos significativos, os quais, muitas
vezes, as agéncias governamentais ndo desejam assumir®.

Segundo, os dados abertos, no atual momento, ainda tendem a empoderar
0s ja empoderados (empowering the empowered). Quer dizer, ainda dependem de
intermediagédo para terem valor, intermediacio que geralmente sera realizada ou
por empresas, ou por grupos e individuos que dominem as técnicas necessarias
para tal processamento de dados e para a criagdo das plataformas. Em certa medi-
da, os dados abertos estariam criando uma nova exclusio digital, ja que tais habi-
lidades ainda sdo pouco difusas pela populagdo no geral, mesmo entre usudrios de
Internet, podendo, entio, reproduzir, e mesmo aumentar, as diferencas de poder®.

Terceiro, a utilidade e a usabilidade dos dados abertos ainda sdo duvidosas em
diversos sites. Ha um enorme conjunto de dados que nédo tém a qualidade ou a orga-
nizacdo necessaria para serem reaproveitados, sendo apenas os dados mais faceis de

(4) Logo, ao usar accountable, estou me referindo a governos e governantes que respondem
aos questionamentos de seus eleitores ou de outras agéncias, que prestam contas de suas
agles seja por uma obrigac¢do constitucional, ou, principalmente, como forma de respeito
aos soberanos (o povo).

(5) Ver também Peled (2013).
(6) Ver também Gurnstein (2011).
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serem liberados ou os menos arriscados’. Ademais, segundo Kitchin (2013), os even-
tos criados para criar aplicativos e plataformas utilizando os dados abertos (e.g. ha-
ckthons) geralmente sdo efémeros, ignoram o contexto dos dados e sio formados por
um grupo de interessados que nio reflete demograficamente as perspectivas da so-
ciedade. Os projetos ainda tendem a ficar em sua versédo 1.0, j4 que ha pouca atencéo,
manutencdo ou desenvolvimento dessas plataformas e aplicativos aps o evento.

Em quarto lugar, Kitchin (2013) teme que os dados abertos tendam a ser
mais utilizados e Uteis para as empresas, que deixam de pagar para obter tais dados
ou ainda de ter gastos para organizi-los e passam a ter acesso a tais informacdes
de maneira livre e gratuita. Peled (2013) também enfatiza o valor que tais dados
possuem atualmente e que mesmo agéncias governamentais nos Estados Unidos
fazem recursos através da venda de tais dados.

A tais criticas, ainda se poderia, brevemente, acrescentar as indagacées de
Fung e Weil (2010) sobre os perigos da excessiva transparéncia. Governos efeti-
vamente nio podem operar com a total abertura de suas informacées, métodos e
procedimentos, afinal hi questdes estratégicas de Estado que precisam de reserva
e segredo, e ha dados pessoais e sensiveis dos individuos que ndo deveriam ser
abertos. Ademais, os autores ressaltam que assim como nio se pode relacionar di-
retamente transparéncia e maior confianca da esfera civil nos governos, o mesmo
pode ocorrer com a transparéncia e a abertura promovidas pelo governo aberto®.

Peixoto (2013) também ressalta que estar na Open Government Partnership
ou oferecer dados abertos nio é sinénimo de um governo democratico ou realmen-
te aberto, ji que paises com restri¢ces a liberdade de imprensa e opinido, como
Russia e China, fazem parte do acordo. Finalmente, a andlise do programa de go-
verno aberto nos Estados Unidos por Peled (2013) aponta inimeras dificuldades,
barreiras e problemas em sua primeira fase, que foi mal desenhada executada, con-
tendo: defini¢bes vagas, resisténcia institucional, metas irreais, dados descontex-
tualizados e de alto custo e baseados em uma obsessio tecnoldgica.

DA LIGACAO ENTRE GOVERNO ABERTO E A
E-DEMOCRACIA

Usando os termos de Yu e Robinson (2012), “governo aberto” apresenta um
sentido ambiguo que pode significar tanto dados abertos governamentais quan-
to uma forma mais aberta de governar. Defende-se que, no caso brasileiro, uma

(7) Ver também Peled (2013).
(8) Ver também Meijer, Curtin e Hillebrandt (2012) e Peixoto (2013).
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consideravel parcela da discussio relacionada ao governo aberto esta centrada nos
aspectos técnicos envolvidos. Dentre outras questdes, discutem-se os padrdes a se-
rem adotados para gerar interoperabilidade entre diferentes dados e plataformas, a
infraestrutura necessaria para manté-los on-line, além dos tipos de dados que vém
sendo abertos, quais deveriam ser abertos e a qualidade dos atuais dados abertos
(e.g. ARAUJO et al., 2012; BATISTA; SILVA; MIRANDA, 2013; DINIZ, 2010)°.

Tais questées sdo acompanhadas, eventualmente, de ponderacdes acerca
das mudancas organizacionais que os governos devem realizar para tornar seus
dados abertos e também significa alguma reflexdo acerca do papel da sociedade
civil na abertura do governo, assim como possiveis incrementos a transparéncia
governamental (VAZ; RIBEIRO; MATHEUS, 2010) ou ainda de impactos da par-
ceria OGP para os governos brasileiros (GUIMARAES, 2013). Todavia, a discus-
sdo sobre governo aberto ainda aparenta ser iminentemente técnica e nio tratar
suficientemente sobre os valores substantivos que formam o conceito de governo
aberto e como isso poderia estar relacionado a outras linhas de estudos semelhan-
tes, como e-governangca e e-democracia.

Como questiona Ramirez-Alujas (2012), “se o governo aberto é a resposta,
qual era a pergunta?” O debate pragmatico a respeito das formas de tornar dados
governamentais abertos é importante, porém nio pode suprimir os valores envolvi-
dos no cerne do governo aberto: participa¢io, transparéncia e colaboracio. Como ja
apresentado anteriormente, isso dificilmente ocorrerd apenas com dados abertos.

Em especial, deseja-se brevemente destacar que o governo aberto pode ser
visto como uma forma de governanca democrética digital, portanto podendo ser
aproximado das concep¢des de governanga eletronica e de democracia digital’®. O
trabalho de Harrinson et al. (2012) apresenta a tentativa mais notavel no meio.
Harrinson e colegas argumentam que os trés conceitos - e-governo, e-democracia
e governo aberto - apresentam pontos de similaridade e também demonstram
surpresa em relagio 2 inspiragdo do governo aberto mais nos movimentos de fon-
tes abertas (open source) do que no caminho ji percorrido pela e-democracia e,
especialmente, pelo governo eletrénico.

(9) Para um apanhado do histérico do governo aberto no Brasil, destaco o trabalho de Neves
(2013).

(10) Alguns autores defendem que a abertura de dados pode implicar a provisio de melho-
res servicos governamentais aos cidaddos, uma vez que plataformas e aplicativos podem ser
criados para melhor aproveitar esses dados ou mesmo para permitir aos cidadios colaborar
com informagdes sobre seus desejos e necessidades (NOVECK, 2009; MERGEL, 2012). Nesse
sentido, o governo aberto também poderia ter entrelaces com a ideia de governo eletrénico.
Note-se, também, que algumas visGes sobre governo eletrénico também incluem a necessida-
de de participagio e transparéncia (e.g. PINHO, 2008), o que evidencia como os trés conceitos
podem estar conectados em pontos diversos. Para este texto, entretanto, tal discussio nio
serd ampliada. Ver o trabalho de Harrison et al. (2012) para algumas reflexdes nessa linha.
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Os autores demonstram como sé o valor da colabora¢io parece ter uma
conex3o mais 6bvia com esses movimentos para a abertura, enquanto participacio
e transparéncia tém origens claras nas teorias democraticas. Assim, eles sugerem
que programas de governo aberto deveriam ser menos avaliados em seus aspectos
tecnoldgicos e mais sobre uma perspectiva do valor publico de seus resultados,
ou, ainda, impactos econdmicos, politicos, sociais (e.g. qualidade de vida) de tais
iniciativas, assim como impactos na ideologia (e.g. crengas, confianca, legitimida-
de). Apesar dos autores se apoiarem na teoria da escolha publica sob uma visio da
Administracio Publica, fica evidente a defesa de que projetos de governo aberto
precisam apresentar ganhos em termos democraticos.

Ramirez-Alujas (2012), por exemplo, afirma que a pergunta estava relaciona-
daamodos de conseguirmos fortalecer o poder local, fomentar o poder da esfera civil
através de formas de governanca que promovam a transparéncia das a¢des governa-
mentais e que facilitem e incentivem a colaboragio e a participa¢io cidadi. Em teoria,
para o autor, isso deve ser realizado através de uma mudanca completa do paradigma
da prépria forma de se administrar a coisa publica, justamente buscando fomentar
a confianca do cidaddo nessa forma mais aberta e democratica de governanca, que
passaria a ser baseada na co-criagdo e co-producio de dados e das decisdes politicas.

A mudanca do paradigma da gestio publica para esta governanca demo-
cratica e aberta, que efetivamente use as redes digitais e as midias sociais para
acelerar e facilitar o processo é certamente um caminho importante e deve ser um
dos objetivos a serem alcancados. A ideia de governo aberto nio deveria estar tio
centrada apenas na abertura de dados, mas poderia ser o alicerce de novos modos
de governanca da coisa publica.

Por outro lado, a mudanca paradigmatica da Administracio Publica e da go-
vernanca democratica nio se trata de tarefa simples, rapida ou mesmo que possa
ser implementada através de uma tnica agdo. Acredita-se que seja importante ve-
rificar os diferentes mecanismos e meios (nesta discussio, digitais) e oportunida-
des que permitam maior porosidade do Estado aos seus cidad&os. Tal pensamento
tem duas implica¢ées diretas.

A primeira é reconhecer que termos um governo aberto a participagio ci-
dadi nio denota, necessariamente, uma participacio massiva e/ou ininterrupta.
Defende-se aqui que os individuos devem ter o direito liberal de serem deixados
em paz. A participacdo deve ser aberta e baseada na forma de convites e nio pensa-
da para ser incessante (NICO, 2012). A ideia de abertura deve reforcar um Estado
cotidianamente mais poroso as diferentes perspectivas concorrenciais que lutam
para definir as decisées politicas (GOMES, 2011), porém, é parte do desafio da
participagdo, que os mecanismos ou iniciativas de participagio digital sejam vistos
como meios ou oportunidades adequadas para atingir fins desejaveis, como van-
tajosas em rela¢io ao seu custo de tomar parte do processo (MARQUES, 2010).
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Um exemplo notével de uma iniciativa digital unica (one stand) que segue
principios préximos ao do governo aberto é o da consulta on-line do Marco Civil da
Internet!. Tratou-se de duas consultas on-line consecutivas (uma em 2009 e outra
em 2010), que buscaram exatamente convidar a popula¢io a elaborar colaborati-
vamente um marco regulatério para a Internet no Brasil. Conforme pesquisa de
Bragatto, Sampaio e Nicolds (2014), a consulta digital apresentou um ambiente
de bastante respeito e de trocas discursivas qualificadas com altos niveis de justi-
ficativa e argumentos entre seus participantes. Apesar do longo processo apés o
primeiro projeto de lei, o Marco Civil acaba de ser aprovado na Cdmara dos Depu-
tados e foi fiel aos principios estabelecidos nas consultas iniciais.

Em segundo lugar, enquanto a publicacio de dados abertos definitivamente
pode se tornar um paradigma dos governos, também é salutar ponderarmos iniciati-
vas digitais'? que sejam criadas para a promogio de maior poder da esfera civil. Para
serem democraticamente relevantes, Gomes (2011, p. 29-30) defende que as inicia-
tivas que objetivem a promocio de valores democraticos através de meios digitais
devem promover, ao menos, um dos trés principios abaixo: (1) fortalecimento da
capacidade concorrencial da cidadania (aumentar e/ou consolidar quotas relevantes
do poder do cidadio em relacdo a outras instincias na disputa da producio de de-
cisdo politica, sendo, geralmente, promovido através transparéncia ou participa¢io
politica); (2) consolidar e reforcar uma sociedade de direitos (assegurar que minorias
politicas e setores vulneraveis da sociedade tenham acesso a justica); (3) promover
o aumento da diversidade de agentes e agendas na discussio publica e nas instan-
cias de deciséo politica, aumentando instrumentos, meios e oportunidades para que
esas minorias se representem ou sejam representadas nas decisdes politicas.

Nesta defesa, pode-se citar a recente atualizacio do plano de governo aber-
to dos Estados Unidos™, que sugere a implementacio de mais iniciativas de or¢a-
mento participativo no pais, afinal é um programa que tanto tende a gerar trans-
paréncia dos 6rgios publicos envolvidos e das financas governamentais, quanto
permite que os cidadios efetivamente tomem parte da tomada de decisdo (como
investir parte do orcamento disponivel ao governo em questio). J4 existem, in-
clusive, processos de orcamento participativo que ja comecam a gerar dados aber-
tos, como é o caso de Berlim-Lichtenberg (Alemanha)™* e Yaounde (Reptublica dos

(11) Disponivel em: <http://culturadigital.br/marcocivil/>. Acesso em: 16 abr. 2014.

(12) “Iniciativas sdo projetos ou idéias que articulam ferramentas, dispositivos e aplicativos
para realizar determinadas fun¢ées dedicadas a resolver problemas ou alcangar propésitos
especificos” (GOMES, 2011, p. 28).

(13) Disponivel em: <http://www.whitehouse.gov/blog/2013/12/06/united-states-relea-
ses-its-second-open-government-national-action-plan>. Acesso em: 22 jan. 2014.

(14) Disponivel em: <http://www.buergerhaushalt-lichtenberg.de/open-data>. Acesso em:
14 mai. 2013.
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Camardes)™. Da mesma maneira, organismos que defendem a abertura de dados
orcamentdrios, como a International Budget'®, também defendem a participacio
popular no controle orcamentario.

Outro exemplo em uma légica menos sazonal é o Gabinete Digital'’. Criado
em 2011 pelo governo do Rio Grande do Sul, trata-se de um centro coordenador
de iniciativas de democracia digital que também tem forte inspiragdo nos princi-
pios de governo aberto. Dentre outras a¢des, o Gabinete Digital é intermediador
constante entre os cidaddos e o governador do Estado. Em certas a¢bes, sdo os
responsdveis pelo projeto que lancam temas, perguntas e consultas publicas para
serem respondidas pelos cidadios interessados através de sugestdes, propostas ou
mesmo por votos. Em outras a¢des, ha liberdade para os cidadios realizarem suas
perguntas e pautarem a agenda do governador. O programa tem recebido intume-
ros prémios e apresentou alguns processos participativos com mais de 100 mil
envolvidos (AGGIO; SAMPAIO, 2013).

CONCLUSAO

Este texto buscou apresentar de forma breve a origem do termo “governo
aberto” e como ele pode significar simultaneamente o uso de dados abertos pelos
governos e a¢les diversas que garantam mais transparéncia do governo e mais
participagdo civil. Argumentou-se que boa parte da discussio esta centrada no pri-
meiro aspecto, o que tende a torna-la excessivamente pragmadtica e até técnica.

O texto nio busca descartar a importancia de tais discussdes, contudo tenta
se centrar na reflexdo acerca dos valores substantivos que formam a ideia de gover-
no aberto, ou seja, transparéncia e participa¢io. Com base nisso, sugere-se que o
conceito de governo aberto nio seja tratado como algo completamente novo e que
possa ser ligado e inspirado por teorias ja existentes da e-democracia. Em especial,
isso implica dizer que o governo aberto nido precisa se restringir unicamente a
uma mudanga paradigmatica da publicagido de dados estatais, mas também pode
ser fomentado através de diferentes projetos ou iniciativas de governo aberto, que
busquem justamente fortalecer o poder da esfera civil nas tomadas de decisio.

(15) Disponivel em: <http://cameroon.openspending.org/en/about.html>. Acesso em: 15
mai. 2013.

(16) Disponivel em: <http://internationalbudget.org/>. Acesso em: 15 mar. 2013.
(17) Disponivel em: <http://gabinetedigital.rs.gov.br/>. Acesso em: 16 abril de 2014.
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¢POR QUE NECESITAMOS ACCESO?

Hace un tiempo que se discute sobre el impacto de la penetracién de banda
ancha en los paises de la regién y cémo ello afecta sus tasas de crecimiento econé-
mico. En los tltimos afios, los mas escépticos en esta temdtica han sido algunos
economistas, situacién incluso reconocida por varios de sus colegas. Es frustrante
la baja importancia que le otorgan los especialistas de las naciones latinoamerica-
nas a estos tépicos. Ellos suelen contestar con argumentos como: el impacto de la
banda ancha en la economia no estd del todo demostrado. Entonces, ;qué deberiamos
hacer? Una alternativa es desarrollar un experimento con una poblacién de con-
trol: a un grupo se le entrega acceso y conectividad y al otro no, luego esperamos
20 afios y vemos quien progresé mas. Eso podria llevar el tema al centro del deba-
te, pero su costo en tiempo y oportunidades seria altisimo.

Pero no todo es tan negro, ya comenzamos a ver algunos atisbos de reco-
nocimiento del rol que juega la conectividad en el desarrollo, econémico, social y
politicos de los paies, tal es el caso del paper Broadband Infrastructure and Economic
Growth?, el cual demuestra una relacién directa entre el crecimiento econémico de
las naciones con la implementacién y uso de Banda Ancha.

Este articulo académico, data de diciembre de 2009 y est4 escrito por Nina
Czernich, Oliver Falck, Tobias Kretschmer y Ludger Woessmann, todos miembros
del CESifo?, centro de estudios econémicos de la Universidad de Munich. Ademas
estd citado por Social Science Research Network® y RePEc®, una red colaborativa de
miles de investigadores voluntarios en 70 paises que promueven la investigacién
en economia.

El texto demuestra con nimeros duros el impacto de la penetracién de ban-
da ancha en el PIB/capita, sustentado por sendos modelos economeétricos y utili-
zando estadisticas de conectividad y econémicas entre los afios 1996-2007 de los
paises de la OCDE. Esto reduce varios de los potenciales sesgos que se pudieran
pensar, es decir, estamos hablando sélo de paises desarrollados. Por ende, el estu-
dio es una buena vara de medicién de cémo la conectividad afecta directamente la
economia de los paises.

(2) <http://www.alejandrobarros.com/media/users/1/50369/files/4363/SSRN-id1516232.
pdf>.

(3) <http://www.cesifo-group.de/portal/page/portal/ifoHome>.
(4) <http://www.ssrn.com/>.

(5) Research Papers in Economics — <http://www.repec.org/>.

[CEGOVCAPACIDADE ESTATAL E DEMOCRACIA ]



La principal conclusién a la que se llega es:

Luego de la introduccion de la banda ancha en los paises de la OCDE, el
PIB de esas naciones se incrementé en promedio en un rango que va entre 2.7%
y 3.9%. Posteriormente se pudo establecer que por cada incremento de 10 puntos
porcentuales de penetracién de la banda ancha, el crecimiento del PIB per cdpita.

Es de esperar que estudios como el citado y otros ayuden a acallar a algunos
de los escépticos en esta materia. De hecho, son varios los que se suman a estas
conclusiones, incluyendo el Banco Mundial, el cual, producto de sus anélisis, plan-
tea que el efecto en el PIB es de 1.38% para paises emergentes®.

Otro ejemplos de la relevancia que algunos paises le estan dando a la conec-
tividad en general y la Internet en particular, se demostr6 durante el 23y 24 de
mayo de 2011, en esas fechas se llevé a cabo la reunién e-G8 en Paris, cita previa
a la reunién habitual que realizan las ocho economias mas desarrolladas, también
denominada G8. En ella, se abordaron temaéticas asociadas al desarrollo digital de
los paises y al impacto de las TIC’s en las economias de esas naciones.

El foro conté con la presencia de destacadas personalidades y en él se plan-
tearon diversas materias. El Presidente de Francia, Nicolas Sarkozy, al iniciar su
discurso de bienvenida, destacé los cambios e impacto que Internet estd produ-
ciendo en la vida de las personas y en las economias de los paises’.

“Internet es la nueva frontera, un terriotorio a conquistar”
Nicolas Sarkozy
e-G8, Paris, 2011

Cabe sefialar que una reunién de este tipo ayuda sustancialmente a instalar
las tematicas asociadas al desarrollo digital en los lideres mundiales, lo cual permi-
te que esta tematica se transforme en prioridad en la agenda publica. Un ejemplo
de ello fue la presentacién de un informe desarrollado por la prestigiosa consultora
McKinsey & Company?, denominado Internet Matters®.

(6) <http://www.alejandrobarros.com/content/view/683241/La-Banda-Ancha-Afecta-di-
rectamente-el-PIB-per-capita.html#content-top>.

(7) <http://blogs.wsj.com/tech-europe/2011/05/24/sarkozy-opens-divided-e-g8-forum/>.

(8) <http://www.mckinsey.com/Insights/MGI/Research/Technology_and_Innovation/In-
ternet_matters>.

(9) <http://www.alejandrobarros.com/media/users/1/50369/files/4363/McKinsey_and_
Company-Internet_matters.pdf>.

GOVERNANCA DIGITAL



El impacto de Internet se ve reflejado en:

+ Participacién promedio del 3.4% en el PIB de paises desarrollados.

+ 21% del incremento del PIB en paises desarrollados en los tltimos afios.
+ 2.6 puestos de trabajo creados por cada puesto perdido.

+ 75% del impacto en empresas tradicionales.

+ Productividad en pymes se incrementa un 10%.

En el estudio se muestra el impacto econémico directo y indirecto en el cre-
cimiento econémico de las naciones, producto del uso de Internet. Especificamen-
te en el aporte que ésta produce en el PIB de esas economias. Tomando una mues-
tra de 13 naciones, de las cuales 10 corresponden a paises desarrollados, miembros
dela OCDEy tres a economias emergentes- nos referimos a Brasil, China e India- el
andlisis lleg6 a la siguiente conclusién.

Los resultados por paises son impresionantes y se pueden ver en el siguien-
te cuadro.

Figura 1 - The Internet contribution to GDP growth has been an average 21 percent in matu-
re countries over the past five years

Nominal
Internet contribution to GDP growth GDP growth,
% 1995-2009
Local
1995-2009 2004-09 currency
Mature - s ; i
weden 15 39
countries 1 I
- Germany 14 1.9
h:l—ﬁ i 4.7
s United Kingdom &
I l France’ 3.4
E United States 4.7
L7 <
o.‘, South Korea 7.0
I*I Canada 4.6
I I Italy 3.4
@® Japan? 03
Average, mature countries
® India 131
China o
Brazil 107
26.7

- Russia

Average, 13 countries o

Fuente: Internet Matters, McKinsey.

[CEGOVCAPACIDADE ESTATAL E DEMOCRACIA ]



McKinsey realiz6 un estudio similar para Israel - Internet Matters — Israel™.
Utilizando una metodologia equivalente al informe del e-G8. Su anélisis mostré
que, en el afio 2009, Internet aportaba un 6.4% de su PIB y que al 2015 debiera re-
presentar el 8.5%, lo cual para cualquier pais de la regién representa un porcentaje
muy significativo de su PIB'. En los préximos afios la contribucién al crecimiento
del producto de Israel seria de un 10%, producto del uso de la red.

Si McKinsey realizara un estudio similar para los paises de la regién, ;cudl
seria el resultado que se obtendria? Si Internet generara un aporte incluso por
debajo del promedio de la OCDE se tendrian varios puntos ganados con el sélo
hecho de promover su uso. Por ejemplo, si vemos la contribucién al PIB de diversos
sectores, la colaboracién de Internet seria equivalente a divisiones relevantes de
la economia chilena. Asi lo muestra la siguiente grafica en la cual se entregan los
aportes al PIB chileno por sector econémico.

Servicios Financieros 16%
Manufactura 15%
Servicios Personales 11%
Comercio 10%
Transporte 7%
Construcciéon 7%
Mineria 7%
Internet (Israel) 6,40%
Administraciéon Publica 4%
Agricultura/Silvicola 4%
Internet (conservadora - G8) 3,40%
Comunicaciones 3%
Eletricidad, gas y agua 2%
Pesca 1%

0% 5% 10% 15% 20%

Fuente: Banco Central-Chile.

¢Qué tan lejos estd de instalarse este tema en el centro del debate del cre-
cimiento econémico en los paises de la regién, ;cudl sera la razén?, ;por qué si
tenemos una herramienta que puede afectar directamente en el crecimiento eco-
némico, no la utilizamos de mejor forma?

(10) <http://www.alejandrobarros.com/media/users/1/50369/files/4363/e-conomyEn-
glish.pdf>.

(11) Un ejemplo de ello es el sector “Transporte, Almacenamiento y Comunicacién” re-
presenta un 8% del PIB de Brasil. <http://www.generoycomercio.org/indicadores/Brasil/
IndicadoresMacro_Pbi.shtml>.
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En muchos dmbitos, para analizar a las economias latinoamericanas®, se
sigue operando con criterios y paradigmas del siglo XX. Hay algunos elementos
que debemos incorporar al diagnéstico y a las soluciones planteadas.

COMPORTAMIENTO DE LOS REFERENTES DE LA REGION

Una materia relevante y que causa un alto grado de discusién en los paises
de la regién es el nivel de acceso a las TIC's y en particular a la Banda Ancha.
Esto por el alto costo de entrada que tiene en las naciones latinoamericanas y las
brechas econémicas que existen en la regién. En general, ello se debe a mercados
nacionales concentrados, de baja competencia, clientes desprotegidos y regula-
dores que no han podido establecer mayores controles y profundizacién en los
mercados de las telecomunicaciones. Para comprobarlo sélo basta con apreciar el
comportamiento de los referentes de la regién, quienes poseen un bajo porcentaje
de penetracién de banda ancha fija - Chile (10,78%), Argentina (11,71%), Uruguay
(12,32%). El promedio de la OCDE bordea el 25%"3.

Una herramienta éptima para analizar el desempefio de los mercados la-
tinoamericanos en telecomunicaciones es el indicador de la Unién Internacional
de Telecomunicaciones (ITU'), denominado IPB-ICT Price Basket®. Este estudio
cuenta con dos versiones, realizadas en 2008 y 2010. El analisis se basa en una
canasta de precios en tres dreas del mercado de telecomunicaciones: telefonia fija,
telefonia mévil y banda ancha fija. El indicador se construye sobre la base de dife-
rentes costos de servicios estdndares'®. A continuacién se detallan.

TELEFONIA FIJA

« Costo cargo fijo (suscripcién) mensual.

« Costo de 30 llamadas locales de tres minutos de duracién cada una. 15 en
horario punta y la misma cantidad en normal.

(12) <http://www.alejandrobarros.com/algun-dia-nos-daremos-cuenta#content-top>.

(13) <http://www.oecd.org/document/54/0,3746,en_2649_34225_38690102_1_1_1_1,00.
html>.

(14) <http://www.itu.int/es/Pages/default.aspx>.
(15) <http://www.itu.int/ITU-D/ict/publications/idi/2011/index.html>.

(16) Es importante destacar que la estandarizacién de servicios no es facil, ya que cada
mercado opera con sus propias reglas, en muchos paises la oferta viene empaquetada y por
lo tanto es bastante complejo establecer productos comprables.
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TELEFONIA MOVIL

+ Costo de 30 llamadas (on-net, off-net, horario punta y normal).

« Costo de 100 mensajes de texto (SMS).

BANDA ANCHA FUUA

« Costo mensual por un plan basico (entry level con un giga de download
mensual).

Estos valores se dividen por el PIB/capita del pais y luego se promedian.

Telefonia ﬁja+Telefonz’amdvﬂ+BandaAncha

IPB = PIB - Capita

3

Los resultados obtenidos para los paises de la regién (mejor ubicados) en el
ultimo indicador IPB son.

CANASTA CANASTA CANASTA

PAIS RANKING TELEFONIA TELE'FONfA BANDA IPB
FIUA MOVIL ANCHA

Costa Rica 33 1.3 0.6 1.3 11
Venezuela 48 0.2 2.7 1.9 1.6
Uruguay 61 1.8 24 2.6 2.2
Panama 62 2.2 1.6 3.0 2.3
México 64 2.5 2.3 2.3 2.4
Argentina 74 0.6 4.9 41 3.2
Chile 81 3.2 3.0 5.0 3.7
Brasil 96 3.4 8.5 2.5 4.8

Como se puede ver las naciones latinoamericanas estdn relegadas a posi-
ciones secundarias. En un listado de 165 paises, el pais mejor posicionado de la
regién es Costa Rica, recién en el lugar 33. Adicionalmente, sorprenden algunos
indicadores especialmente caros. Especialmente los casos de la telefonia mévil en
Brasil con una canasta de 8.5 y la Banda ancha en Chile con 5.0. En las naciones
del primer mundo, estos indicadores se mueven entre 0.1 y 0.5 para las tres areas.
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Brasil S SR 25

chile S 5
Argentina  DIEHIEEGEGENEZO— 41
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Uruguay [NEEHINNNZZN 26
Venezuela Q22 19
CostaRica [JS0OE 13
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B Canasta Telefonia Fija m Canasta Telefonia Mévil Canasta Banda Ancha Fija

Fuente: IPB-ITU.

¢ESTAN PREPARADOS LOS PAISES DE LA REGION PARA
POLITICAS DE CONECTIVIDAD MAS AGRESIVAS?

Durante los ultimos afios, se han desarrollado varios estudios del estado del
mercado delabanda ancha en Chile. La discusién en esta materia, presente desde el
2007, se ha focalizado en el nivel de competencia, precios y calidad de los servicios
de conectividad. Particularmente de la banda ancha fija. Lamentablemente atin no
hay un diagndstico comun al respecto y menos atn una solucién del problema.

Diversos estudios desarrollados por Boston Consulting Group®’, CISCO,
Quiroz Consultores y Andrés Gémez Lobos, entre otros, muestran las falencias del
mercado local'® para el caso chileno.

Producto de los andlisis realizados, es relevante proponer algunas recomen-
daciones que puedan aportar a mejorar el acceso ala banda ancha en Chile y que por
mi experiencia en la regién bien podria ser aplicable a otros paises, estableciendo
ex ante las diferencias de mercado, cobertura, geografica e indicadores econémicos.

» Contar con un regulador, en el cual se separe la funcién fiscalizadora del
rol promotor de acceso y conectividad, hoy en muchos casos concentrados

(17) <http://www.bcg.com/>.
(18) <http://www.cisco.com/>.

(19) Sibien ha transcurrido tiempo desde los estudios referenciados, varias de sus conclu-
siones siguen atn vigentes y por lo tanto mantienen validez.

[CEGOVCAPACIDADE ESTATAL E DEMOCRACIA ]



ambos roles en una sola institucién. Para eso, es necesario modelos del tipo
superintendencia, con esquemas similares a otros servicios basicos.

« Desarrollar (ampliar) un modelo de subsidios alternativos a los existentes,
apuntando m4s a la masividad que a la cobertura territorial.

« Promover mayores niveles de competencia en la industria, incorporando
nuevos actores y areas del espectro (las barreras de entrada en el mundo
inaldmbrico son menores). Reducir otro tipo de barreras, por ejemplo in-
corporar la instalacién de ductos en las concesiones de caminos (el mayor
costo de despliegue de la red es de obras civiles), regulando el acceso a los
edificios (hoy sélo entra un proveedor).

+ Desarrollar modelos colectivos de acceso, por ejemplo utilizando coopera-
tivas y otras modalidades colectivas.

« Aumentar los contenidos locales, en particular las interacciones con el Es-
tado (central y sobre todo local) de los ciudadanos, promoviendo el uso del
canal virtual para esas interacciones.

« Promover nuevos modelos (innovadores) de negocios, Internet de pre-
pago, two side market®, parametrizacién de planes y otros que permitan
mejorar la oferta?.

« Incorporar a otros actores como proveedores potenciales de infraestruc-
tura de conectividad.

« Evaluar la puesta en marcha de modelos de mercado de conectividad con
estructuras multicapa, aumentando los niveles de competencia y especiali-
zacién del mercado.

« Establecer modelos de comparticién de infraestructura de redes, un caso
relevante en esta area es el despliegue de nuevas redes, por ejemplo: nuevas
redes de datos méviles, 4G.

¢COMO PUEDEN LLEGAR NUESTROS PAISES A ALTAS
TASAS DE PENETRACION®?

Los estados que mas han avanzado, han tomado medidas especificas respecto

(20) <http://www.alejandrobarros.cl/content/view/120658/Industria_Telecomunicaciones_
Cambio_de_Paradigma.html>.

(21) <http://www.polisdigital.cl/content/view/249224/Que_tan_ancha_es_nuestra_ban-
da_ancha.html>.

(22) Si bien para cada pais las soluciones son diferentes hay ciertos elementos que son
cumunes y que en funcién de larealidad local es que deben priorizarse.
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delapenetracién de banda ancha. Basta mirar paises como Corea, Suecia y Australia.
Negociar en conjunto a nivel sudamericano tarifas de precios parala conectividad in-
ternacional, promovida por CEPAL, en el cual varios paises de la regién tienen pues-
tas grandes esperanzas, tiene un impacto bastante menor en términos del precio
final®. Estimamos que para reducciones del 50% en el costo de enlaces internaciona-
les, suimpacto en el precio a publico serd de aproximadamente un 5% de reduccién,
lo cual no hace gran diferencia en el costo final. Incluso en algunos paises el peso del
costo de trafico internacional es menor, por lo tanto su impacto seria ain mas bajo.

En relacién con esta tematica Robert Pepper Ph.D*, ex Director de la Co-
misién Federal de Telecomunicaciones de Estados Unidos (FCC?), hoy vicepresi-
dente de Cisco, establece planteamientos interesantes respecto de esta industria
que deben analizarse a la hora de identificar las palancas mas significativas para
este mercado.

Su principal observacién dice relacién con el cambio que ha experimentado
la industria de telecomunicaciones en los tltimos afios. En una primera etapa, ésta
basaba su negocio en los siguientes pilares:

« Servicio: el servicio es transporte de voz.

» Ubicacion geografica: es relevante para efectos de determinar la calidad
y precio del servicio, ademds del origen y destino de la llamada (larga dis-
tancia nacional e internacional).

e Duracion: la duracién delallamada es utilizada para dimensionar el servicio.

e Métrica: la métrica usada son unidades de tiempo, habitualmente minu-
tos y segundos.

Producto de los cambios regulatorios, de mercado, tecnolégicos y de servi-
cios es que los nuevos pilares de esta industria son:

» Multiservicio: se transportan bits que pueden transformarse en voz, da-
tos, imagenes o sonidos.

* Ancho de banda: lo relevante para dimensionar el servicio es la cantidad
de ancho de banda que estoy utilizando (bits por segundo).

» Gestion del espectro: se debe gestionar cuidadosamente el espectro;
nuevas tecnologias inalambricas y mayores eficiencias de los dispositivos
hacen que se requiera menos espectro.

(23) <http://www.alejandrobarros.com/nos-dara-el-ancho-para-dos-indicadores-de-co-
nectividad#content-top>.

(24) <http://www.linkedin.com/pub/robert-pepper/30/6b8/846>.
(25) <http://www.fcc.gov/>.
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» Two side market?®: son mercados en los cuales se usan una o multiples
plataformas que habilitan las transacciones entre usuarios finales y que tra-
tan de obtener multiples beneficios con cargos cruzados®.

EJES DE POLITICA PUBLICA DE ACCESO

Las politicas de conectividad deben ser de vital importancia para los paises
de la regién, tomando en cuenta la relevancia que tienen estas temdticas en el
desarrollo econémico y social de las naciones, como ya se analizé. Para aquello, los
estados deben focalizar sus esfuerzos en cuatro elementos que ayuden a mejorar
los niveles de acceso: redes, contenidos, marco juridico y acceso universal. En este
contexto, surgen nuevos escenarios, a los cuales los paises latinoamericanos deben
adecuarse y sus politicas publicas deben considerar.

NUEVA GENERACION DE REDES FIJAS

El Estado debe estar al frente de la discusién entre la oferta y la demanda,
para promover la competencia y de esa forma establecer un marco regulatorio ade-
cuado. Generalmente este marco no da cuenta de la convergencia tecnolégica y la
multiplicidad de actores.

+ Debera dar el salto a nuevas generaciones de redes del tipo FTTC y FTTH?.
+ Generar nuevos modelos de incentivos para el despliegue de nuevas redes.

+ Uso de facilidades esenciales: ductos, edificios y condominios.

Ingreso de nuevos actores como por ejemplo empresas de servicios basi-
cos (luz, agua, gas), quienes deben modernizar sus redes con el concepto inteligent
grids pudiendo transformarse en eventuales ISP’s.

NUEVA GENERACION MOVIL

« Optimizacién del uso del espectro por parte de las Fuerzas Armadas, las
cuales tienen reservados grandes bloques de espectro.

(26) <http://faculty.haas.berkeley.edu/hermalin/rochet_tirole.pdf>.

(27) <http://www.alejandrobarros.com/content/view/120658/Industria-Telecomunica-
ciones-Cambio-de-Paradigma.html#content-top>.

(28) <http://en.wikipedia.org/wiki/Fiber_to_the_x>.
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+ Uso de nuevas bandas que han caido en desuso, por ejemplo: 700 MHz
(UHE/VHE).

« Compartir el espectro, dispositivos que saltan de banda (seleccién inteli-
gente).

+ Modelo de asignacién no puede transformarse en una barrera para la en-
trada de nuevos actores versus los incumbentes.

« Tendencia al uso de commons, 4reas de uso con menor regulacién (4% del
espectro en UK no requiere licenciamiento).

« Asignacién de espectro que permita el despliegue de nuevas tecnologias
moéviles, tales como las de cuarta generacién o 4G, del tipo LTE® .

CONTENIDOS

« Incentivos a la generacién de contenidos locales.

» Buscar mecanismos para modificar el perfil de navegaciones en nuestros
paises, el cual es principalmente .com y con poca navegacién local, salvo
probablemente por los casos de Brasil y México

« El Estado y sus instituciones cercanas (ONG’s, Universidades,...) son gran-
des generadores de contenidos.

« Contenido local: presencia de radios/web municipales y redes sociales lo-
cales con contenidos relevantes para los ciudadanos.

MARCO JURIDICO

Un elemento esencial en una politica de acceso es el marco juridico en el
cual debe desenvolverse. Ahi deben estar presentes al menos las siguientes areas:
neutralidad en la red, regulacién de calidad de servicios, portabilidad numérica,
propiedad Intelectual, proteccién de datos personales y marco legal adecuado res-
pecto del Cibercrimen.

Los paises estdn buscando modelos para reducir la brecha de los conectados
versus los no conectados. En la actualidad, los modelos y politicas publicas depen-
deran de:

+ La madurez del mercado: cantidad de empresas y costos.
+ Infraestructura: disponibilidad de redes, geografia y densidad.

« Infoalfabetizacién.

(29) <http://en.wikipedia.org/wiki/3GPP_Long Term_Evolution>.
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- PIB.
+ Esquema regulatorio.

Porlo tanto, un desafio importante ala hora de establecer politicas publicas
en esta materia es identificar claramente los roles que deben jugar el Estado, los
privados y la sociedad civil.

Una de las politicas publicas que han desarrollado algunos paises son mo-
delos de subsidios, debido que para todas las naciones avanzadas en esta materia
no es un misterio que el Estado debe jugar un rol preponderante en materia de
subsidios, ya que por el sélo ejercicio del mercado no se llegara a los niveles de
conectividad requeridos. Una discusién similar se dio a comienzos del siglo XX
respecto del agua y la luz eléctrica.

Los subsidios generan un gran debate y existen para todos los gustos, esto
es, centrado en la oferta o en la demanda, o bien una mixtura de ellos.

+ Oferta: orientado a desarrollar redes, con enfoque principalmente de co-
bertura geografica. No se han mostrado efectivos a la hora de aumentar en
términos significativos la cantidad de usuarios. Su foco ha estado mésenla
cobertura que en la masividad.

« Demanda: subsidio al pago de la cuenta, o también conocido como mo-
delo voucher. Hay dificultades al momento de ponerlo en marcha, producto
de las complicaciones inherentes: multiples proveedores, tipos de servicios,
identificacién de poblacién objetiva y otros. En primer lugar, presenta dudas
a las autoridades frente a la calidad y competitividad del mercado oferente.
Son pocos los casos en el mundo que han adoptado este tipo de subsidios®.

Al momento de definir la politica ptblica de acceso, se deben identificar los
roles de los diferentes actores y hacerse algunas preguntas:

+ ;Cudles son las necesidades de banda ancha futura del pais?

+ ;Qué matriz de infraestructura es necesaria para satisfacer la demanda
futura?

+ ¢Cudl es la relacion fibra éptica-par de cobre o conectividad fija - inaldm-
brica?

+ ;Cudl es el beneficio social de la banda ancha?
+ ;Se justifica un financiamiento/subsidio del Estado? ;En qué forma?

No hay duda que la banda ancha es indispensable para el desarrollo de las na-

(30) Para efectos de analizar politicas de subsidios y rol del estado en esta materia, es con-
veniente analizar el informe Berkman de la Universidad de Harvard, en el cual se recopilan
multiples experiencias.

GOVERNANCA DIGITAL



ciones. Para eso, es necesario desplegar nuevos “cables”, FO (FTTx), 700 MHz, BPL,
redes municipales y otras formas de despliegue. También se deben regular los “cables
abiertos”, opcién adoptada en Europa. Ejemplo de ello es Francia. Ademas es vital la
regulacién del monopolio o duopolio que existe en muchos paises de la region.

Respecto del camino a tomar, hay que tener ciertos recaudos, ya que im-
portar modelos “as is”® no garantiza el éxito. Ademads, es relevante aclarar que no
existe una sola receta. Algunos ejemplos de politicas abordadas por diferentes
paises se pueden agrupar en:

« Francia: desagregacién de redes.

+ UK: separacion estructural.

+ Suecia: proveedores locales (municipal).

« Japon: rol relevante del Estado en la provision.

« Australia y Corea: desarrollo de infraestructura por parte del Estado.

Las mejores practicas en términos de politica publica de acceso se focalizan
en cuatro tépicos:

+ Liderazgo. Se define al mas alto nivel politico que el acceso a Banda An-
cha es prioridad nacional. Tal es el caso de Corea, Japén y Suecia.

« Incentivos. En algunos paises han puesto gran cantidad de recursos para
el despliegue de redes, Suecia ha entregado cerca de US$ 800 millones para
el desarrollo de redes en zonas rurales.

« Competencia. Modelos de desarrollo que intensifiquen la competencia,
como es el caso de Francia.

- Demanda. Politicas agresivas para que los usuarios cuenten con infraes-
tructura en la punta. En Suecia las empresas que les entregan computado-
res a sus empleados pueden descontar impuestos.

Al analizar los paises més exitosos en esta materia podemos destacar al-
gunas experiencias de aquellos que poseen una estrategia Nacional de desarrollo
Banda Ancha, con un modelo multiagencia que promueve tanto la oferta como la
demanda.

COREA

« Establecen un plan “Framework Acto on Informatization Promotion” en
1987, desarrollando luego maltiples iniciativas.

» Desarrollo de backbone de fibra 6ptica en todo el pais a partir de 1994.

(31) Sin introducirle adecuaciones en funcién de la situacién local especifica.
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SUECIA

+ Es el primer pais europeo que establece plan de desarrollo de Banda Ancha
en 1999.

« El gobierno entrega recursos a gobiernos locales para el desarrollo de re-
des de FO (inversién de mas de 800 billones, 0.3 de PIB, $87 por habitante).

« Existen politicas de rebajas de impuestos en el despliegue de infraestructura.

OTRAS PRACTICAS

En relacién con la banda ancha, los paises desarrollados establecen como
tareas prioritarias la demanda, el acceso, la educacién y el contenido de los sitios
web del Estado.

ACCESO

+ Acceso a dispositivos en las puntas de bajo costo (subsidios, créditos, re-
ducciones impositivas).

« Desarrollo de competencias, habilitantes, en este &mbito la sociedad civil
debe participar activamente (infocentros 2.0).

EDUCACION

+ Introduccién de infraestructura y competencias en el ecosistema escolar
(profesores, alumnos, contenidos).

CONTENIDO

« Servicios electrénicos del Estado: compras publicas, impuestos, servicios
locales, acceso a informacién publica®2.

INCENTIVOS

Un punto indispensable en materia de conectividad son los incentivos.
¢Dénde se deben poner éstos para que los paises de la regién logren tasas 6ptimas

(32) Documento México Banda Ancha.
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de penetracién de Banda Ancha? Algunas alternativas son: subsidios a la deman-
da, ala oferta, a la inversién/infraestructura o una mixtura de ellos.

Al realizar un analisis al respecto, el cual se basa en varios estudios de las
précticas de clase mundial, como son el estudio de ITIE* y el Informe Berkman®*,
las propuestas de politicas ptblicas exitosas estdn focalizadas en:

OFERTA

+ Incentivos (tributarios y no tributarios) al despliegue de nuevas redes e
infraestructura.

« Disponibilizar espectro para nuevas generaciones de conectividad mévil.
« Fondos de desarrollo y de subsidio a la oferta en zonas con poco acceso.

« Simplificar los procesos de despliegue de nuevas redes.

DEMANDA

« Incentivar el uso por parte de los grandes oferentes de servicios publicos y
privados a los ciudadanos en modalidades no presenciales.

+ Introducir y masificar el uso de TI en sectores claves (educacién, salud y
emprendimiento).

Por su parte, el Centro Berkman de la Universidad de Harvard*® desarroll6
un andlisis profundo de las principales practicas en términos de penetracién de
banda ancha. El estudio fue solicitado por la FCC regulador de Telecomunicaciones
de Estados Unidos, llegando a conclusiones similares.

En ellos se concluye que los subsidios deben estar orientados a contar con
un mejor mercado en este &mbito. Ademas, las subvenciones a la demanda deben
focalizarse en el acceso a tecnologias en las puntas (concretamente a los dispositi-
vos) y procesos de inclusién digital e infoalfabetizacién de los ciudadanos. Adicio-
nalmente se deben generar mas y mejores contenidos.

Si miramos algunas variables y su comportamiento en cada uno de los mo-
delos, se puede concluir que:

(33) <http://archive.itif.org/index.php?id=142>.
(34) <http://cyber.law.harvard.edu/>.
(35) <http://cyber.law.harvard.edu/>.
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SUBSIDIO SUBSIDIO SUBSIDIO

CRITERO DEMANDA ~ OFERTA  INFRAESTRUCTLRA

Cometencia (cantidad de actores) v Va4 VY
Mehoramiento de precios v a4 A4
Transferencia de renta a4 v 4

Innovacién/Nueva Tecnologias V4 4 Y
Mejoramiento del mercado v v/ Vv Y
Inversion versus gasto corriente = v a4
Mas facil de vender (convencer) N4 a4 4

Tiene maés visibilidad SV S V4

Sustentabilidad de largo plazo V4 Va4 Vv
ROI v v a4

Las apuestas debieran ir por aumentar la oferta, competencia y nuevas re-
des, sin perjuicio de que puntualmente y en forma acotada, a los quintiles pobres,
se les pueda apoyar con subsidios a la demanda.

Lo anterior se traduce en incentivos en el despliegue de infraestructura, ya
sea que el Estado asuma ese rol (caso Australiano) o bien estructure subsidios para
que los privados lo hagan. Por ejemplo, a través de la companias eléctricas y sus
nuevas redes smart grids, como potenciales carrier de carriers®.

Todos los gobiernos en el mundo estdn preocupados por aumentar las ta-
sas de conectividad de sus ciudadanos y empresas. Algunos con planes ambiciosos
como el caso de Australia y Estados Unidos.

AUSTRALIA

A comienzos de abril de 2009, ese pais presenté un plan con un presu-
puesto de 30.000 millones de délares. El primer ministro dijo:

Tal como la red ferroviaria representd el futuro del desarrollo en el siglo XIX, la
electricidad en el siglo XX; la banda ancha representa la infraestructura basica
para el desarrollo en el siglo XXI.

(36) <http://www.alejandrobarros.com/content/view/658162/Politicas-de-conectividad-
-donde-poner-los-incentivos.html#content-top>.
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El plan contemplaba los siguientes elementos:

« Se establecera una red de fibra 6ptica hasta la casa (FTTH) en un periodo
de ocho afios, operada por una empresa estatal especialmente establecida
para ello.

+ La red entregara conexiones al 90% de hogares, escuelas y empresas de
100 megabits/segundo (esto es mas de 100 veces mds rapido que hoy).

+ E1 10% restante recibird conexiones de 12 megabit por segundo via tecno-
logia inalambrica.

+ Se creardn 25.000 empleos para construir la red, llegando a un peak de
37.000 en la construccién.

+ La empresa operadora ser4 estatal con participacién de los privados.

+ Una vez que la empresa esté operando por cinco afios, el Estado vendera
su participacién.

ESTADO UNIDOS

El Presidente de Estados Unidos anuncié una inversién publica por 7.200
millones de ddlares en banda ancha como parte de su plan de reactivacién de la
economia, en contexto del The American Recovery and Reinvestment Act de 2009.

El plan contemplaba un ambicioso modelo de provisién de fondos y subsi-
dios a privados, gobiernos estatales y locales para mejorar la infraestructura de red.

Adicionalmente la FCC (organismo regulador de Telecomunicaciones) esta-
bleci6 una mesa de trabajo publico-privada liderada por el Director de la FCCy en
la cual participaban 12 personas de diversos origenes, cuyo mandato era establecer
un plan nacional de banda ancha que fue presentado al Congreso el 17 de febrero
de 2010. Ver documento Broadband Plan FCC*".

La misma FCC establecié un espacio de discusién publica para el desarrollo
del referido plan, denominado Broadband.gov?® en el cual muchos ciudadanos pu-
dieron conocer y participar de la iniciativa.

Ambos tienen diferencias importantes: en uno hay una presencia fuerte del
Estado y el otro se basa més en subsidios al mercado. Hay expectacion respecto de
cual plan funcionara mejor.

(37) <http://bligoo.com/media/users/1/50369/files/4363/Broad_Band_Plan_FCC.pdf>.
(38) <http://www.broadband.gov/>.
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FOCALIZACION DE LA POLITICA PUBLICA

Un elemento relevante a la hora de definir de forma maés precisa la politica
publica de conectividad, es conocer para qué usan Internet las personas y cuantos
est4n dispuestos a pagar por ello.

Algunos paises de la regién han realizado este tipo de estudios, los cuales
les entregan pistas respecto de donde focalizarse®, ya que muestra perfiles de con-
sumo, el rol que esta teniendo la banda ancha mévil y la disposicién de pago por
arte de los usuarios.

En el caso del estudio mencionado, realizado por el regulador chileno, mos-
tré algunas conclusiones interesantes:

+ Poca penetracién de Banda Ancha mévil, lo cual en los tltimos afios ha
cambiado®.

+ Poca penetracion de banda ancha fija en los quintiles mas pobres.
« Baja disposicién de pago, en 2009 del orden de US$ 9 délares mensuales.

+ Usos poco sofisticados de la web.

Este tipo de antecedentes permiten como se mencioné desarrollar politi-
cas publicas més focalizadas, idealmente estos estudios debieran desarrollarse en
modalidad panel de forma que permitieran identificar las cambios a lo largo del
tiempo en las mismas poblaciones.

Por lo tanto, si se tuviera que generar grandes lineas de accién respecto de
las 4reas de politicas publicas en las cuales definir o delinear las futuras acciones o
iniciativas en Chile, el informe plantea que el foco deberia centrarse en cuatro ejes:

+ Subsidio a la infraestructura, fundamentalmente de computadores
personales y dispositivos de acceso. Pueden ser tablet u otro tipo de dis-
positivo, pero pensando en aparatos con una pantalla que permita hacer el
trabajo mas sofisticado en la red.

« Conectividad de bajo costo, esto es, planes o estructuras tarifarias que
permitan acceder a banda ancha desnuda y planes que sé6lo contemplen el
acceso a Internet, incluso con tarifas diferenciadas.

+ Desarrollo de contenidos que apunten a una mayor adopciéon por
parte de los usuarios. Un ejemplo de esto es cursos online y algunos ser-

(39) Elnombre del estudio es: “Segunda Encuesta sobre acceso, uso y usuarios y disposicién
de pago de Banda Ancha en Chile, 2011, el informe puede ser descargado desde: <http://www.
alejandrobarros.com/media/users/1/50369/files/4363/INFORME_FINAL_SUBTEL.PDF>.

(40) Este estudio es del afio 2009.
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vicios de entretencién. Recordemos que, en el caso de los paises asiaticos,
la mayor cantidad de conectividad se produjo inicialmente por sistemas de
entretenimiento y juegos online.

- Esfuerzo de capacitacion en el uso y en los beneficios de la banda
ancha. Esto para distintas acciones o iniciativas de los hogares vinculados
al tema del trabajo, relacionados con tematicas de interaccién con el Estado
y asociados a temas de educacién.

Por lo tanto, a la hora de establecer un plan nacional de conectividad, éste
debiera contemplar estos ejes de accién en su disefio.

BANDA ANCHA: LO QUE LA REGULACION HA DE TENER*

Otro elemento fundamental a la hora de definir politicas de conectividad es
identifiar adecuadamente el rol y funciones del regulador, este articulo desarrolla-
do por Henoch Aguiar me parece del todo acertado y atingente en estas materias.
El 25 de octubre de 2011, la comisién de banda ancha de la Unién Internacional
de Telecomunicaciones (UIT) recomendé que para el 2015 los paises en vias de
desarrollo se fijaran como meta ofrecer servicios de banda ancha para el 50% de
su poblacién. En Ameérica Latina, estamos lejos de alcanzar tal propésito: Uruguay
apenas ofrece el 12% de cobertura; Argentina, 11.7%; Chile, 10%; México, 8.5%;
Colombia y Venezuela, el 5%.

La capacidad de banda ancha - es decir, el namero de bits por habitantes
que un pais logra ofrecer - es el indicador mds seguro para saber cudl serd la com-
petitividad de esa nacién de aqui a diez afios. Sin banda ancha no hay progreso.
Por supuesto, no es el unico factor, pero la banda ancha es el “piso”, el requisito
minimo necesario para poder pensar en educacién, investigacién y desarrollo, o en
la competitividad que tendra el conjunto de sectores econémicos de un pais.

Una politica de banda ancha universal — de acceso ubicuo a Internet, en
cualquier punto geografico, de manera aldmbrica o inaldmbrica, sin discriminar
poblaciones - ya no es més un objetivo de la politica de telecomunicaciones; hoy
forma parte de una estrategia nacional mucho mas amplia como respuesta a los
nuevos desafios mundiales de la Sociedad del Conocimiento.

(41) Articulo reproducido con la autorizacién de la revista Politica Digital, del autor Heno-
ch Aguiar, quien es Socio del Estudio Aguiar & Marsiglia y fue Secretario de Comunicaciones
de la Republica Argentina.
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¢QUE HACER ENTONCES?

Hasta hace unos arios, los gobiernos tenian politicas, normas diferenciadas
para la telefonia fija, la mévil y la banda ancha. En la actualidad, la demanda de
Internet explotd; los servicios convergen, y si alguno no es eficiente o estd mal
regulado, impacta a los otros y el pais pierde competitividad.

El desarrollo de las telecomunicaciones depende tanto de la tecnologia
como de la regulacién. La tecnologia es la misma para todos, es el denominador
comun de los mercados. Sin embargo, lo que hace a un pais mas eficiente que otro
es su regulacién. Si es tortuosa, impide la innovacién, fomenta la concentracién
del mercado, merma la inversién y degrada los servicios. Por el contrario, si la
regulaciéon genera que el conjunto de los operadores invierta anualmente el 20%
de sus ingresos en nuevas redes y tecnologias, ese pais estd en la avanzada tecno-
légica; si las inversiones promedian el 15%, los servicios de telecomunicaciones
progresan, siguen la evolucién mundial, aunque ceden el liderazgo a otros. Pero si
la inversién estd en el 10% o por debajo, algo falla en la regulacién de ese pais, sus
habitantes pagan de mas por lo que reciben y su sector telecomunicaciones es un
obstaculo para el desarrollo.

Para lograr una regulacién eficiente, que permita un mercado dindmico, al
servicio de la sociedad, importa definir criterios minimos como los siguientes:

« Licencia tinica de telecomunicaciones: el primer criterio es generar un
mercado abierto, sin barreras de entrada, que establezca la igualdad entre
todos los prestadores, sean grandes o chicos, sean prestadores histéricos o
el altimo de los entrantes.

Hastala década de los noventas, los paises solian dar una licencia por el tipo
de servicio prestado. Hoy las prestaciones son convergentes. El titular de
un servicio de telefonia celular, por ejemplo, puede ofrecer datos, Internet
y radiodifusién. ;Qué sentido tiene separar juridicamente lo que la tecno-
logia ha unido?

La regulacién no puede pretender “etiquetar” el torrente de bits con di-
ferencias que ya ni existen. Un mismo titulo basta para brindar todos los
servicios. Se agilizaria asi el ingreso a todos los mercados, eliminando buro-
cracia y corrupcién. En definitiva, se iguala a los usuarios, al darle semejan-
te alcance juridico al titulo habilitante de sus prestadores, por nuevos que
sean. Ya hay antecedentes. Argentina, desde el 2000 y Colombia, desde el
2009, han adoptado el sistema de licencia unica.

+ Regular la realidad, no las quimeras: Un “plan de negocios” (business
plan) tiene tanto de realidad como un cuento de hadas. Sin embargo, para
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otorgar una licencia de telecomunicaciones, muchos paises todavia lo exi-
gen, lo aprueban o modifican sesudamente, con un sinntimero de formali-
dades previas.

Los érganos reguladores maduros se preocupa mds por la dindmica real del
mercado, que los dominantes no adopten conductas anticompetitivas, o
que el cliente ejerza su derecho a la informacion; les interesa incentivar lo
mads posible la competencia para permitir y encauzar positivamente todo
adelanto tecnolégico o de servicios. Para decirlo en una frase: la regulacién
ex-post (donde la ley es posterior al hecho) armoniza al mercado; la regula-
ci6én ex-ante (anterior al hecho) lo petrifica o entorpece.

- Establecer la plena libertad tecnolégica: el regulador debe incentivar
la maxima libertad tecnolédgica. Promover que los prestadores, publicos y
privados ensayen todas las formas y férmulas para brindar los servicios,
para de esta manera establecer la mejor y mas eficiente. Esto se traduce en
libertades muy concretas: libertad de arquitectura de red, de definicién de
estdndares tecnoldgicos, de establecimiento de los puntos de interconexi-
6n con la red del dominante; libertad de uso complementario y diverso del
espectro radioeléctrico, de asociacién entre si y con otros prestadores de
servicios publicos, etc.

Este entorno de libertad aun debe verificarse en nuestra regiéon. Hay paises
que prohiben lo que llaman el “by pass” de las comunicaciones celulares o
de la larga distancia. Es algo ilégico: si una llamada puede dar la vuelta al
mundo y llegar a la casa de enfrente por tres centavos, ;por qué el regulador
impone un ruteo que vale diez? ;A quién se beneficia: al usuario o al pres-
tador ineficiente?

Porque si la regulacién coarta el uso del protocolo IP o si se defiende regula-
toriamente al que cobra mds caro, estamos castigando nuestra inteligencia.

+ Necesario, un regulador que “muerda”: un regulador que no sanciona,
mas que regulador es un amigo. Un tigre desdentado no defiende la compe-
tencia frente a los poderosos. El regulador debe inspirar respeto, por sus de-
cisiones bien fundadas y por su rigor en aplicarlas. Su rol es el de equilibrar
la cancha, lograr que prestadores nuevos e histéricos compitan en igualdad
de condiciones, para que entre ellos arbitre el usuario y sélo él.

Algunos paises como Uruguay y Paraguay mantienen prestadores estatales.
El regulador puede verse tentado a exigirles menos, pero esto, sin quererlo,
los “mata” en el largo plazo. Y es que sin presién ni competencia, hasta el
mejor de los prestadores engorda, entumece y se debilita. En el &mbito de
las telecomunicaciones, un afio equivale a siete de otras industrias. Quien
no acelera, se retrasa. Al final, el regulador complaciente genera un mercado
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mediocre e ineficiente.

+ Con la interconexién no se juega: en todos los paises, el “juego de las
telecomunicaciones” es similar: si no es vigilado en forma adecuada, el pres-
tador dominante retrasa la interconexién de sus competidores, degrada sus
condiciones técnicas, encarece la instalacién de sus enlaces, impone absur-
dos puntos de interconexién, etc.

Es habitual que los prestadores dominantes en un pais se comporten de
manera contraria cuando compiten en un mercado extranjero: fuera de
casa defienden las libertades, la competencia y la innovacién tecnoldgica,
la interconexién inmediata y fundada en costos. Pero en sus paises de pro-
cedencia, estos mismos prestadores condenan tales pricticas. Son como las
mdéscaras de teatro griego: de un lado rien y del otro lloran.

Esta dualidad no es ni buena, ni mala. Simplemente refleja los intereses.
Por ello, los reguladores y legisladores no pueden ser ingenuos; deben co-
nocerla y estar por encima de ella. Su tinico interés debe ser generar la com-
petencia suficiente que obligue a unos y otros a perfeccionar y abaratar sus
servicios en beneficio del conjunto.

+ Desjudicializar los conflictos: cuando hay conflictos de interconexién
entre un entrante y el prestador dominante, el regulador debe arbitrar y
resolver. En México y otros paises de América Latina es comun que las de-
cisiones demoren mucho tiempo cuando se interponen medidas judiciales.

Para que esto no suceda, la regulacién debe generar condiciones que hagan
exigible la interconexién cuando es planteada. Esto no significa denegar el
recurso a la Justicia, sino tornarlo excepcional y establecer un procedimien-
to abreviado.

Cuando en el 2000 Argentina abrié el mercado de las telecomunicaciones
a la plena competencia, se estableci6é que, en caso de conflicto, las partes
tendrian diez dias para acudir al Regulador y exponer sus opiniones con-
trapuestas. El Regulador tendria diez dias mas para dictar una Resolucién
Preliminar que, en su caso, ordenara la interconexion fisica y estableciera
condiciones econdmicas.

Meses después, el Regulador dictaria la Resolucién Definitiva. Si uno de los
prestadores se hubiera beneficiado con la Resolucién Preliminar en detri-
mento del otro, deberia devolver la diferencia desde el primer momento,
mas los intereses por los montos devengados.

De estamanera, silaregulacién establece el resarcimiento posterior delas po-
sibles diferencias, sele quita fundamento al recurso judicial, porque “sin dafio,
no hay accién”, dicen los abogados. La intervencién inmediata del Regulador
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y el pulimiento posterior de su Resolucién Preliminar permiten alcanzar deci-
siones més elaboradas, que dan poco sustento a su apelacién judicial.

Por ésta o por otras vias, segin la tradicién juridica de cada pais, las normas
que regulen la interconexién deben buscar la inmediatez. Demorar o enca-
recer la interconexién genera graves efectos de distorsién, al tiempo que
entorpecen la competitividad nacional, la lucha por la inclusién digital y el
desarrollo de la educacién -impensable sin una banda ancha accesible. La
interconexién es un tema complejo, sélo abordado por especialistas, pero
que impacta profundamente en la sociedad.

+ Abrir el espectro y los ductos: el Estado debe licitar el espectro, o dispo-
ner de su uso abierto, a fin de incentivar la pluralidad de actores, impidien-
do que el espectro sea acaparado por pocos prestadores.

Los caminos del aire son esenciales para desarrollar las comunicaciones. Y
puede existir la competencia sin tener que licitar nuevas porciones de es-
pectro. En materia de telefonia celular, por ejemplo, el regulador puede de-
finir la existencia de Prestadores Virtuales Méviles o MVNO (mobile virtual
network operators). Estos operadores no tienen redes, pero se las alquilan a
los operadores celulares a un precio establecido por el regulador, o bien les
compran millones de minutos. Esto permite que los MVNO brinden servi-
cios de telefonia celular con nuevas variantes comerciales, enriqueciendo la
gama de ofertas disponibles.

Si el Estado tiene como fin la mejora de los servicios ofrecidos a los usua-
rios, debe ofrecer su infraestructura y coordinar el uso racional de las de-
mds para abaratar las comunicaciones. En Alemania, el regulador BNnetzA
ha establecido un Atlas donde se registra el tendido de las redes que han
instalado unos 160 operadores de telecomunicaciones. La informacién del
Atlas ha permitido ahorrar hasta un 70% por los costos de nuevos tendidos.

De esta manera, el Estado aleman no sélo regula a los competidores, sino
que ha asumido un rol mds activo al consolidar y hacer disponible informa-
cién que aporta mayor inteligencia en las asignaciones presupuestarias de
comunicaciones publicas y privadas.

Varios paises de América Latina estdn a punto de revisar su normativa de

telecomunicaciones. Los criterios generales suelen ser compartidos, porque forman

parte de un acervo comun. Pero “el diablo se esconde en los detalles”, dice el refran.

Hacia el 2000, los paises de la regién regularon la competencia. Una década

después, los progresos han sido evidentes, pero sabemos que recuperar los tiem-

pos de modernidad perdidos requiere esfuerzos complementarios.
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La mayoria de las normas que originaron la apertura de los mercados atn
siguen vigentes. En una década, mucho se aprendié en materia de regulacién. La
Unién Europea, que destroné a los monopolios publicos de telecomunicaciones el
1 de enero de 1998, avanzé poderosamente con una legislacién comunitaria fuer-
temente pro-competitiva.

Es hora de renovar las legislaciones de Ameérica Latina: establecer regulado-
res fuertes, independientes de las empresas y de los gobiernos de turno; otorgar
licencias unicas; fundar la interconexién en costos y exigirla; desburocratizar la ad-
ministracién y ponerla al servicio de la modernizacién tecnoldgica y de la compe-
tencia; eliminar las barreras de entrada que obstaculicen la dindmica del mercado y
de la tecnologia; proteger al usuario; generar un sector que sea causa y no freno del
desarrollo de nuestras naciones en el nuevo escenario y con las nuevas exigencias
de la Sociedad del Conocimiento.
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INTRODUCAO

Em 2008, a crise econémica internacional desencadeada nos Estados Uni-
dos balanc¢ou intimeras economias domésticas, com fortes reverberacdes sobre o
continente europeu e alhures. Diante dos impactos provocados sobre a produ¢io, o
emprego e a prote¢do social, tornaram-se evidentes os desequilibrios resultantes da
fracaregulacio dos mercados. Na busca de medidas a serem tomadas para combater
essa crise — diagnosticada como ndo meramente conjuntural -, o papel do Estado en-
quanto regulador, promotor e parceiro do mercado e da sociedade voltou a ser discu-
tido (THE ECONOMIST, 2012). Em outras palavras, os temas da reforma do Estado
e da capacidade estatal reassumiram a centralidade na agenda politica, reconhecidos
os seus efeitos sobre a economia, a sociedade e a democracia (TILLY, 2007).

Portanto, longe de ter se esgotado na década de 1990, com a aplicagdo do
receitudrio gerencialista de redugdo, descentralizacio e terceirizacio das ativida-
des estatais, o debate sobre a reforma permanece em aberto, e as Tecnologias de
Informagio e Comunica¢io (TIC) tém desempenhado um importante papel nesse
sentido. A implementacio do chamado governo eletronico (e-gov) é apresentada
como resposta a dupla demanda por modernizacio e democratizacio do Estado. O
e-gov faz uso das TIC para além da automatizacio dos processos internos, buscan-
do novas formas de entregar servigos publicos e comunicar-se com os cidadios,
sobretudo por meio da Internet.

Na década de 1990, diante da ampliacdo no numero de usudrios das novas
Tecnologias de Informac¢io e Comunicacio da Era Digital, em especial a Internet,
e face ao boom do comércio eletrdnico, autores passaram a afirmar que a progres-
siva adocdo de TIC processaria uma mudanga radical na natureza e no modo de
funcionamento da democracia, do governo e do préprio Estado (e.g. BALUTIS,
2001; CHAIN et al. 2004; BIMBER, 2003; HEEKS, 2002; OLIVER e SANDERS,
2004). No extremo das visdes otimistas, os “hiper-modernistas” previam que as
tecnologias tornariam os governos mais racionais, eficientes e ubiquos, a ponto
de tornar-se irrelevante a manutencio material das organiza¢bes governamen-
tais (MARGETTS, 2010). Passado o frenesi inicial, estudos comecaram a chamar
a atengdo para constrangimentos politicos, organizacionais e institucionais que
impd&em freios tanto a velocidade da incorporagio das novas tecnologias pelos go-
vernos, quanto a intensidade das transformacbes que esse processo acarretaria
(e.g. FOUNTAIN, 2001; WEST, 2005; KRAEMER; KING, 2006).

Reconhecidas ambas as perspectivas, fato é que as tecnologias vém sendo
cada vez mais adotadas no Estado para responder as demandas que lhe sdo coloca-
das, modificando as formas de atuacio e interacio interna e com a sociedade — ainda
que com resultados imprevisiveis e incertos (FOUNTAIN, 2001). Nessas condi¢bes,
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o governo eletronico coloca-se como problema politico relevante, no quadro da dis-
cussio do fortalecimento da capacidade estatal e da consolidacdo da democracia.
Compreender os desafios e as possibilidades para a constru¢io do e-gov é necessario
ao planejamento néo s6 da ado¢io e implementac¢io de novas tecnologias, mas tam-
bém de politicas publicas sobre elas sustentadas. Esse é o objetivo deste trabalho.

Para tanto, sera resgatada e discutida a perspectiva da andlise institucional
desenvolvida por Jane. E. Fountain, pesquisadora do National Center for Digital Go-
vernemnt — Universidade de Massachusetts Amherst. Em um primeiro momento,
serdo apresentados seus argumentos acerca dos constrangimentos do ambiente
politico-organizacional a incorporagio de novas tecnologias pelos governos, a par-
tir do Technology Enactment Framework (TEF). Em um segundo momento, serdo
elucidados os efeitos indiretos do governo eletrénico sobre o desenvolvimento das
chamadas institui¢ces digitalmente mediadas (IDM) e politicas publicas digital-
mente mediadas (PPDM), sublinhando seus efeitos de path dependence. Por fim,
para dar conta de explicar como surgem novas IDM e PPDM, propomos a comple-
mentacdo da perspectiva institucional de Fountain com a abordagem do equilibrio
pontuado de Baumgartner e Jones (1993) para a formacio da agenda politica. Nas
considerac¢des finais, relembramos os principais pontos apresentados e apontamos
algumas questdes abertas para investigacio futura.

Para este trabalho, foram essenciais os conhecimentos adquiridos com a
participagdo nos projetos “Avaliando o desempenho do governo eletroénico no Bra-
sil” e “Governanca de TI no Brasil: anélise da institucionalizacdo do Sistema de
Administracio dos Recursos de Informagio e Informatica — SISP”, conduzidos pelo
Centro de Estudos Internacionais sobre Governo (CEGOV), em cooperagdo com a
Secretaria de Logistica e Tecnologia da Informacio do Ministério do Or¢amento,
Planejamento e Gestdo. A autora agradece a todos os envolvidos.

INSTITUICOES E AINCORPORACAO DE NOVAS TECNOLOGIAS

Na década de 1970, a crise do petrédleo e o fim do padrio délar-ouro golpea-
ram a sustentabilidade e a legitimidade do modelo de desenvolvimento keynesiano
do Estado de Bem-Estar Social, caracteristico do pds-guerra (HELD, 2006). Com
a queda do Muro de Berlim e o triunfo neoliberal, o Novo Gerencialismo Publico
(New Public Management, NPM)* foi implantado como resposta a um Estado per-

(1) O Novo Gerencialismo Publico (New Public Management, NPM) tem como principais
objetivos reestruturar o papel do Estado, desconcentrar, descentralizar e flexibilizar (LANE,
2000; BRESSER PEREIRA, 1998). Para tanto, propde a separagdo ndo s entre politica e
administra¢io, mas também entre decisdo e gestdo, concedendo aos gestores gerentes um
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cebido como muito grande, pesado e ineficiente frente aos imperativos de uma
economia global em rapida transforma¢io (HUNTINGTON, 1975; LANE, 2000).
E nesse contexto que governos passam a fazer uso das novas Tecnologias de In-
formacio e Comunicagio, em especial a partir dos anos 1990, na onda do boom do
comércio eletrénico (SCHELIN, 2007; HANNA, 2010). Assim, foram criadas as pri-
meiras paginas oficiais na web, com informagdes sobre servicos publicos, contas e
gastos governamentais, com vistas a ampliar a accountability e a transparéncia. Na
Internet, novos canais de comunicagio foram criados a fim de ampliar a atengéo e
ainteracio com cidadios, empresas e organiza¢ées nio estatais, 24 horas por dia, 7
dias por semana. Softwares governamentais foram programados para facilitar e oti-
mizar a arrecadacio tributaria. Sistemas de informacio, correio eletrénico e intra-
nets foram implantados no intuito de reduzir os custos transacionais e financeiros
dos procedimentos burocraticos internos e melhorar a prestacio de servicos. Sur-
gia, pois, o chamado governo eletrénico, entendido como “a continua otimiza¢io da
entrega de servicos, da participacdo cidadi e da governanca, por meio da transfor-
magdo das relagbes internas e externas ao Estado através das tecnologias, da Inter-
net e das novas midias” (GARTNER GROUP, 2000, tradug¢io nossa, grifo nosso)

Naturalmente, diante das intmeras possibilidades e potencialidades das
TIC, autores passaram a afirmar que o governo eletrénico seria o protagonista de
uma série de transformag¢des do Estado e da prépria democracia (e.g. BALUTIS,
2001; CHAIN et al.,, 2004; BIMBER, 2003; HEEKS, 2002; OLIVER; SANDERS,
2004). Contudo, passadas mais de duas décadas do advento da Internet e demais
tecnologias associadas, nenhuma revolugdo nas organizagées publicas teve lugar.
Identificar e reconhecer a dindmica dos mecanismos que freiam tais transforma-
¢Oes é necessario para compreender e potencialmente influenciar o uso das novas
tecnologias pelos governos. E é sobre essa questio que Jane E. Fountain, pesqui-
sadora do National Center for Digital Governemnt — Universidade de Massachusetts
Ambherst, debruca-se desde 2001.

Fountain (2001) foi quem cunhou o termo “virtual state”, uma metéafora uti-
lizada para chamar a atenc¢io para o crescente desenho de estruturas e processos
baseados fundamentalmente em sistemas de informacio e comunicagio digitais.

controle ativo e discricionario das decisdes (free to manage), focadas em atender, eficiente-
mente, o cidadio-cliente (HUGHES, 1998). O cumprimento com objetivos e resultados pré-
-estabelecidos, a avaliacio do desempenho e a competicio entre agéncias técnicas insuladas
sd0 os pardmetros para a alocacio dos recursos e para a formatacio das politicas. No Brasil,
essas praticas foram introduzidas, de modo mais ou menos efetivo, com o Plano Diretor de
Reforma do Aparelho do Estado (PDRAE), em 1995.

(2) Ha intmeras definicées dadas aos termos “governo eletrénico” e “governo digital”
(SCHELIN, 2007), sendo a defini¢io do Gartner Group a mais presente na literatura. Para
conhecer outras defini¢ées existentes, ver: PRADO, O. Governo Eletrénico, Reforma do
Estado e Transparéncia: o Programa de Governo Eletronico no Brasil. 2009. 199 {. Tese
(Doutorado em Administragio Publica e Governo) - Escola de Administracido de Empresas
de S&o Paulo, Fundagio Getulio Vargas, Sdo Paulo, 2009.
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Sua importancia decorre dos efeitos potenciais dessas proprias tecnologias sobre
a produgdo, a coordenagdo, a comunicagio e o controle nas organiza¢bes publicas —
em outras palavras, sobre a capacidade estatal e a democracia®. Nao obstante, Fou-
ntain (2006) pondera que “a revolucdo da informagio é uma revolu¢io em termos
de significado de seus efeitos ndo em termos de velocidade” (FOUNTAIN, 2006,
p- 151, traducio nossa). Mesmo a simples observacio revela que as mudancas nas
organizag¢des publicas sdo marcadamente lentas — e, neste caso, no seria diferente
(FOUNTAIN, 2014). Seus impactos sobre os governos custam a aparecer no tem-
po, quicd na ordem de uma gera¢io (25 anos, aproximadamente) (FOUNTAIN,
2006). Essa dinimica é fruto nio apenas da falta de mecanismos de mercado que
incentivem a ado¢io de formas competitivas de atua¢do. Decorre da complexidade
das tarefas e dos processos a que os governos estio submetidos, que envolvem
questdes de or¢amentacio e apropria¢io, prestacio de contas, jurisdi¢io e distri-
buigdo de poder, a imprimir um padrio gradual de mudan¢a (FOUNTAIN, 2006).

Segundo Fountain (2001, 2006, 2011, 2014), modelos que sobrestimam a
capacidade transformativa das TIC sobre as organizag¢des publicas falham justamen-
te em nio reconhecer a existéncia de mecanismos de estabilidade institucional, que
condicionam e restringem os impactos das novas tecnologias. Esse erro é comum aos
governos que, na tentativa de parecerem-se mais modernos, inovadores e flexiveis,
acreditam no “potencial sem limites” da Internet — hipérbole bastante utilizada nali-
teratura de management — e apostam em grandes investimentos tecnolégicos, negli-
genciando as interdependéncias existentes em sistemas sociotécnicos amplos. Tam-
bém é comum as disciplinas que subestimam o peso de varidveis sociopoliticas nos
projetos de governo eletrdnico, tais como as Ciéncias da Informacio e as Ciéncias da
Computag¢io, dominadas por profissionais socializados nas grandes industrias de T1.
Muitos desses estudos buscam apenas vender solugbes tecnolégicas como panaceias
para os problemas das organizac¢bes publicas, tratadas em laboratério como meras
start-ups desprovidas de legado institucional (FOUNTAIN, 2011).

(3) Por capacidade estatal entende-se a capacidade efetiva de um Estado penetrar na socie-
dade e al-terar a distribuicdo de recursos, atividades e conexdes interpessoais, tanto por
meio da extragio de recursos e exa¢do de tributos, quanto por meio do provimento de segu-
ranca, direitos, bem-estar e justica (TILLY, 2007). Em outras palavras, capacidade estatal é
um conceito que busca expressar as condi¢des materiais e imateriais de um Estado formular
e implementar politicas publicas, promovendo a seguranca, o bem-estar e a justica. Por sua
vez, partindo do conceito de poliarquia de Robert Dahl (1997), a democracia consiste em
um regime politico em que ha um alto grau de competicio pelo poder politico e uma grande
parcela da populagio participando das decises tomadas por esse poder politico. Na poliar-
quia, os cidadios sdo detentores de plenas oportunidades de formular preferéncias; expres-
sar individualmente ou coletivamente suas preferéncias; ter suas preferéncias igualmente
consideradas na conduta do governo. A capacidade estatal expressa, pois, a forca relativa
do Estado ante a sociedade; uma rela¢io de equilibrio, que pode favorecer mais ou menos
a qualidade da democracia. Segundo Cepik (2005, p. 78), “sem uma adequada capacidade
institucional de fazer valer as regras e implementar as decisdes tomadas pelos sujeitos po-
liticos, ou sem a capacidade de garantir o cumprimento dos direitos e deveres associados a
cidadania, um regime democratico torna-se [...] ‘um pacto suicida”.
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Para revelar os mecanismos que contribuem para a estabilidade das orga-
nizag¢des publicas e circunscrevem os impactos do governo eletrénico, Fountain
(2001) condensa insights de literaturas sobre burocracia, neoinstitucionalismo,
redes (networks) e governanca. A partir da pesquisa empirica sobre o compor-
tamento de servidores de carreira e de servidores nomeados quando da tomada
de decisdo acerca do desenho e utilizagdo de TIC no governo dos Estados Unidos,
Fountain (2001, 2006) elaborou o Technology Enactment Framework (TEF) (Figura
1). O TEF destaca os diferentes conjuntos de fatores a influenciar o desenho, o
desenvolvimento, a implementacdo e o uso das tecnologias nas organizagbes pu-
blicas, enumerados abaixo.

Figura 1 - Technology Enactment Framework

OB BTV E [T R S S SRR SRS

v J ACTORS GROUP A

-
1
1
1
1
1
1
* Vendors H
ORGANIZATIONAL * Consultants E
FORMS H
1
1
Bureaucracy :
. 1
* Hierarchy ACTORS GROUP B i
e Jurisdiction - Clo H
* Standardization * Decion makers OUTCOMES
* Rules, files of IT systems * Indeterminate
* Stability ¢ * Multiple
* Unanticipated
Networks ENACTED * Influenced by
* Trust v. exchange 4 TECHNOLOGIES 4 rational, social,
* Social capital + Perceptions and political
* Interoperability * Design logics
* Pooled resources > « Implementation > * May be
* Acces to knowledge o U suboptimal

INSTITUTIONAL
ARRANGEMENTS ACTORS GROUP C
o Cognitive * Policy makers
. 1 1 * Managers,
Cu _tura * Administrators
* Socio-structural * Operators,Workers

* Legal and formal

Fonte: Fountain (2006).

GOVERNANCA DIGITAL



Em primeiro lugar, Fountain (2001) destaca o papel das diferentes formas
organizacionais, a burocracia e as redes, por entre as quais os servidores estdo cons-
tantemente transitando — com predominincia na primeira. Estruturas hierar-
quicas, fronteiras claras entre as jurisdi¢bes, padronizacio de processos e rotinas
internos, conformidade com a lei e registros e meméria administrativa sdo carac-
teristicas das organizac¢des burocraticas®. No entanto, a complexidade das politicas
publicas requer cada vez mais o intercimbio de conhecimento e a atuagdo em rede,
por meio da integracio e interoperacio de varios érgios e/ou setores (publicos,
privados e sem fins lucrativos). Essa oposicdo de légicas e dindmicas influencia
pesadamente o desenho, a implementagio e a utilizacdo das novas tecnologias.

Em segundo lugar, Fountain (2006) enumera quatro conjuntos de institui-
¢des que moldam o comportamento e constrangem a tomada de decisdo nas orga-
nizag¢bes publicas. Sio eles: institui¢ées cognitivas (hébitos mentais e modelos cog-
nitivos); institui¢ées culturais (simbolos, narrativas e significados compartilhados);
instituigdes socioestruturais (relacdes profissionais que condicionam o comporta-
mento por efeito de compromissos assumidos ou tarefas compartidas); institui¢des
governamentais (leis e regulamentos que constrangem a soluc¢ido de problemas e a
tomada de decisdo). Em seu modelo analitico, a autora chama a atencio, sobretu-
do, para as “institui¢cdes profundas” (deep institutions): procedimentos, rotinas e
padrdes cognitivos construidos e reforcados ao longo do tempo, que moldam as ex-
pectativas possiveis sobre a realidade. Ao interagirem com as formas organizacio-
nais, essas instituicdes limitam as alternativas disponiveis aos atores responsaveis
pela adogio e implementacio de novas tecnologias — ao passo que sdo elas mesmas
afetadas por esse processo.

Uma extensio do modelo original (FOUNTAIN, 2001), proposta por Hi-
rokazu Okumura ao aplicar o TEF ao caso japonés, foi agregada por Fountain
(2006). Nela, além das formas organizacionais e das institui¢des, sio destacados
0s atores e seus papéis no desenho, implementacio e utilizagdo das novas tecno-
logias. Um primeiro grupo de atores reune vendedores e consultores externos, que
identificam as tecnologias objetivas, cujas funcionalidades sio apropriadas para
atender certas tarefas ou processos governamentais. Antes de o governo proceder
a sua contratagdo, é critico que esses atores compreendam as tarefas, as obrigacées
e 0s processos politicos e de governanca da organizacdo, a variar conforme o con-
texto dos diferentes dominios de politicas publicas. Um segundo grupo é formado

(4) A administragio publica burocratica consiste na organizacio baseada em leis, regula-
¢des e rotinas rigidas de trabalho. E formada por administradores profissionais, especial-
mente recrutados e treinados. Funda-se sobre a especializa¢io, a departamentalizacio e a
padronizacdo, que impdem respostas imparciais aos politicos e um tratamento equitativo
e isonémico a todos os cidaddos. Na burocracia, as decisdes sdo centralizadas no topo da
estrutura hierarquica, sob o principio da unidade de comando, que define rela¢ées de auto-
ridade e subordinagio.
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pelos gestores e diretores de TI do governo e das organizagdes, responsaveis pelas
principais tomadas de decisdo envolvendo tecnologias (solugdes, padrdes, etc.). O
terceiro grupo retine os gestores e servidores publicos, cujo papel é geralmente subes-
timado, mas que influenciam fortemente o ajustamento e a adequacéo das tecno-
logias as formas e aos processos organizacionais. E fundamental que alguns desses
atores sejam versados em temas relacionados a TIC, a fim de fazerem a ponte entre
as logicas politicas, tecnolégicas e programaticas. Schellong (2007) adiciona ainda
um quarto grupo, formado pelos cidaddos e empresas, cujos formatos de operagio
e interacdo influenciam solu¢des tecnoldgicas a serem adotadas, ao impactar as
taxas de uso (e eficiéncia) de (futuras) aplica¢des. A adogio de certas tecnologias
pode ser fruto mesmo da pressio de determinados ramos empresarias que buscam
manter sua vantagem competitiva (i.e. comércio e aduanas)®.

Em virtude desses conjuntos de fatores, Fountain (2001) aponta que as tec-
nologias objetivas (objective technologies) diferem das tecnologias adotadas (enacted
tecnhologies). Por tecnologias objetivas entendem-se os hardwares, softwares, tele-
comunicagdes e outros sistemas tais como existem em sua completa funcionalida-
de. Por sua vez, por tecnologias adotadas busca-se distinguir o real emprego des-
sas soluc¢des pelos atores organizacionais. Por exemplo, o software Microsoft Excel
possui uma vastidio de funcionalidades, mas sdo poucos os usudrios que efetiva-
mente as utilizam para além da elaboragdo de planilhas e/ou realizacio de alguns
célculos ou visualizacbes simples (SCHELIN, 2007). Intranets e sistemas de cor-
reio eletronico podem ser empregados tanto para flexibilizar, quanto para reforgar
cadeias verticais de comunicacio e controle, fortalecendo o status quo (KRAEMER;
KING, 2006). Websites podem ser construidos para simplificar a prestacdo de in-
formagdes e servicos ou podem apenas ser criados espelhando a (des)organizac¢io
e a complexidade dos 6rgios governamentais (FOUNTAIN, 2006).

(5) Além de outro grupo de atores a influenciar a incorporagéo de tecnologias pelos gover-
nos - os cidadios e empresas —, Schellong (2007) propde outros quatros ajustes ao Techno-
logy Enactment Framework de Fountain (2006). Em primeiro lugar, insere uma caixa cinza
ao redor do quadro organizagdes e institui¢des, a fim de destacar e existéncia de diferentes
formas organizacionais e arranjos institucionais nos diferentes érgios governamentais. Em
segundo lugar, destaca a possibilidade de gestores e servidores publicos acessarem direta-
mente as tecnologias objetivas, sem passar pelos gestores de TI. Em terceiro lugar, sublinha
a relagdo indireta existente entre o grupo de vendedores e gestores e o grupo de servidores
e gestores, tendo em vista que a compreensio das caracteristicas organizacionais por parte
dos primeiros é influenciada pelo didlogo que tém com os dltimos — mesmo que, por vezes,
a solu¢io recomendada seja, ao final, a mesma que oferecida ao setor privado. Por fim, o
autor adiciona um quarto fator a influenciar a incorporagio das tecnologias pelos governos:
a comunicacdo. Segundo Schellong (2007), a percep¢io, o uso e a adogio de uma tecnologia
dependerio da forma (como, por quem, quando, de que jeito) por meio da qual o objetivo e
as metas do projeto sdo comunicados. Dessa forma, o autor considera que a abordagem do
TEF torna-se mais hibrida de um modelo centrado nos atores e um modelo eminentemente
institucional, sendo mais apropriada ao estudo de sistemas sociotécnicos.
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Sendo assim, como derivagdo légica das relagdes e interacdes explicitadas
no seu Technology Enactment Framework, e tendo como base o ambiente politico
existente na maioria dos paises industrializados, Fountain (2001) formula seis
principais proposi¢des acerca dos constrangimentos existentes a plena realizacio
do potencial dos governos eletrénicos, as quais sido compartilhadas por Darrel

»6

West (2005) em seu livro “Digital Government”. Quais sejam:

i) a existéncia de incentivos perversos contrarios a ado¢io de solucdes tec-
noldgicas que venham a economizar recursos (financeiros e humanos) e/ou
sustentar acdes em rede, e assim reduzir o orcamento (poder) e autonomia
dos érgaos (Teoria da Escolha Publica)’;

ii) a verticalizacio e a logica departamental dos sistemas estruturantes
de orcamentagdo, contabilidade publica, prestagio de contas e legislagdo
desincentivam a adogdo de tecnologias para construir a¢des e modelos de
governanga em rede;

iii) a percepg¢do equivocada de que a adogdo de tecnologias substituiu méo
de obra e economiza recursos, visto que, pelo contririo, requer um novo
tipo de trabalhador, mais qualificado (e, naturalmente, caro);

iv) a percepgdo de que a contratagio externa é mais facil que a integracio
interna e entre 6rgéos, pois ndo requer negocia¢des politicas para compar-
tilhar informacbes e processos de trabalho, mas também nio possibilita o
aprendizado e o desenvolvimento organizacional na direcio de um verda-
deiro “estado virtual”;

v) a cultura organizacional voltada para o atendimento dos processos e
rotinas internos, departamentalizados, que dificultam a realiza¢io de um

(6) Em sintonia com Fountain (2001), West (2005) afirma que a adog¢do de tecnologias
pelos governos é antes um processo de evolucio que de revolugdo da administragio publica.
Segundo o autor, ha inimeras razdes devido as quais as mudancas nas estruturas dos gover-
nos a partir do emprego das TIC tendem a ser graduais e pequenas em escala. Dentre essas
razdes, o autor destaca: (1) o arranjo institucional, dado que os governos estdo divididos em
varios 6rgios que competem por recursos entre si, e a jurisdi¢do de cada um deles reduz a
capacidade dos policymakers em engajar o corpo de funciondrios a trabalhar de forma con-
junta na promocio das inovagdes tecnoldgicas; (2) a escassez de recursos or¢amentdrios,
que limita a possibilidade da implementacio de servicos eletronicos ou do uso das tecno-
logias para expandir instrumentos democraticos; (3) os grupos em conflitos, que disputam
recursos limitados e tomam acdes e decisdes de maneira fragmentada e descentralizada,
o que dificulta a produgido de mudangas em larga escala, mesmo quando os beneficios das
novas tecnologias sio evidentes; e, por fim (4) as normas culturais e os padrées de compor-
tamento individual, que podem afetar a maneira através da qual a tecnologia é utilizada
pelos cidadios e pelos policymakers. Nessas condiges, o autor conclui que “evolugdo, nao
revolucio, é a regra” (WEST, 2005, p. 6, traducio nossa).

(7) Para saber mais sobre a Teoria da Escolha Publica, ver: BORGES, André. Democracia
vs. eficiéncia: a teoria da escolha publica. Lua Nova, Sio Paulo, n. 53, 2001, p. 159-179.
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governo eletrénico com orienta¢io voltada as necessidades dos usuarios
(cidadio ou empresa);

vi) o peso do contexto complexo de histérias, relaces politicas e sociais, re-
gulamentos e regras, opera¢des e procedimentos e culturas organizacionais
que restringem nio s6 a adogio de novas tecnologias, mas a sua modificagdo
ao longo do tempo.

Essa ultima proposicdo decorre do fato de que as relagdes causais existen-
tes entre as formas de organizacio, as instituicbes e as tecnologias adotadas sdo
recursivas, isto é, de duas vias. O Technology Enactment Framework apresenta um
processo dindmico e ndo uma teoria preditiva. Rela¢cdes recursivas ndo permitem
prever resultados. Toda tecnologia é absorvida de maneira gradual pelas vias ins-
titucionais, estando sujeita aos processos de negocia¢io, mobilizacio e agdo cole-
tiva. No entanto, uma vez incorporadas, essas tecnologias pavimentam caminhos
cuja alteracio exige altos custos (econémicos e politicos).

Finalmente, a partir dessas proposi¢ées, Fountain (2006) analisou os em-
pecilhos impostos a realiza¢do da iniciativa de governo eletrénico proposta na Pre-
sidential Management Agenda (2001) lancada pelo entio Presidente George Bush
Jr. De um rol de mais de trezentos projetos interorganizacionais (cross-agency)
levados a cabo no Governo Clinton, vinte e cinco foram selecionados e prioriza-
dos na nova agenda. Todos os projetos buscavam desenvolver relacdes horizontais
entre os 6rgdos governamentais, a fim de melhor atender os cidadios, as empresas
e o préprio governo, além de gerar maior efetividade e eficiéncia. Para isso, propu-
nham a reduc¢io das redundancias e da complexidade da prestagio de servigos por
meio da simplificacdo e da padroniza¢io de processos governamentais genéricos. A
autora observa que, embora tenha sido criada uma entidade especifica para super-
visionar e apoiar a iniciativa — o Office of e-Government and Information Technology
-, 0 corpo legislativo ndo se adaptou para atender a logica da governanca em rede.
Em razdo da fragmentacdo do processo de elaborac¢io do orcamento em indme-
ros comités tematicos, a alocagdo e a apropriagdo de fundos seguiram se dando
de maneira individual, para os 6rgios e seus respectivos programas, desidratando
qualquer inciativa interorganizacional.

Ainda que sem o sucesso projetado, porém, as inimeras iniciativas de go-
verno eletrénico criadas nos Governo Clinton e Bush afetaram o ambiente orga-
nizacional e institucional do governo estadunidense, nio s6 por meio da criagio
do Office of e-Government and Information Technology. A convenc¢io de padrdes
tecnolégicos necessarios a interoperagio dos sistemas e aplicagdes desenvolvidos
para apoiar os projetos interorganizacionais digitais inseriram uma nova camada a
influenciar as condi¢ées do desenvolvimento e da mudanga institucional no longo
prazo. (E sobre esses efeitos indeterminados das tecnologias sobre as institui¢cées
a que nos dedicamos na préxima se¢do).
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Em suma, a partir do Technology Enactment Framework, Fountain (2006)
busca demonstrar como formas organizacionais, institui¢es e tomadores de de-
cisdo interagem e afetam o desenho, o desenvolvimento, a implementacio e o uso
de tecnologias nas organiza¢des publicas. Ainda que alguns pesquisadores reco-
nhecam e empreguem o conceito de “coevolu¢io” e “codesenvolvimento” para re-
ferir-se as relagdes reciprocas existentes entre tecnologia e organizagdes, a autora
contende que as novas tecnologias nio sio simplesmente adotadas pelos gover-
nos. Fountain (2001) concebe um modelo explicativo dindmico sobre o desenvol-
vimento do governo eletronico, a ponderar qualquer tese de mudanga rapida e/ou
radical produzidas pelas TIC, em especial a Internet.

O EFEITO DO GOVERNO ELETRONICO SOBRE AS
INSTITUICOES

A despeito das constantes inovagdes tecnoldgicas lancadas no mercado te-
rem a capacidade de rapidamente alterar hibitos na sociedade e criar novas formas
de operagdo nas empresas, os governos parecem ainda engatinhar em direcio a
Era da Informacio. No entanto, segundo Fountain (2011), nio falham somente as
abordagens que sobrestimam os impactos das novas tecnologias, mas também as
que subestimam seus efeitos sobre o desenvolvimento institucional das organiza-
¢bes publicas. Para Kraemer e King (2006), por exemplo, as tecnologias per se nao
afetam a estrutura organizacional dos governos. Pelo contrério, seu emprego tem
sido buscado para beneficiar e reforcar os arranjos institucionais vigentes, man-
tendo o status quo. Assim teria sido quando da adog¢do do mainframe, da incorpo-
ragdo dos Personal Computers (PC) e até mesmo dos processos e servicos governa-
mentais baseados na Internet — o governo eletrénico (KRAEMER; KING, 2006).

Como visto na se¢ido anterior, por meio das relagbes causais recursivas
ilustradas no Technology Enactement Framework, Fountain (2001, 2006) busca de-
monstrar como o complexo contexto politico-institucional das organiza¢des publi-
cas afeta a incorporagio de novas tecnologias, mas a0 mesmo tempo é afetado por
elas, com resultados imprevisiveis, multiplos e incertos. No entanto, o TEF néo es-
pecifica os mecanismos por meio dos quais as tecnologias afetardo as institui¢ées
e as organizac¢des quando passam a mediar seus processos. Assim, em seu mais
recente esfor¢o de investiga¢do, Fountain (2011, 2014) analisa mais detidamente
esse processo inverso, digamos, de retroalimentac¢io do governo eletronico. Sua
preocupacdo nio sio os efeitos diretos da digitalizacio da informacio, da comu-
nicagdo e do controle (simplificacio de processos de trabalho para a tomada de
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decisio, publicagio online de informacdes para a transparéncia, novos canais para
ampliar a intera¢io com cidadios, etc.). Dedica-se, sim, a compreender os efeitos
indiretos que influenciam o desenvolvimento e a mudanga institucional, refinan-
do teoricamente o argumento da coevolucio entre institui¢des e tecnologias. Para
tanto, a autora resgata novamente o neoinstitucionalismo, com vistas a compre-
ender como a interagdo de atores, estruturas e tecnologias produz mecanismos de
estabilidade e mudanca em ambientes politicos, caracterizados pelo conflito de
ideias, direitos e recursos.

Primeiramente, Fountain (2011) pondera que a tomada de decisdo que
envolve a ado¢do de novas tecnologias, bem como os efeitos delas decorrentes,
diferem nas organizac¢des publicas vis-4-vis ao mercado. Ambientes politicos sdo
tipicamente caracterizados pela agdo coletiva, cuja légica de operagio difere da
a¢do individual. Neles, operam estruturas de autoridade (legislacio, normas, regu-
lamentos, etc.) de natureza fundamentalmente distinta s leis que regem as rela-
¢Oes de troca no mercado. Por conseguinte, teses importadas de um gerencialismo
de fundo neocldssico ndo dio conta de explicar o fenémeno do governo eletrénico,
pois sobrestimam a capacidade dos atores (individuais e coletivos) de decidirem e
agirem racionalmente fora do mercado. Por essa razdo, Fountain (2011) descarta
de antemdo a concepgdo de mudanca institucional fundada sobre as teses da esco-
lha racional, segundo as quais os individuos moldam as regras do jogo conforme o
necessdrio para maximizar suas preferéncias. Se assim o fosse, pondera a autora,
as institui¢ées seriam muito mais plasticas e maleaveis do que se mostram na re-
alidade. As tecnologias, por exemplo, seriam facilmente adotadas e aplicadas para
redesenhar e otimizar processos e rotinas das organiza¢des publicas. Na pratica,
porém, as institui¢des caracterizam-se pela estabilidade e pela inércia.

Herbert Simon (1965) foi quem primeiro criticou a racionalidade da toma-
da de decisdo, isto é, a capacidade de adequar meios e fins para maximizar prefe-
réncias individuais. Segundo o autor, tanto os individuos quanto as organiza¢des
detém uma racionalidade limitada que lhes permite apenas tomar decisGes satis-
fatérias (ndo 6timas) de acordo com o que lhes é mais préximo e conhecido®. Mais
que isso, DiMaggio e Powell (1991) afirmam que a tomada de decisdo orienta-se
por meios pré-racionais. Em um ambiente de incerteza e ambiguidade, as organi-
zagOes buscam imitar formas, simbolos e comportamentos percebidos como os

(8) Segundo Simon (1965), a racionalidade da tomada de decisdo é limitada porque os ato-
res nio tém condi¢bes nem de reunir dados sobre todos os cursos de a¢es e consequéncias
possiveis, nem de processar cognitivamente todas essas informac¢des. Dado problemas de
tempo e custo, contentam-se em adquirir informagdes suficientes que os possibilite identi-
ficar os problemas e algumas solugdes alternativas, a partir de relagbes empiricas ja conheci-
das. Sobre a assimetria informacional e as limita¢cdes cognitivas, pesam ainda os valores, as
crengas e os conflitos e jogos de poder que tém lugar nas organiza¢des. Por conseguinte, as
decisdes alcancadas nio sdo 6timas (como argumentam os neocldssicos), mas satisfatdrias.
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mais “apropriados” e legitimos para o sistema politico e/ou social de referéncia
(logic of appropriateness)®, reproduzindo comportamentos que por vezes lhes sio
mesmo ineficientes e contraprodutivos. Segundo Fountain (2011), a adog¢do de no-
vas tecnologias pelos governos (com o intuito de parecerem-se mais modernos e
adequados 4 Era da Internet e da Informacéo) segue essa logica.

Ao comportamento adaptativo, soma-se o processo de institucionalizacio
de padrdes de interagdo necessarios para a agdo coletiva, que restringe ainda mais
o leque de possibilidades abertas 4 tomada de decisio e, por extensio, & mudanca
institucional. Segundo Paul Pierson (2004), a inércia (resilience) caracteristica das
organizac¢des publicas deve-se justamente ao reforco desses padrdes de interacdo
ao longo do tempo. Diante de uma contingéncia, partes interdependentes tendem
a convencionar alguma rotina ou forma de atuagio, a fim de reduzirem o grau de
incerteza quanto ao comportamento mutuo esperado. Na medida em que atuar
conforme o acordado garante-lhes os beneficios e as vantagens da coordenacio,
as partes investem cada vez nessas rotinas, reforcando mutuamente a expectativa
de que elas serdo seguidas. Ao mesmo tempo, pontos de veto sdo criados para di-
ficultar qualquer mudanca que possa vir a inserir novos elementos de incerteza e
abalar o equilibrio de coordenacéo alcancado (lock in). O reforco crescente (positive
feedback) dessas convencgdes e sua blindagem contra altera¢cdes acabam condicio-
nando as alternativas disponiveis para quaisquer decisdes e a¢des subsequentes.
Em outras palavras, criam uma dependéncia da trajetéria (path dependence), cujo
rompimento é politicamente desvantajoso, pois exige custos muito altos de tran-
sacdo e de formac¢io de maiorias. Sendo assim, escolhas adotadas no passado (e a
ordem segundo a qual foram adotadas) produzem efeitos que reverberam continu-
amente no longo e longuissimo prazo. O mesmo acontece com eventos aparente-
mente aleatérios percebidos como meras perturbacées (noise). Por essa razido, os
resultados das escolhas politicas sdo pouco previsiveis, pois variam conforme o
timing e a ordem dos eventos (PIERSON, 2004).

(9) Com bergo na teoria das organizag¢des, o institucionalismo sociolégico (HALL; TAYLOR,
2003) de DiMaggio e Powell (1991) busca explicar por que as organiza¢des adotam determi-
nadas formas, procedimentos ou simbolos institucionais que as tornam semelhantes. Se-
gundo os autores, as estruturas burocraticas presentes nas mais distintas organiza¢des nio
foram adotadas em virtude da racionalidade ou eficiéncia a elas inerentes em um ambiente
de competitividade, mas por serem percebidas como arranjos institucionais socialmente
apropriados. A burocracia, tal como as mais variadas culturas e procedimentos institucio-
nais, devem ser entendidos como esquemas, categorias e modelos cognitivos socialmente
difundidos como legitimos, que especificam o que se deve fazer e o que se pode imaginar
fazer em dado contexto. Diante da incerteza e da ambiguidade, as organiza¢des orientam
suas decisdes e estratégias de sobrevivéncia segundo esses padrdes, comportamentos e/
ou valores institucionalizados (logic of appropriateness). Modelos alternativos e inovagdes
pouco tém espaco em um ambiente com padrdes e comportamentos ja concebidos e insti-
tucionalizados. Em razio disso, as organiza¢des apresentam um progressivo “isomorfismo
institucional”, por vezes improdutivo e subétimo as suas reais necessidades de trabalho.
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Nessas condi¢des, em virtude da racionalidade limitada e da dependéncia
da trajetéria, os atores politicos e sociais carecem de habilidades cognitivas e po-
der para incorrer em reconfigura¢des institucionais ampliadas ou produzirem ino-
vagbes no campo das politicas publicas. Pelo contrério, apresentam um padrio de
decisdo (e acdo) incremental (LINDBLOM, 1981; WILDAVSKY, 1964)%, sendo a
mudanga institucional apenas percebida quando analisada no longo prazo. Con-
forme Kathleen Thelen (2004), os atores sociais e politicos estio constantemen-
te mobilizando apoio para (re)negociar arranjos institucionais especificos, que se
sobrepdem aos arranjos institucionais pré-existentes (layering). A contestacio e a
descontinuidade tém lugar pari passu 4 estabilidade e a inércia institucional, sendo
seus efeitos apenas percebidos com o passar do tempo. A mudanga institucional
emerge, portanto, apenas gradualmente, a partir de ajustes parciais (PIERSON,
2004). Isso explica por que rotinas, processos ou comportamentos percebidos
como subdtimos no contexto presente mantém-se aparentemente inabalados, a
despeito da sua “irracionalidade”. Os caminhos ineficientes ndo sio simplesmente
superados por meio da tomada de decisdo racional.

Ea partir dessas perspectivas que Fountain (2011, 2014) analisa os efeitos
das tecnologias adotadas sobre o desenvolvimento institucional das organizag¢des
publicas. A autora observa que, embora algumas teorias sobre inova¢des tecno-
logicas tenham incorporado o path dependence em suas andlises, ndo o fizeram
considerando o contexto sociopolitico no qual estd imerso o governo eletrénico
(FOUNTAIN, 2014).

Fountain (2011) denomina especificamente de instituicdes digitalmente
mediadas (digitally mediated institutions, doravante IDM) as instituicdes politicas
que fazem uso de um portfélio de sistemas de informacio e ferramentas digitais,

(10) O incrementalismo nos processos de tomada de decisdo é o equivalente funcional das
explicacbes tipo path dependence para a evolugio institucional (CEPIK; AMBROS, 2011). E
aplicado tanto para os processos de tomada de decisdo no nivel das organiza¢des quanto dos
individuos, a partir da premissa basica da racionalidade limitada (SIMON, 1965). De acordo
com Lindblom (1981), ao contrario das teses da escolha racional, a tomada de decisdo em or-
ganizac¢6es administrativas é feita a partir de comparag¢ées limitadas e sucessivas de alterna-
tivas que estdo a seu alcance. Na maioria dos casos, essas alternativas estdo muito préximas
ao status quo, para o qual os individuos detém mais informagées. O resultado é um padrio de
decisio conservador, em que as mudangas apenas ocorrerem a partir do acimulo de resulta-
dos marginais ao longo do tempo, isto é, de maneira incremental. Wildavsky (1964) obser-
vou a mesma l6gica incrementalista nos processos orcamentdarios das organizagdes. Segundo
0 autor, a alocagio orcamentdria é realizada a partir de ajustes incrementais ao periodo an-
terior. Dessa forma, reduzem-se o nimero de cursos de agio disponiveis e evita-se a revisdo
de antigas disputas politicas sobre os programas a cada novo ano, tornando mais seguras as
expectativas mutuas. Com a burocratizagio e institucionalizagio do processo orcamentério,
o padrio incrementalistas torna-se ainda forte. Segundo Wildavsky (1964), o conflito politi-
co e a burocratizagdo (institucionaliza¢io) variam no tempo e de acordo com o programa em
questio e estdo positivamente relacionados ao nivel de incrementalismo esperado.
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tanto internamente quanto para além de suas fronteiras. Por sua vez, denomina
de politicas publicas digitalmente medidas (digitally mediated public policies, PPDM)
nio s6 as politicas que tém um forte componente tecnoldégico como propésito, mas
também aquelas que sdo desenvolvidas ou implementadas pelas IDM. Ao cunhar
esses dois conceitos, Fountain (2014) busca frisar o componente institucional do
chamado governo eletrénico.

Seguindo Pierson (2006), Fountain (2011) equipara IDM e PPDM por en-
tender que as politicas publicas sio elas préprias instituicdes. Ao adotarem uma
linguagem especifica para definir problemas, delimitarem um publico-alvo, defini-
rem canais e formas de interagdo, apontarem formatos de conformidade e avalia-
¢do, entre outros, as politicas publicas criam ambientes que premiam determina-
das caracteristicas, comportamentos e atores, em detrimento de outros. Isto é, ao
estruturar incentivos e distribuir recursos, elas também alteram as regras do jogo
e, uma vez implementadas, produzem efeitos de path dependence com resultados
imprevisiveis no longo prazo sobre os interesses, as escolhas e até mesmo sobre
os atores envolvidos'! — o que Theda Skocpol (1992) denominou “policy feedback”.

De acordo com a autora, as IDM e PPDM diferenciam-se das demais insti-
tuicbes e politicas por apresentarem: i) custos afundados para desenvolver siste-
mas tecnoldgicos de grande escala; ii) rigidez das vérias interfaces, arquiteturas
de sistemas, c6digos e infraestruturas digitais; iii) pressio sobre os tomadores de
decisdo para revisar e reestruturar processos a fim de torna-los mais eficientes e,
assim, recuperar o investimento realizado; iv) dinAmica em rede, com forte ten-
déncia para a interoperabilidade dos sistemas e a interoperagio entre e dentre os
atores organizacionais, com vistas a alcancar os beneficios da cooperagio possibi-
litada por uma infraestrutura digital comum.

Em razio dessas caracteristicas, Fountain (2011) argumenta que as ins-
titui¢bes digitalmente mediadas tendem a conceber novos tipos de convengdes,
especificamente tecnoldgicas, que se distinguem das demais conveng¢des sociais
e politicas e tém um efeito independente, adicional e critico sobre as demais.
Essas convencdes ou pontos focais (focal points) sdo necessérios para solucionar
problemas de interoperabilidade entre sistemas e ferramentais digitais (novos ou
legados) e, por conseguinte, problemas de comunicagio e coordenacio intra ou

(11) Fountain (2011) observa que as politicas publicas digitalmente mediadas restrin-
gem a populacio de atores capazes de beneficiar-se delas, na medida em que pressupdem
o conhecimento, as habilidades e o acesso aos sistemas digitais, sobretudo a Internet. Por
exemplo, a realizacdo de transac¢des financeiras pela Internet exclui nio s6 individuos que
nio possuem conta bancaria, mas também aquele que nédo tem acesso ou habilidades para
acessar a rede mundial de computadores. No Brasil, dados sobre inclusio digital de cidaddos
e empresas podem ser obtidos na pagina web do Centro de Estudos sobre as Tecnologias
da Informacio e da Comunicagdo (CETIC.br). Disponivel em: < http://cetic.br/pesquisas/>.
Acesso em: 15 jun. 2014.
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interorganizacionais. Além disso, trata-se de uma questio de eficiéncia. Em um
cendrio de recursos escassos, as tecnologias adotadas tém que ser capazes de “con-
versar” entre si, ndo sendo vidvel adotar sistemas completamente novos para cada
nova interacdo. O estabelecimento de pontos focais também é atrativo para atores
externos (cidadios, por exemplo), que podem fazer uso da interoperabilidade para
acessar informagdes e servigos da IDM. Segundo Fountain (2011), a socializagdo
dos desenvolvedores e engenheiros ja antecipa certa padronizagdo e convergéncia
como solugdes eficientes de coordenagio dessas tecnologias.

Dentre essas conveng¢des, podemos citar os chamados padrées de interopera-
bilidade e as arquiteturas de interoperabilidade. Os primeiros compreendem premis-
sas, politicas e especifica¢des técnicas, semanticas e organizacionais que orientam
e padronizam a construc¢io/atualizacdo de sistemas de informagio governamen-
tais e que condicionam as rela¢des destes com os demais Poderes, niveis estatais
e atores da sociedade (NACOES UNIDAS, 2008). Por sua vez, as arquiteturas de
interoperabilidade estabelecem diretrizes, mecanismos e estratégias que possibili-
tem a interoperagio dos érgios governamentais, de maneira uniforme, integrada e
coerente, viabilizando um alinhamento dos sistemas digitais conforme as fun¢des
governamentais que apoiam (servicos finalisticos ou utilitdrios'). Elas permitem
a simplificagio de processos complexos a partir da uniformizacio, da organiza¢io
e da utilizacio coordenada dos aplicativos e sistemas existentes ao longo dos vai-
rios 6rgdos, sendo uma maneira mais eficaz de projetar aplicativos integraveis e
reutilizdveis a partir de servicos ja existentes, em vez de reconstrui-los a partir do
zero (NACOES UNIDAS, 2008).

Como as demais convencdes, os efeitos produzidos pelos padrdes tecno-
légicos nio se restringem a reduc¢do dos custos de transagdo e coordenagio. Na
medida em que cada vez mais atores os adotam, sdo produzidos feedbacks posi-
tivos que fazem convergir as expectativas, ao passo que tornam onerosa qual-
quer articulagio ou interacdo alternativa. Produzem, entdo, os mesmos efeitos de
dependéncia da trajetdria, que constrangem as decisbes e a¢des futuras, mesmo
quando se mostram subdtimas para as circunstincias atuais. Esses mecanismos
de longo prazo também tém lugar quando sio implementadas politicas publicas
digitalmente mediadas. Sendo assim, em IDM e PPDMV, as dindmicas da agéo cole-
tiva e mobiliza¢io politica, e os efeitos de policy feedback combinam-se com o path
dependence produzido pelos padrdes e sistemas tecnoldgicos, inserindo uma cama-
da (layer) adicional de complexidade e rigidez sobre as institui¢ées (FOUNTAIN,
2014). Por conseguinte, o desenvolvimento e a mudangca institucional tornam-se

(12) Servigos finalisticos estdo relacionados as atividades de Governo, ou seja, sua area fim,
enquanto servicos utilitarios sdo entendidos como suporte e controle dos servigos finalis-
ticos e dos componentes da arquitetura referencial. “Servicos baseados em autenticagio,
afericdo de qualidade e Catdlogo de Servigos sio, por exemplo, servicos utilitarios” (FRAN-
ZOSl et al., 2009, p. 1417).
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ainda mais graduais, mesmo quando inovagdes tecnoldgicas disjuntivas tém lugar.
Seus resultados de longo prazo sdo igualmente imprevisiveis e variados, podendo
esparramar-se para muito além do planejado, inclusive sobre os processos centrais
ao fenémeno politico (mobilizacio, campanhas, etc.) e sobre a natureza da prépria
cidadania®® (FOUNTAIN, 2011).

Portanto, quando se trata de IDM, a anélise do desenvolvimento institucio-
nal deve levar em conta nio s6 os processos politicos, econdmicos e culturais, mas
também tecnoldgicos. Problemas de coordenacio, expectativas, incertezas, custos e
processos de aprendizagem associados a utilizagio das tecnologias entrecruzam-se
com os problemas e disputas existentes nos campos politicos e sociais, constran-
gendo ndo apenas as futuras escolhas tecnoldgicas, mas também as possibilidades
de mudanca institucional e inova¢io politica. Identificar e acompanhar os mecanis-
mos de longo prazo que operam nas distintas dimensdes (politicos, sociais e tec-
noldgicos) é essencial tanto para compreender o ritmo de desenvolvimento e mu-
danga institucional das institui¢des digitalmente mediadas, quanto para planejar e
implementar novas politicas ptblicas digitalmente mediadas (FOUNTAIN, 2011).

GOVERNO ELETRONICO E NOVAS INSTITUICOES:
UMA QUESTAO EM ABERTO

Ao investigar o fenémeno do governo eletrénico, Jane E. Fountain preocu-
pa-se em explicar por que a adog¢io e a implementagio de novas tecnologias produ-
zem resultados diferentes (por vezes opostos) e bastante timidos se comparados as
potencialidades das TIC. Para tanto, emprega uma abordagem neonistitucionalista,
segundo a qual as varia¢bes quanto ao arranjo institucional “produzem intera¢ées
especificas e, dessa forma, induzem a resultados politicos diversos” (PERES, 2008,
p- 64). Duas questdes sdo caras ao debate neoinstitucionalista nas Ciéncias Sociais:
(1) como as institui¢des afetam o comportamento; (2) como as institui¢des surgem
e se modificam (HALL; TAYLOR, 2003). No caso da anélise institucional do governo
eletrénico, portanto, cabe-nos perguntar: (1) como as institui¢ées afetam a adogio e
a implementacio das novas tecnologias; (2) como as institui¢des digitalmente me-
diadas surgem e se modificam. Examinando a evolugéo do trabalho de Jane E. Foun-
tain desde a publicagio de Building the Virtual State até o presente, percebemos dois
momentos claros: um dedicado ao tratamento da primeira questio (2001 - 2006) e
outro, mais recente, dedicado a segunda (2011-2014).

(13) Sobre os efeitos das tecnologias sobre a cidadania, ver: MOSSBERGER, K.; TOLBERT,
C.J; McNEAL, R. S. Digital citizenship: the internet, society, and participation. Cambri-
dge, Mass: MIT Press, 2008.
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Ao elaborar o Technology Enactment Framework, Fountain (2001, 2006)
busca explicitar as relagées imbricadas e recursivas entre formas organizacionais,
atores e institui¢des formais e informais, que pesam sobre a adog¢o e a implemen-
tacdo de novas tecnologias, fazendo com que as tecnologias incorporadas difiram
das tecnologias disponiveis no mercado. As institui¢des sdo definidas de forma
ampla (leis, normas, regulamentos, relacdes de confianca, capital social, etc.), em
linha com a abordagem do neoinstitucionalismo sociolégico, cujas origens reme-
tem a teoria das organiza¢des (DIMAGGIO; POWELL, 1991). Elas afetam o pro-
cesso de incorporagdo de tecnologias ao moldar ou condicionar o comportamento
dos atores e tomadores de decisio, seja por meio de constrangimentos, seja por
meio de restri¢bes'. Em articulacio com formas organizacionais, as instituicdes
limitam a realiza¢do das potencialidades do governo eletrénico ao: i) criar incen-
tivos perversos 4 adogio de solugdes tecnoldgicas mais eficientes; ii) dificultar a
implementacio de modelos de governanca em rede e de uma orientacio voltada
as necessidades do usudrio; iii) requerer novas habilidades e competéncias; iv)
apresentar a contrata¢io externa como alterativa mais ficil que a integracdo; v)
produzir dependéncia da trajet6ria com efeitos de longo prazo, dificeis de quebrar.

Por sua vez, em trabalhos mais recentes, J. E. Fountain (2011, 2014) ab-
sorve as teses do institucionalismo histérico (PIERSON, 2004, 2006; SKOCPOL,
1992; THELEN, 2004) para elucidar como a incorporacdo de novas tecnologias
afeta indiretamente as institui¢des, ao condicionar seu desenvolvimento. A auto-
ra argumenta que os problemas de a¢io coletiva, caracteristica das organiza¢des
publicas, sdo amplificados quando tecnologias passam a sustentar as institui¢des.
Por incorrerem em custos afundados (nio recuperaveis), em um cendrio de recur-
Sos escassos, a incorporagdo de novas tecnologias requer a solugdo de problemas
de interoperabilidade nio somente com os sistemas legados, mas também com os
sistemas das demais organizac¢des (governanca em rede). Em virtude disso, Foun-
tain (2011) observa que a convencido de determinados padrdes tecnoldgicos para
solucionar os problemas de coordena¢io em IDM insere uma nova camada de es-
tabilidade sobre o arranjo institucional pré-existentes, igualmente com efeitos de
path dependence, a pesar sobre o desenvolvimento futuro e as possibilidades de
mudangas nessas institui¢des. IDM apresentardo, portando, um perfil de desen-
volvimento ainda mais gradual, sobre o qual pesario as escolhas politicas, sociais
e tecnolégicas adotadas no passado.

(14) Conforme explica Peres (2008, p. 68), “[n]o caso da Sociologia, o termo mais apro-
priado é “constrangimento”, na medida em que os desvios as normas sempre sio “punidos”
por algum tipo de reprimenda moral, quando nio san¢io penal. No caso da Ciéncia Politica,
o termo mais apropriado seria “restricio”, na medida em que a escola predominante — o
institucionalismo racionalista — pressupde que as decisées encontram alguma oposi¢do em
termos de recursos escassos [porcentagem de eleitores disponiveis, dotacdo orcamentaria
etc.] ou institucionais [regras eleitorais, regras do processo legislativo etc.], demandando,
em face de tais restri¢des [exdgenas], uma transitividade na estrutura de preferéncias [en-
dégenas], levando os atores, em decorréncia de tais restri¢des, a decisdes estratégicas”.
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Em resumo, em sua andlise institucional do fenémeno do governo eletr6-
nico, Fountain entende que: (1) as institui¢des afetam a incorporagdo das novas
tecnologias ao restringir e adaptar as escolhas e cursos de agdo; (2) as instituicdes
digitalmente mediadas se desenvolvem de maneira ainda mais gradual, a partir de
ajustes parciais aos arranjos politicos, sociais e tecnoldgicos pré-existentes. Nessas
condic¢des, retomando os problemas de pesquisa principais da anélise institucio-
nal, entendemos que J. E. Fountain nio da conta de explicar como surgem as ins-
titui¢bes digitalmente mediadas. Mais especificamente, por exemplo, nio explica
como determinados servi¢os eletrénicos sdo criados ou por que alguns padrdes
tecnoldgicos adotam alguns formatos, ndo outros. Se o argumento de Fountain
(2011) sobre a peculiaridade do desenvolvimento de institui¢des digitalmente
mediadas funda-se exatamente sobre o estabelecimento de algumas convencdes
tecnoldgicas que, por efeitos de feedback positivo, sdo elas préprias institucionali-
zadas, faz sentido perguntar como surgem essas convengdes/instituicdes.

Como visto, a autora entende que as tecnologias e as iniciativas de governo
eletronico sio adotadas pelas organizagdes publicas por mimetismo, no intuito de
mostrarem-se modernas e socialmente legitimas na Era da Informacio:

E razoavel esperar que forcas miméticas conduzam varias institui-
¢des a adotar novas tecnologias para parecerem modernas, para sa-
tisfazerem seus financiadores ou outros observadores externos, ou
para capacitd-las a conectar-se a um mundo cada vez mais conecta-
do e em rede (FOUNTAIN, 2011, p. 11, traduc¢io nossa).

E pelo espectro desse mesmo processo de isomorfismo institucional
(DIMAGGIO; POWELL, 1991) que Fountain percebe a convengio de padrdes tec-
nolégicos, ja socializados pelos desenvolvedores das tecnologias contratadas (ex-
ternamente) pelos governos.

Contudo, se nosso objetivo é pontuar as teses de Jane E. Fountain para o
fenémeno do governo eletrénico em geral como forma de analisar, mais tarde, ca-
sos em particular, devemos, de antem3o, reconhecer as particularidades do objeto
de estudo investigado e suas implica¢des sobre os argumentos da autora. Em pri-
meiro lugar, as reformas do Novo Gerencialismo Publico abriram a administra¢io
publica dos Estados Unidos a incorporagdo de uma série de modelos de gestio
semelhantes aos encontrados no mercado (LANE, 2000). Assim, a interpenetracio
governo—empresas privadas facilita a “digestdo” da tese do isomorfismo mimético
como estimulo & incorporac¢io de novas tecnologias e a formula¢io de politicas
publicas digitalmente mediadas, em um contexto em que o Estado busca recompor
sua base fiscal e sua legitimidade apés a crise do welfare state (HELD, 2006). Da
mesma forma, a contratagdo externa permite-nos aderir a interpretacio da socia-
lizagdo prévia de padrdes tecnolégicos entre os desenvolvedores das tecnologias
contratadas.
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Contudo, essa nido é a realidade de paises como o Brasil, onde a chamada
Nova Administragio Publica teve alcance limitado, e as fronteiras entre o publi-
co e o privado, ainda que flexibilizadas, pouco se traduziram na incorporagdo de
modelos gerencialistas de gestio (REZENDE, 2002; SIMOES VISENTINI, 2006).
Além disso, a despeito da terceirizacdo promovida na década de 1990 (Decreto n°
2.271/1997), importantes empresas de informadtica publica resistiram ao desmon-
te neoliberal e hoje competem com as empresas privadas no fornecimento de solu-
¢Oes e sistemas tecnoldgicos para as organiza¢bes publicas’®. Por conseguinte, um
problema politico relevante que se coloca no desenvolvimento do governo eletro-
nico brasileiro reside na disputa entre formatos proprietarios e formatos abertos
ou softwares proprietarios, softwares publicos e softwares livres'®. Esses formatos
e softwares divergem no que se refere a suas especificagbes técnicas e a liberdade
de modificagdo, reprodugio e reutilizagio. Nessas condi¢ées, a negociagio de con-
ven¢des minimas de interoperabilidade requerida para a operagio das institui¢ées
digitalmente mediadas envolve disputas nio solucionaveis apenas pelos processos
de socializa¢io. No Brasil, por exemplo, os Padrdes de Interoperabilidade de Gover-
no Eletrénico (ePING) comecaram a ser discutidos em 2003, foram implantados

(15) Para um histérico sobre a institucionalidade da administrac¢do dos recursos de infor-
mética publica no Governo Federal brasileiro, ver: CEPIK, M.; CANABARRO, D.; POSSA-
MAI A. J. A Institucionalizacdo do SISP e a Era Digital no Brasil. In: CEPIK, M.; CANA-
BARRO, D. (org.). Governancga de TI: Transformando a Administracio Publica no Brasil.
Porto Alegre: WS Editor, 2010. 217p. Para uma analise das contratacdes de Tecnologia de
Informacio e Comunica¢io do Governo Federal brasileiro, ver: HENKIN, H.; SELAO, D. C. A
Contratagdo de Servicos de Tecnologia da Informacio pela Administracio Publica Federal.
In: CEPIK, M.; CANABARRO, D. (org.). Governanca de TI: Transformando a Administra-
¢do Publica no Brasil. Porto Alegre: WS Editor, 2010. 217p.

(16) Software proprietdrio: programa de computador cujo cédigo-fonte nio esta disponivel e
estd protegido por uma licenca de propriedade. Sua cépia, redistribuicio ou modificagio sido
restritas a seu criador ou distribuidor. Sempre que se queira utilizar, copiar ou redistribuir
o programa, deve-se solicitar permissdo ao proprietario ou pagar pela licenca. Software livre:
programa de computador disponivel através de seu cédigo-fonte e com a permissio para
qualquer um usé-lo, copia-lo e distribui-lo, seja na sua forma original ou com modifica¢des,
seja gratuitamente ou com custo. O software livre é necessariamente nio proprietario, mas
é importante nio confundir software livre com software gratis. Software publico: software
desenvolvido e licenciado pela Administracio Publica. Esté disponivel para compartilhando
e utilizacdo pelos mais diferentes 6rgios publicos, bem como pela sociedade. O acesso a seu
cédigo-fonte é livre, mediante cadastramento junto a institui¢ées que os gerencia. A lista
de softwares publicos disponibilizados nos Brasil pode ser acessada no Portal do Software
Publico Brasileiro. Disponivel em: <http://www.softwarepublico.gov.br/ListaSoftwares>.
Acesso em: 14 jun. 2014. Formato aberto: formato que permite aplica¢io sem quaisquer
restri¢des ou pagamento de royalties. Pode ser implementado plena e independentemente
por multiplos fornecedores de programas de computador, em multiplas plataformas, sem
quaisquer 6nus relativos a propriedade intelectual. Sendo assim, é implementavel tanto em
software proprietario como em software livre, usando as licencas tipicas de cada um. Formato
proprietdrio: formato coberto por uma patente ou copyright de posso de empresa desenvol-
vedora, que detém igualmente a propriedade da solugdo que gera/abre/edita tal formato.
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em 2005 e vém sendo anualmente (re)negociados'’. Como politica geral, a ePING
define a adoc¢do de padrdes abertos e a priorizagio de softwares publicos e/ou livres.

Mais do que uma lacuna na explicacdo do fenémeno do governo eletroni-
co, o problema especifico de como surgem as institui¢es (digitalmente mediadas)
consiste em uma questio em aberto no seio do préprio institucionalismo (HALL;
TAYLOR, 2003). Pela 6tica do institucionalismo socioldgico, a legitimidade que
institucionaliza certos comportamentos e arranjos organizacionais é conferida
por algumas entidades, quais sejam: o Estado, por meio de seu papel regulador; e
as comunidades profissionais, a partir da sua luta coletiva por condi¢ées, métodos
e autonomia de trabalho (DIMAGGIO; POWELL, 1991); as redes dedicadas a dis-
cussio de problemas comuns, sua interpretacio e sua solu¢io (escolas de gestio,
coléquios, organismos internacionais, etc.) (CAMPBELL, 1994). No entanto, o
problema é anterior. Sendo essas entidades lideres, especialmente o Estado, tam-
bém organizacbes (sistemas) caracterizados pelo continuo processo de tomada de
decisio (SIMON, 1965; DEUTSCH, 1971), como explicamos a escolha de certos
comportamentos e arranjos para serem referendados e ndo outros? Se DiMaggio
e Powell (1991) dedicam-se justamente a refutar a hip6tese de que a racionalidade
orienta a crescente burocratiza¢io das organiza¢des, a mesma busca da eficiéncia
ndo serve para justificar as escolhas dessas entidades. Por sua vez, para o institu-
cionalismo histérico, nio existem lideres que sacralizam determinados comporta-
mentos, rotinas, processos, etc. Conforme elucidado por Pierson (2004), refor¢os
crescentes (feedback positivo) esclarecem como um formato de intera¢io é institu-
cionalizado. Contudo, nio esclarece por que esse formato especifico foi escolhido
em detrimento de modelos alternativos (que a racionalidade limitada permite-nos
prever) (SIMON, 1965). A literatura neoinstitucionalista omite-se e tende a atri-
buir ao acaso (by chance) o surgimento das institui¢des (PIERSON, 2000, 2004).
Logo, ainda que Fountain se propusesse a dar tratamento a essa questio, nio seria
nesse marco tedrico que a autora conseguiria abrigar suas hipdteses.

Ao encampar as teses de Pierson (2006) de que as politicas publicas (digi-
talmente mediadas) sio elas préprias institui¢des (digitalmente mediadas), pois
estruturam incentivos e redistribuem recursos, Fountain (2011) nos da uma dica
de como trabalhar este problema a partir de uma perspectiva distinta. Basta que
a pergunta “como surgem as institui¢des” seja reformulada para “como surgem as
politicas publicas?”. Especificamente, “como determinadas questdes entram na agenda
politica e viram objeto de politicas publicas?”. O problema da formagdo da agenda é

(17) Aversio atualizada da ePING pode ser acessada em <http://eping.governoeletronico.
gov.br/>. Ultimo acesso em: 08 out. 2014. Para uma visio abrangente do processo de cons-
trucdo da ePING, sua situacdo atual e desafios, ver: BRETAS, N. L.; MESQUITA, C. (Eds.).
Panorama da Interoperabilidade. Brasilia: Ministério do Planejamento, Orcamento e
Gestao, 2010.
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caro ao campo da andlise de politicas publicas. Conforme busca demonstrar King-
don (2003), haja vista a complexidade e o volume de questdes que se apresentam
aos formuladores de politicas publicas, apenas algumas delas s3o realmente consi-
deradas em determinado momento e passam a compor a agenda decisional, sobre
a qual se concentram os esforcos e os recursos.

Esse problema é frequentemente citado na literatura como sendo pré-re-
quisito a constru¢io do governo eletrénico. No entanto, utilizam-se outros ter-
mos, tais como: a existéncia de uma “lideranca forte” (ROSE; GRANT, 2010)*® ou
o “engajamento da alta administracio” com o projeto (HANNA, 2007)* . A titulo
de exemplo, ao analisarem cinco institui¢cdes publicas federais, Machado, Santos e
Alburquerque (2013) concluem que as barreiras existentes a implementacéo dos
Padrées de Interoperabilidade de Governo Eletrénico nio sio apenas de ordem
técnica, mas também organizacionais e politicas. Dentre as dificuldades encontra-
das, os autores destacam “a resisténcia a mudancas” e a “falta de apoio por parte
dos escalées mais altos das institui¢ées”. Em outras palavras, as dificuldades para
romper com a estabilidade dos arranjos institucional e o fato de a ePING nio ter
acessado a agenda politica dos principais tomadores de decisdo dessas organizagdes.

No debate sobre a formacdo da agenda, trés abordagens principais buscam
ir além do gradualismo e do incrementalismo neoinstitucionalista, procurando ex-
plicar como e quando hé espaco para mudancas de mais ampla escala, ndo apenas
marginais. Sio elas: a abordagem dos multiplos fluxos?® (KINGDON, 2003), a das

(18) Rose e Grant (2010) realizaram um amplo levantamento dos artigos académicos e pro-
fissionais acerca da implementacio de projetos de governo digital, publicados em jornais ou
anais de congressos no periodo de 2000-2010, além de uma série de relatérios publicados por
institui¢ées do setor publico que abordaram os processos que sucedem a fase de implemen-
tacdo. Os autores chegaram a uma lista de doze fatores criticos na gestdo dos programas de
governo digital, dentre os quais estd a existéncia de uma lideranca forte, consistente e ativa.

(19) Ao analisar as estruturas institucionais responsaveis pelo governo eletrénico em vinte
e sete paises, Hanna (2007) aponta para uma tendéncia no sentido de um maior engajamen-
to institucionalizado da alta administra¢do, representada pela figura do Presidente (ou Pri-
meiro Ministro) ou de um forte ministério (como o de finangas ou economia) na agenda da
Era Digital. Esse engajamento é percebido, principalmente, através da cria¢do de unidades
de coordenagio especificas junto ao gabinete presidencial e/ou de comités de coordenagio
liderado pelo Chefe de Estado ou um ministro forte. Dunleavy et al. (2006) apontam que
a identificagio publica de metas de governo digital por parte do Presidente (ou Primeiro
Ministro) é indicador de um compromisso sério do governo para com a realizagio da Gover-
nanca da Era Digital.

(20) Sinteticamente, pela 6tica dos muiltiplos fluxos, desenvolvida originalmente por John
Kingdon (2003), o processo de elaboracio de politicas publicas é composto por trés fluxos de
atores e processos — o de problema, o de solu¢des e o da politica —, cada qual operando de ma-
neira independente. Quando os empreendedores de politicas publicas enxergam a aprovei-
tam uma janela de oportunidade (momento critico em que ha a conjuncio dos trés fluxos),
trabalham para que seu tema consiga entrar na agenda politica e ocorra a tomada de deciséo.
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coalizdes de defesa?! (SABATIER; JENKINS-SMITH, 1993) e a do equilibrio pon-
tuado (BAUMGARTNER; JONES, 1993). Esses autores compartilham com Thelen
(2004) a visdo de que as institui¢cdes sdo constantemente contestadas e negocia-
das pelos atores politicos e sociais, o que lhes imprime um padrio de desenvolvi-
mento gradual, a partir de ajustes marginais. Contudo, diferentemente da autora
institucionalista, consideram que choques externos (perturbacées) por vezes rom-
pem com a estabilidade e inserem periodos de descontinuidade, em que janelas
de oportunidade sdo abertas para a recep¢io de inova¢des de maior envergadura.

Segundo Baumgartner e Jones (1993), cada subsistema politico (6rgio ou
agéncia governamental) processa suas questdes de forma paralela, enquanto os
lideres governamentais processam de forma serial os problemas mais proeminen-
tes e urgentes que chegam ao macrossistema politico. Quando um subsistema é
dominado por um unico interesse, constitui um monopdlio (policy monopoly), com
imagens, valores e entendimentos compartilhados, bem como procedimentos e
organizac¢bes institucionalizados, que imprimem um padrio de tomada de decisdo
incremental. No entanto, quando nio ha consenso, disputas internas e pressées
externas mobilizam for¢as no interior do subsistema, a fim de romper o monop6-
lio. Dada a competi¢do por jurisdi¢do, orcamento, poder e aten¢io do macrossis-
tema, essas novas questdes somente conseguem acessar a agenda quando conse-
guem vencer as barreiras impostas pela fric¢do institucional.

A friccdo institucional é produto da dinimica entre, por um lado, as for-
cas retardatarias (regras institucionais, nimero de atores, forma de organizacio
e operac¢do, etc.) e custos associados (de organiza¢io, coordenagdo, transacio,
informacio, etc.) e, por outro lado, as forcas amplificadoras de dentro e de fora
do sistema (mobilizacio politica, pressdes internas, choques externos, etc.), que
pressionam por mudanca na ordem de prioridade das tarefas e questdes tratadas
pelo macrossistema (BAUMGARTNER et al., 2009). A fric¢io institucional, em
suas diversas formas, dificulta a atuacido do macrossistema politico, que acaba res-
pondendo de maneira insuficiente a mudancas na severidade de questées quando
essas se mantém abaixo de determinado patamar de urgéncia. Foca-se a atencdo,
entdo, em algumas poucas areas cuja preocupa¢io e atenc¢io sio tais que devem
ser atendidas imediatamente. Esse patamar de urgéncia (threshold) nio é fixo; pelo
contrario, depende da questio e do subsistema, bem como do momento e da agen-

(21) Aperspectiva das coalizagées de defesa, elaborada originalmente por Sabatier e Jenkins-
-Smith (1993), foca na interagio existente entre os grupos e redes de atores e institui¢cdes
que compartilham crengas, recursos e estratégias comuns no interior de um subsistema de
politicas publicas. A entrada de uma questdo na agenda, provocando mudangas na politica,
é funcio tanto da competicdo existente entre atores e institui¢ées dentro do subsistema,
quanto das oportunidades e crises que tém lugar fora do subsistema. As crises é que impac-
tam os recursos, a capacidade de mobiliza¢io, bem como a percepgio e o consenso estavel
sobre a importancia e a urgéncia de determinada questdo, abrindo a oportunidade para que
novas questdes sejam adotadas.
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da politicos. Para tanto, contribuem a atuacio de empreendedores de politicas pua-
blicas, a cobertura dada pela midia, a ocorréncia de eventos focalizadores ou de
crises, entre outros (CAPELLA, 2007).

Sendo assim, conforme Baumgartner et al. (2009), para que a inovagio insti-
tucional finalmente tenha lugar, requer-se uma mobiliza¢io substancial com vistas a
superar a statis produzida pela dindmica da fric¢do institucional. Quando finalmen-
te ocorre, tende a carregar consigo uma cascata de outras mudangas (badwagon),
rapidas e intensas (JONES; SULKIN; LARSEN, 2003; CEPIK; AMBROS, 2011), ap6s
as quais se segue novo periodo de institucionaliza¢io e equilibrio. Essas mudancas
serjo tanto maiores quanto maior for a fric¢do institucional. Segundo os autores:

aqueles processos politicos que requerem a coordenacio das ativida-
des de multiplos atores, que impdem altos custos tais como longos
atrasos e significativos investimentos em tempo e estudo, ou que
estdo sujeitos a uma multiplicidade de atores com poder de veto,
terdo maior fric¢io e, portanto, apresentardo maiores picos na dis-
tribuicdo de seus resultados (BAUMGARTNER et al., 2009, p. 610).

Trata-se justamente das caracteristicas do subsistema politico do governo
eletronico, a partir do qual emergem as politicas publicas digitalmente mediadas.
Tal como nos mostra Fountain (2011), as institui¢des digitalmente mediadas en-
volvem a interagio de inimeros atores (vendedores, consultores, gestores de TI,
policymakers, cidaddos e empresas), incorrem em altos custos afundados, reque-
rem a coordenagio de variadas tecnologias (novas ou legadas) com distintos (e
rigidos) formatos, ao passo que pressionam pelo redesenho e pela reengenharia
de processos de trabalho para viabilizar uma légica de operacio em rede. Esses
elementos agucam a fric¢io institucional do subsistema — inserem uma nova ca-
mada de path dependence —, que acaba respondendo apenas de maneira insuficiente
e marginal a alteracdes nas imagens, valores ou entendimentos decorrentes, por
exemplo, do langcamento de novas tecnologias. Esse gradualismo é justamente o
descrito por Fountain (2011, 2013). No entanto, quando determinados eventos
alteram os patamares de urgéncia do subsistema e permitem a emergéncia de de-
terminadas questdes para a apreciagdo do macrossistema politico, mudancas de
mais larga escala tém lugar, rompendo com o padrio conservador.

No caso dos Estados Unidos, a literatura recorrentemente menciona os efei-
tos focalizadores dos atentados de 11 de Setembro de 2001 e do Furacio Katrina
para o estabelecimento de padrées e estratégias de interoperabilidade. As dificul-
dades de comunicagio e intercAmbio de informacées entre as diferentes equipes e
organismos publicos que trabalharam nas operag¢bes de resgate chamaram a aten-
¢do do macrossistema politico, e a questdo da interoperabilidade tio logo entrou
na agenda do governo George Bush Jr. (FAULHABER, 2007). Por sua vez, no Bra-
sil, é reconhecido o papel que tiveram as revela¢des do ex-agente Edward Snowden
sobre a espionagem e o monitoramento de cidadios e autoridades publicas pela
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Agéncia de Seguranca Nacional (National Security Agency, NSA) para a aprovagio
do Marco Civil da Internet. Depois de sete anos de negociagio publica envolvendo
diversos atores (Ministério da Justica, académicos, sociedade civil, empresas de
telecomunicagio, entre outros), o projeto foi finalmente elevado a agenda de prio-
ridades do governo apéds o escdndalo, sendo colocado para votacido em regime de
urgéncia e finalmente aprovado as vésperas do evento NETMundial, sediado no
Brasil para fins de discutir novos patamares de governanca da Internet®.
Tanto é que a prépria Fountain (2011) aposta no potencial das crises para
a adogdo de novas medidas. Ao destacar a especificidade das instituicbes digital-
mente mediadas, a autora busca chamar a atenc¢io para a inextricavel interconexio
entre desenvolvimento politicos, tecnolégicos e institucionais do governo eletro-
nico, e exemplifica que:
[...] durante periodos de escassez econdémica, crises podem criar
aberturas para desenvolvimentos institucionais que de outra forma
nio se mostrariam politicamente vidveis. Atores estatais podem en-
tender que os investimentos relacionados 4 Internet estéo fora de
alcance ou, pelo contrario, podem agarrar-se ao desenvolvimento e
a adogdo de “novas” ferramentas digitais (incluindo midias sociais)
para enfrentar desafios. Além disso, podem aproveitar [...] para tor-
nar mais efetiva a utilizacio de sistemas e ferramentas ja contra-
tados. [...] Portanto, tempos econémicos dificeis podem provar-se
salutares para promover inovac¢des nas institui¢des e melhor alinhar
processos organizacionais e administrativos a capacidade digital,
apesar do orcamento curto (FOUNTAIN, 2011, p. 3).

Fora de um padrio conservador de desenvolvimento institucional, ainda,
seria dificil de compreender as inovag¢des institucionais e organizacionais ocorri-
das em paises como Japio, Reino Unido, Estados Unidos, Canada, Austrélia, Ho-
landa e Nova Zelandia, reunidas sob o guarda-chuva da chamada Governanca da
Era Digital (Digital Era Governance, DEG) (DUNLEAVY et al., 2006). Dunleavy et
al. (2006) agrupam essas mudancas segundo trés aspectos principais: (1) a rein-
tegracdo de processos diversos antes fragmentados e departamentalizados®; (2)

(22) Lein®12.965, de 23 abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

(23) Dentre os componentes chave da reintegracdo, destacam-se: i) a governanca integra-
da (joined-up governance, JUG) que visa reverter a “agencializacdoo” por meio da fusio de
fung¢des e processos em 6rgio centrais amplos, capazes de coordenar e executar a¢des com-
plexas e de grande escala. Tem por trds a necessaria convergéncia de TIC para viabilizar a co-
municagio e a interagio entre os 6rgios; ii) a simplificacio da rede do setor publico (network
simplification), aperfeicoando uma visdo geral da gestio publica e dos regulamentos que a
sustentam, de modo a evitar a criacio de equipes em varios setores altamente balcanizadas,
que dificultam o tratamento e a coordenacdo das politicas publicas através da administra-
¢do; iii) o restabelecimento de processos centrais (reinstating central processes), cujo objetivo
é eliminar a duplicagio de procedimentos e hierarquias com func¢des genéricas similares,
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a adog¢io de uma visdo holistica de governo, baseada nas necessidades dos usua-
rios*, e (3) a radical digitalizacdo nio sé da operacdo interna, como também da
prestacdo dos servigos®.

Sendo assim, a perspectiva do equilibrio pontuado n&o sé captura a dindmi-
ca gradual do desenvolvimento das IDM, como também visualiza a possibilidade de
rompimento da inércia e insercio de novos temas na agenda de politicas publicas,
provocando mudangas a partir da reestruturagio de incentivos e da redistribuicio
de recursos entre os atores e organizacdes. Com o tempo, essas novas regras de jogo
serdo elas préprias institucionalizadas, retomando o padrio de equilibrio do subsis-
tema. Nessas condi¢bes, ao complementar a analise institucional do fenémeno do
governo eletrénico levada ao cabo por Jane E. Fountain com a abordagem de Baum-
gartner e Jones (1993) para a formacio da agenda, damos conta de responder nio
s6 como as instituicdes afetam a adogio e a implementacio das novas tecnologias,
mas também como as instituicdes digitalmente mediadas surgem e se modificam.

CONSIDERACOES FINAIS

Ao final da década de 1990, as previsées dos “tecnéfilos”, “hiper-moder-
nistas” ou “ciber-ut6picos” de transformacio do Estado a partir das Tecnologias
de Informacio e Comunica¢io (sobretudo a Internet) nio se materializaram. A
computagio em rede nio revolucionou as organiza¢des publicas. Embora tenham

resultado direto das préticas do Novo Gerencialismo Publico (DUNLEAVY et al., 2006).

(24) Avisdo holistica de governo consiste no desenho de processos e na adogio de sistemas de
informacdo que visem ao melhor e mais facil atendimento das necessidades dos usuérios, e
nio s rotinas e aos objetivos internos a cada 6rgio. Mais além da reintegracio, as mudancas
atingem toda a rede direta e indiretamente envolvida na realizagdo das atividades finalisticas
da gestdo publica, prevendo novas e amplas macroestruturas de a¢do. Para tanto, parte-se
para reengenharia completa dos processos de governo (extirpando etapas desnecessarias,
custos de conformidade, listas de checagem e formularios duplicados), bem como para a alte-
racio dos estilos de gestdo e das formas de tratamento dos sistemas de informacio. Exige-se
o compromisso de reutilizacio das informacées ja disponibilizadas nas bases de dados da
administragdo, ao invés da tradicional pratica de demandar do usudrio, a cada etapa do pro-
cesso, as mesmas informagdes. A partir disso, hd uma progressiva transi¢cio para um modelo
de prestacio de servicos do tipo parada tnica (one-stop provision) (DUNLEAVY et al., 2006).

(25) Aradical digitalizagdo prevé que os canais eletronicos deixem de ser vistos apenas como
complementares aos convencionais, ocorrendo a transi¢io completa para operag¢des total-
mente digitais. Além dos servigos eletrénicos, sio criadas novas formas de automatiza¢io
de processos, que eliminam a intermediagio humana e substituem os servigos realizados
presencialmente (zero touch technologies, ZTT). Também se propde a adogio de mecanismos
eletrénicos que possibilitem aos usudrios a execu¢do de suas demandas de maneira auténo-
ma (DUNLEAVY et al., 2006).
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experimentado certa horizontalizacio, as hierarquias nao desapareceram e em al-
guns casos, inclusive, foram reforcadas por meio do controle a distancia viabiliza-
do pelo crescente uso das tecnologias como ferramenta de gestio. A construc¢io
de um Estado Virtual, “cada vez mais organizado em termos de agéncias virtuais
e de redes interorganizacionais publico-privadas, cuja estrutura e capacidade fun-
damentam-se sobre a Internet e a web” (FOUNTAIN, 2001, p. 4, traducio nossa),
caminha a passos curtos. Sendo assim, a fim de compreender os desafios e as pos-
sibilidades para a construgio do Estado Virtual, resgatamos e discutimos neste
trabalho a perspectiva da anélise institucional desenvolvida por Jane. E. Fountain,
pesquisadora do National Center for Digital Governemnt.

Em um primeiro momento, apresentamos seus argumentos acerca dos
constrangimentos do ambiente politico-organizacional & incorporacio de novas
tecnologias pelos governos. Jane E. Fountain (2001), em trabalho seminal que
inaugura o novo tom nas investiga¢des sobre o fendémeno do chamado governo
eletronico, recorre a uma andlise institucional para compreender como fatores
politico-organizacionais interagem no processo de incorporagio de novas tecno-
logias pelos governos. A autora argumenta que o principal desafio nio é o grau
da capacidade tecnoldgica detida para colocar os governos presentes na web, mas
a superacdo das barreiras institucionais e politicas impostas 4 ado¢io das tecno-
logias, processo que requer novas habilidades, novas regras e formas de trabalho,
bem como novas estruturas organizacionais.

A partir da experiéncia dos Estados Unidos, um dos primeiros paises a em-
pregar tecnologias em opera¢bes tanto internas quanto transversais, e reunindo
ampla literatura sobre neoinstitucionalismo, burocracia, governanga e redes, Fou-
ntain (2001, 2006) elaborou o Technology Enactement Framework (TEF). Por meio
do TEF, destaca-se a influéncia da interacio dos atores (consultores, CIO, atores
politicos, cidadios e empresas), estruturas organizacionais (burocraticas e em
rede) e institui¢bes formais (leis, regulamentos, processos orcamentarios, etc.) e
informais (redes, normas, confianca, capital social) sobre a adog¢do e implementa-
¢do de Tecnologias de Informacio e Comunica¢io nas organizagées publicas. Con-
forme busca demonstrar a autora, é em virtude desse ambiente politico-institucio-
nal complexo e interdependente que uma mesma soluc¢io tecnoldgica (alardeadas
em estudos e/ou vendidas nas prateleiras do mercado) é percebida e utilizada de
maneira muito variada, produzindo resultados muito diferentes, por vezes inespe-
rados e/ou negativos no longo prazo (FOUNTAIN, 2001).

Em trabalhos mais recentes, Fountain (2011, 2014) busca especificar os
mecanismos por tras da imprevisibilidade dos resultados do governo eletrénico.
Sua preocupagdo nio sdo os efeitos diretos da digitalizac¢io da informacio, da co-
municac¢do e do controle, mas os efeitos indiretos que influenciam o desenvolvi-
mento e a mudanca das chamadas institui¢des digitalmente mediadas (IDM). Des-
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sa forma, a autora objetiva refinar teoricamente o argumento da coevoluc¢io entre
instituicdes e tecnologias. Em virtude das particularidades das Tecnologias de
Informacgio e Comunicag¢io (custos afundados, problemas de interoperabilidade e
governanca em rede), novas convengdes sio adotadas para dar contar da dinamica
de operagido do governo eletrénico. Fountain (2011) argumenta que essas conven-
¢des — eminentemente padrdes tecnolégicos — pavimentam caminhos e trajetoérias,
cujos efeitos reverberam-se no longo prazo, influenciando o desenvolvimento e as
possibilidades de mudanca institucional. Isso porque, uma vez implementadas e
reforcadas, impdem altos custos (politicos e econémicos) para serem reconfigu-
radas. De acordo com Fountain (2011), o desenvolvimento institucional das IDM
diferencia-se das demais institui¢des justamente por apresentar essa maior rigidez
decorrente dos efeitos de longo prazo produzidos por sua camada tecnolégica, que
se sobrepde e tenciona as dimensées politicas e sociais. Portanto, segundo Foun-
tain (2011), as TIC nio alteraram a politica em si. As preferéncias, os jogos de inte-
resses individuais e coletivos e a l6gica das disputas de poder nio transcenderam
as tradicionais bases de contesta¢io. O que foram modificados sdo alguns termos
em disputa e algumas ferramentas utilizadas, em um cendrio em que as tecnolo-
gias incorporadas passaram a afetar o calculo politico.

Reconhecidas as contribui¢des da autora para a compreensio do fenémeno
do governo eletronico, contudo, buscamos neste trabalho ir além. Ao contrastar
seus argumentos com algumas evidéncias acerca da constru¢io do governo ele-
trénico no Brasil, buscamos demonstrar que a adog¢ido de novas tecnologias pelos
governos, bem como o estabelecimento de padrdes tecnoldgicos de interoperabi-
lidade, envolvem uma discussdo sobre o surgimento de novas institui¢ées — ou,
alternativamente, sobre a formacio de politicas publicas. Tendo em vista as limita-
¢Oes das perspectivas neoinstitucionalistas (sociolégica ou histérica) para explicar
como as instituices sdo criadas, sugerimos complementar a anélise de Fountain
sobre o fendmeno do governo eletrénico com a abordagem do equilibrio pontuado
de Baumgartner e Jones (1993).

Dessa forma, buscamos dar conta de explicar nio s6 o padrio gradual e in-
crementalista de desenvolvimento das institui¢ées digitalmente mediadas, perce-
bido por Fountain (2011, 2014), mas também as mudancas decorrentes da disputa
pelo agendamento de novas questdes no ambiente macropolitico. A partir da dina-
mica dos subsistemas de politicas publicas e das pressdes exercidas pelo contexto
externo, podemos melhor compreender as transformagées que levaram, por exem-
plo, & configura¢io da Governanca da Era Digital (DUNLEAVY et al., 2006), as quais
dificilmente teriam lugar em um padrdo unicamente conservador de desenvolvi-
mento institucional. Cabe, naturalmente, testar essa hipétese em investigacées fu-
turas, ndo apenas para melhor compreender o fendmeno, mas também para, dessa
forma, melhor apoiar o planejamento de politicas publicas de governo eletrénico,
essenciais ao fortalecimento da capacidade estatal e da democracia no século XXI.
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INTRODUCAO

Governo Eletrénico (e-government, ou abreviadamente referenciado como
e-gov) refere-se, basicamente, ao uso de tecnologias de informacio e comunicagio
(doravante abreviadas como TICs) na esfera publica - no Brasil, isso inclui adminis-
tragio federal, estadual e municipal - para trocar informacgdes e prover servicos a
cidadéos, empresas e (outras) institui¢des governamentais e nio governamentais.
A adogio de e-gov modifica a estrutura tradicional do governo e é essencial para
a modernizacio e a inovagio da administragdo publica tornar-se uma realidade.

A recuperacio das fung¢des publicas do Estado - entendida como um dos
desafios centrais para o desenvolvimento do pais — vem sendo objeto de estudo da
universidade brasileira. Como decorréncia direta desse foco, a reflexio a respeito
das formas adequadas para o funcionamento da maquina administrativa relacio-
na-se diretamente com o estudo de praticas que conferem significado a gestéo,
bem como com a determina¢io de mudangas institucionais e organizacionais ca-
pazes de sustentar a digitalizacio das func¢bes do Estado.

O conhecimento acumulado pelas institui¢des da esfera publica converge
justamente para o propdsito de buscar sinergias na avalia¢io, no desenvolvimento
e na aplicagdo de solugbes a problemas inerentes ao alcance de metas de bem estar
social em um contexto de escassez de recursos (humanos, tecnolégicos, financei-
ros, etc.). E inegavel, portanto, que o dominio e a expertise sobre a aquisi¢ao e o
emprego de tecnologias digitais na administrac¢io publica, bem como a integracio
e a coordenacio de sistemas de informagdes diversos, sejam condi¢des necessarias
para o sucesso da a¢do do Estado brasileiro em multiplos niveis.

O objetivo deste capitulo é apresentar os fundamentos para a compreensio
da infraestrutura de sistema de informacio de e-gov e discutir alguns desafios rela-
cionados a problematica do desenvolvimento de sistemas de informacio publicos
de hoje e os da préxima geracido. Em particular, o conceito de sistemas de e-gov
como ecossistemas digitais é discutido e embasado.

O capitulo est4 estruturado como segue. Apds esta introducio, a secio 2
introduz a ideia de governo eletrénico como um ecossistema, enquanto a se¢io 3
caracteriza os ecossistemas digitais e os sistemas de e-gov. Na secéo 4, é discutido
o cardter necessariamente experimental para a concep¢io de sistemas de e-gov, e
na secio 5 discutem-se algumas ideias relacionadas 4 arquitetura da préxima ge-
ragio de e-gov. Na se¢do 6, tenta-se estabelecer uma convergéncia entre as ideias
relacionadas a e-gov como ecossistema digital, sistema sociotécnico e sistema de
sistemas (system of systems — SoS). Finalmente, na se¢do 6 algumas considera¢des
finais sdo apresentadas.
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GOVERNO ELETRONICO COMO UM ECOSSISTEMA DIGITAL:
PROLEGOMENOS

H4 aproximadamente dez anos, um artigo denominado “E-government arou-
nd the world: Lessons, challenges, and future directions” apresentava uma sintese so-
bre as principais questées que influenciavam as iniciativas de governo eletrénico
(JAEGER; THOMPSON, 2003). H4, no artigo, uma mencio especifica, porquanto
ilustrativa, de um relatério do General Accounting Office dos EUA, no qual é listado
um conjunto de desafios para a implementacdo de e-gov: (a) sustentacio de uma
lideranca executiva compromissada; (b) construcio de casos de negécios de gover-
no eletronico eficazes; (c) manutencio do foco no cidadio; (d) protecio da priva-
cidade pessoal; (e) implementac¢io de controles adequados de seguranga; (f) pre-
servagdo dos registros eletronicos; (g) manuten¢io de uma infraestrutura técnica
robusta (h); desenvolvimento de capacidades do capital humano de tecnologia da
informacio; e (i) garantia de um servico uniforme para o publico.

Ha também uma mencio a outros estudos, nos quais sdo listados desafios
adicionais relacionados a conflitos potenciais entre as fun¢des de e-gov e a legisla-
¢d0, bem como a problemas de coordenagio e colaboragdo entre as agéncias gover-
namentais (JAEGER; THOMPSON, 2003; DRIGAS; KOUKIANAKIS, 2009). Nesse
caso, em razdo da predominéncia de visdes voltadas para dentro das organizagdes,
a coordenacio e a colabora¢io aparecem com pouca ou nenhuma preocupagio com
os objetivos gerais de um governo e as func¢des de e-gov.

Junto com as questdes politicas complexas, alguns dos maiores desafios
passariam pela explora¢io do potencial do governo eletrénico na realizagio das di-
mensdes sociais da politica de informacio relacionadas com a Internet, tais como
a inclusio dos cidadios nos sistemas de educacio, saide, trabalho ou no préprio
governo. Os argumentos do artigo enfatizavam a predominéncia dos elementos
de politica para a defini¢io de uma nova institucionalidade: questdes regulatoérias,
econdmicas e de direitos.

O relatério publicado pela ONU em 2012 sobre e-gov apresentou o resultado
dareiteracio de uma pesquisa sobre como cada pais entrega' servigos de governo on-
-line (ONU, 2012). As pesquisas anteriores foram publicadas em 2003, 2004, 2005,
2008 e 2010. O estudo é baseado na construg¢io de um indice, cujo propésito é medir
o preparo e a capacidade das administra¢ées nacionais de usar tecnologias de infor-
macio e comunicac¢io no fornecimento dos servigos ptblicos (e-government develop-
ment index — EGDI). O indice é uma composi¢do de outros trés indices, a saber:

(1) O termo “entrega” é usado deliberadamente, e nos parece maisindicado do que o termo “dis-
ponibiliza” por mostrar um comprometimento maior com a realiza¢do e implanta¢io de servi-
cos A populacio, similar & entrega (delivery) que ocorre com sistemas implantados no mercado.
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EGDI= (indicedeservicosonline+indicedetelecomunicagbes+indicedecapitalhumano)/3

Esses indices refletem a avaliagdo de questdes tais como a governanga di-
gital, o acesso aos servicos, a possibilidade de interacio com a administracio, o
preparo da popula¢io para o uso da tecnologia, a infraestrutura e a participa¢do.
Um aspecto a ser destacado na pesquisa é o fato de que, embora seja uma propos-
ta para servir de métrica para avaliar o cumprimento dos objetivos politicos de
e-gov, no sentido de procurar expressar a maneira como as questdes das politicas
de informacio servem ao desenvolvimento, muitas das verifica¢des efetuadas fo-
ram relativas A existéncia de meios técnicos, mas nio de resultados institucionais,
ou pelo menos ndo em profundidade. A rigor, nio é possivel extrair do estudo a
conclusdo quanto a se houve, ou nio, uma evolucio decisiva no nivel de qualidade
da governanca publica em razdo do emprego de mais tecnologia, nio obstante este
seja o pressuposto fundamental inscrito no catélogo das boas préticas que sdo de-
finidas nos estudos empiricos em administracéo.

Tampouco ficou caracterizada uma melhora da governanca a nivel global,
malgrado o fato de que a tecnologia tenha evoluido muito nos tltimos dez anos.
As observagdes ensejadas na andlise do EGDI em seu conjunto levam a verificacdo
de que os desafios das politicas de emprego das tecnologias de informagio como
fator de promocgio das relagdes internacionais estdo em niveis de severidade equi-
valentes aos enfrentados ha dez anos. Para relacionar, embora sem quantificar,
esses desafios sio relativos as necessidades nio superadas de: acesso universal;
educagido para uso da tecnologia; disponibilidade de informacdes relevantes; ser-
vigos uteis; responsividade dos servicos; responsabiliza¢do; coordenagio suprana-
cional, nacional, regional e local das atividades de governo; protocolos de servico
padronizados e conhecidos; métodos e indicadores de desempenho para avaliar os
servicos e padrdes de governo eletrénico; participagdo; infraestrutura confidvel;
politicas inclusivas; politicas de inovagio; politicas de produgio, registro e com-
partilhamento da propriedade intelectual; e seguranca cibernética, entre outros.

O EGDI confirma o nivel de desenvolvimento de uma economia digital
alcancada por alguns paises, corroborando o modelo de governanca publica na
“era digital”, de Dunleavy et al. (2006), adotado no estudo do CEGOV em Cepik e
Canabarro (2010). O modelo caracteriza o desempenho governamental como re-
sultado da capacidade governamental de obter custos moderados de provisio de
tecnologia, frente ao poder da industria. Isso se d4 nas economias mais dindmicas,
porquanto mais competitivas, e sdo mais competitivas quanto mais fortemente
estiverem apoiadas no dominio de tecnologias. O aspecto comum desses paises é
a existéncia de iniciativas fortes no sentido de traduzir a capacidade técnica, ndo
apenas em politicas de aquisi¢do, mas fundamentalmente em politicas que se con-
cretizam em desenvolvimento tecnolégico e em ferramentas. Como sequéncia, de
maneira continua e integrada, materializam a entrega de melhores servigos.
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O arranjo que converge em um sistema de e-gov mais capacitado precisa ser
muito mais instrumentalizado do que uma grande infraestrutura tecnoldgica que
incorpore tecnologias potentes. Tais instrumentos precisam ser for¢as integradoras
e sinérgicas para poder resultar em cognicdo, qualificacio e eficiéncia, o que forma-
ria uma base material, mas também humana, quando refletida na a¢io das pessoas
em evoluc¢do continua. Da-se a esses arranjos a designacio de ecossistemas digitais. A
marca comum nas iniciativas dos paises melhor posicionados em relagio ao indice
das pesquisas sobre o desenvolvimento em e-gov é relativa a defini¢io de arranjos
institucionais de e-gov, que, aos poucos, assumem a forma de ecossistemas digitais.

OS ECOSSISTEMAS DIGITAIS GOVERNAMENTAIS

A International ACM Conference on Management of Emergent Digital EcoSys-
tems (MEDES), na primeira conferéncia da série anual, faz a seguinte caracteriza-
¢do de um ecossistema digital:

No mundo da Internet, o crescimento rapido e exponencial do uso
de midias digitais leva ao surgimento de ambientes virtuais denomi-
nados ecossistemas digitais. Sio compostos por entidades multiplas
e independentes, tais como individuos, organizacées, servicos, soft-
wares e aplicacdes que compartilham um ou véarios objetivos. Estdo
focalizados nas interacdes e inter-relacbes entre as entidades. O
ecossistema digital exibe auto-organiza¢io gragas i recombinacio e
evolugio de seus “componentes digitais”, nos quais os recursos for-
necidos por cada entidade sio devidamente mantidos, gerenciados
e usados. Os recursos subjacentes compreendem principalmente
dados de geréncia, servigos voltados & inovagio, inteligéncia com-
putacional e plataformas de auto-organiza¢io (ACM MEDES, 2009,
p. 1, grifo do autor, tradu¢io nossa)?.

Um aspecto importante desses sistemas refere-se ao fato de que eles nio
sdo definidos por médulos funcionais, mas por suas conexdes. As conexdes sdo
representacio nio sé de pessoas — uma vez que os sistemas estdo centrados nos
usudrios —, mas também de organizac¢6es, conhecimento, recursos, tarefas e tecno-
logias. Conhecimentos enderecam modelos, como representa¢ées do mundo. Os

(2) “In the world of the Internet, the rapid growth and exponential use of digital medias leads to
the emergence of virtual environments namely digital ecosystems composed of multiple and inde-
pendent entities such as individuals, organizations, services, software and applications sharing
one or several missions and focusing on the interactions and inter-relationships among them. The
digital ecosystem exhibits self-organizing environments, thanks to the re-combination and evolu-
tion of its “digital components”, in which resources provided by each entity are properly conserved,
managed and used. The underlying resources mainly comprehend data management, innovative
services, computational intelligence and self-organizing platforms” (ACM MEDES, 2009, p. 1).
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recursos sio informacdes qualificadas pelos modelos de representacio a partir dos
registros de dados que alimentam as tarefas. As tarefas sio heuristicas, que tanto
podem ser extraidas dos modelos mais sofisticados, quanto as mais simples, tais
como “estabelecer uma conexio”. As tecnologias podem ser vistas tal como sugere
a metéfora em Lévy de préteses da mente (LEVY, 1993). Contudo, o aspecto mais
importante em um ecossistema digital é propiciar a inteligéncia coletiva como ca-
racteristica emergente, e nesta, o problema da democracia. Lévy (2007, p.61) faz
mencio A “inadaptacdo dos governos”, criticando os modelos de governo (impli-
citamente, e-gov) no encaminhamento das questées politicas da era da Internet.

Ha viérias leituras possiveis para o problema da existéncia de lacunas de e-gov
que decorrem das lacunas entre o governo e a sociedade que este ajuda (ou obstacu-
liza) a construir. Adota-se, neste texto, com base na referéncia em Dunleavy et al.
(2006 apud CEPIK; CANABARRO, 2010), a leitura de que os paises nos quais as con-
di¢des materiais tém menor custo de provisdo estio mais préximos da condicédo de
produzir ecossistemas de e-gov engendrados com base em participagdo e democracia.
Contudo, destaca-se que o desenvolvimento desses sistemas como recurso institu-
cional, de maneira a queisso represente uma evolugio civilizatdria, ndo estd proximo.

Diferentemente da melhoria organizacional gerada na implantagdo de um
sistema administrativo, como uma contabilidade, uma folha de pagamento, ou um
ERP (ou sua variante de governo, o GRP), de base normativa consolidada, a projecio
sobre uma nova forma de organizacio, horizontal e democratica, alimentada pela
cibercultura, é nebulosa. A primeira vista, tem-se a impressio de que as dificuldades
decorrem dos conflitos relativos a interesses nio totalmente convergentes, tal como
descrito pela Teoria da Agéncia, frequentemente referenciada para explicar as limi-
tes sobre a ado¢io de tecnologia nas organizacdes (JENSEN; MECKLING, 1976). Po-
rém, percebe-se que uma parte importante dos conflitos tem origem em rela¢ées que
nio sdo mapeadas sobre a hierarquia, mas a partir da rede de conexdes que desvelam
o0s ecossistemas formados em planos e clivagens, tal como superorganizacdes multi-
-institucionais, transnacionais e sobrepostas, para além dos préprios governos.

Anilises baseadas em sistemas de busca na web tém revelado estruturas so-
ciais subjacentes as redes de conexdes. Os mapas dessas conexdes sugerem a forca
de fluxos financeiros e de decisdo, consubstanciando ecossistemas digitais de negé-
cio, com potencial para afetar a competi¢io nos mercados globais e a estabilidade
econdmica dos paises (VITALI; GLATTFELDER; BATTISTON, 2011). N&o consta
que haja iniciativas paralelas no d4mbito dos governos, exceto a capitaneada pela
National Security Agency dos EUA, que estd mais préxima de ser uma a¢do de ciber-
crime, quando analisada a luz das obrigag¢6es de Estado sobre a protecio dos direi-
tos, do que uma construcio politica. A dindmica de sociedade em rede ndo encontra
eco nas institui¢cdes governamentais, e isso gera um grande déficit que deve ser re-
alisticamente considerado. Pretende-se que o uso de TICs possa ajudar a construir
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instrumentos para o aprimoramento da democracia e ajudar a reduzir este déficit.

N&o ha como uma sociedade apropriar-se dos beneficios das tecnologias,
sendo aprendendo a emprega-las em prol da coletividade. Isso provavelmente
colocara os governos cada vez mais como um grande gerente de informagdées. O
gerenciamento das informagdes esta sendo afetado tanto pelo crescimento expo-
nencial da sua producio, quanto em relagio as formas que, em sua maioria, trazem
informacdes parciais de contexto, além das fontes, que vio das redes sociais aos
objetos, tais como veiculos e sensores. Embora o volume de informacio cresca, a
capacidade de aproveitd-las de forma inteligente parece diminuir, dada a dificul-
dade de descobrir o que é relevante, identificar o mau uso e promover e regulagio.
O que deve ser feito continuamente é um esforco de buscar base tecnoldgica para
garantir autonomia e soberania em relacio a grandes fornecedores, evitar forma-
tos proprietérios, além de definir e usar formatos abertos sempre que possivel nas
solucées adotadas ou construidas.

A resposta para o desafio é partir decisiva e objetivamente para a constru-
¢do de um ecossistema digital governamental, que faga frente aos demais siste-
mas em nome da sociedade, capacite a administracdo e promova os incentivos a
producio, bem como a regulacio necessiria. Como esse sistema néo esta definido
sob um modelo normativo, este precisa ser descoberto ao mesmo tempo em que
é construido.

O projeto epistemolégico da Ciéncia da Computagido, que define os ele-
mentos técnicos da construgdo dos sistemas de computador, esta radicado na Ci-
bernética. Nesse caso, a Ciéncia da Computacio pode ser vista como uma teoria
matematica dos processos de decisdo baseados em informacio. Isso implica em
transformacio de informag¢des de maneira fisica (no hardware), e fisiolégicas (nos
usudrios, em razio da mudanca do estado de consciéncia), mesmo sendo em um
sistema erigido sobre conceitos abstratos, 16gico-matematicos.

As teorias da computagio para realizarem-se como uma forma de matema-
tica aplicada necessitam do suporte dos elementos empiricos da regido de conheci-
mento da aplicacdo. Se o modelo normativo néo existir na regido de conhecimento
da aplicagdo, é necessédria uma abordagem experimental, que implica a descoberta
de conhecimento em relacio a todas as disciplinas que concorrem no processo de
defini¢do das especifica¢des do sistema baseado em computadores.

A abordagem experimental em Ciéncia da Computagdo, ndo como enfoque
subordinado, mas principal, impde-se como sendo o modo epistemologicamen-
te mais consistente e, no caso em questio, o Unico vidvel, para a constru¢io do
Governo Eletrénico. Por isso, discutiremos na préxima secido como esta no¢io de
Ciéncia da Computa¢io Experimental pode contribuir para a construc¢io de Ecos-
sistemas Digitais Governamentais.
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CIENCIA DA COMPUTACAO EXPERIMENTAL E E-GOV

A Ciéncia da Computacgio Experimental é uma disciplina que trata da cria¢io
e da anélise de artefatos computacionais por meio da experimentacio. Proporciona
uma visdo abrangente da Ciéncia da Computacio, incluindo varias disciplinas re-
lacionadas a sistemas computadorizados de hardware e software, tais como redes,
aplica¢des, engenharia de software e até teoria (FEITELSON, 2005). Essa visdo ex-
perimental encoraja avangar os aspectos metodolégicos da Ciéncia da Computagio,
representando os dados e observa¢des do mundo real sobre sistemas computado-
rizados e seu uso. Permite, assim, adensar cada uma das disciplinas basicas acima
mencionadas, no sentido de reduzir a dimensio de arte, ensejada na abordagem
que advém das engenharias e da administragdo, e que podem levar a abstra¢des po-
tencialmente indesejaveis sobre as propriedades dos objetos projetados.

A aplicacio da computagdo na a¢ido governamental, a partir de uma pers-
pectiva experimental além da Ciéncia da Computacio, deve considerar, em conver-
géncia, dreas do conhecimento da Engenharia, Economia, Ciéncia Politica, Direito,
Administra¢io, Ciéncia da Informacio, Medicina e Educagio, dentre outras, quan-
do o interesse destas estiver relacionado aos sistemas de e-gov como um ecossis-
tema sociotécnico, e as consequéncias do emprego desses sistemas na capacitagio
da Administracio Publica.

O ecossistema deve ser iniciado com a constru¢io colaborativa e baseada
em software aberto de um arcabougo de computac¢io experimental para e-gov, que
doravante serd denominado “plataforma de e-gov”. A plataforma deve contar com
tecnologias habilitadoras de aplica¢des e servigos avancgados, distribuidos e escala-
veis, além de mecanismos de controle e monitoracio de experimentos. Os servi¢os
incluiriam meios de acesso a dados de governo, repositérios, comunicagio, iden-
tidade digital, localizagdo e hospedagem de aplicacbes. As facilidades a serem ofe-
recidas devem incluir recursos da chamada “Internet do Futuro”, de “rede definida
por software” (software defined network — SDN) e “cloud networking”. Tecnologias
de middleware, para cloud, computacio em grid e redes sociais devem ser avaliadas
para o gerenciamento avanc¢ado de informacées e dados, proveniéncia e preserva-
¢do digital, Big Data, privacidade, autentica¢io e seguranca.

A plataforma de e-gov deve constituir-se como espago de interacio entre
os pesquisadores, técnicos de diferentes 4reas, administradores e comunidade em
geral, com o propésito especifico de desenvolver, aplicar e avaliar (o uso de) tec-
nologias. Os temas transversais aos estudos, pesquisas e aplica¢des de computa-
¢do dizem respeito a integracio de sistemas, computacio autondmica, sistemas
multiagentes, otimiza¢io, descoberta de conhecimento e tomada de decisdo. Tais
temas podem ser agrupados em linhas tais como “computag¢io social”, “inteligén-
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cia computacional”, “sistemas multiagentes”, “sistemas colaborativos” “sistemas
distribuidos”, “sistemas pervasivos”, “redes dindmicas”, “computacio de alto de-
sempenho” e “computacio verde”.

As funcionalidades a serem desenvolvidas com o amparo da plataforma
devem considerar sistemas de impacto social e uso compartilhado de aplica¢des.
Uma lista nio exaustiva de sistemas é relativa a e-society e inclusio digital, e-educa-
tion, e-government propriamente dito, e-health, intera¢des com e-business, controle
do espago aéreo, seguranca cibernética e meteorologia, assim como os Smart-Sys-
tems (Grid, Home, Building, Cities, Road, Health, Factory, Airport, para citar alguns
usos que compartilham solucées de rede e sensoreamento).

Em termos de meios para gerenciamento, a plataforma deve visar a constru-
¢do de infraestrutura de comunica¢o unificada, bem como servicos de infraestru-
tura em nuvem, plataforma como servigo com hospedagem de aplica¢es e servido-
res de cloudlet distribuidos para o processamento assincrono de aplica¢cées de mobile
que requeiram banda sob infraestrutura de rede preciria e processamento analiti-
co, além de compartilhamento de servicos. Padrdes de interoperacio, integragio de
sistemas e software livre sdo condi¢c6es necessarias de governanca da plataforma.

PROXIMA GERACAO DE E-GOV: ARQUITETURA E DISCUSSAO

A préxima geragdo de sistemas de governo eletrénico, portanto, relaciona-
-se tanto com os objetos tecnolégicos intensivos na producio de software, quanto
com o suporte mais amplo das interacdes Estado-sociedade, o que faz delas, em
conjunto, um sistema de sistemas. Com isso, a préxima geragio de sistemas de
informacio em e-gov potencializara as formas de interacio do governo com a so-
ciedade, e internamente as suas estruturas, na monitoracio de eventos e indicado-
res de toda ordem, na “ubiquidade” do comparecimento dos atores aos diferentes
meios de atuacido, na difusio instantanea de informacdes, na formacio de redes
e na facilitacio do acesso ao conhecimento, dentre outros aspectos, demandando
novos desenhos para os sistemas de informacio.

Do ponto de vista tecnoldgico, as questdes a serem enfrentadas pelos profis-
sionais envolvidos na engenharia, no desenvolvimento e na operagio desses siste-
mas envolvem problemas de computagio distribuida em larga escala que vio desde
a representacio, preservagio e andlise de informacdes para deciséo, até a identida-
de, localiza¢do, integracio, interoperagdo, coordenagio, flexibilidade, e seguranca.
Isso decorre da necessidade de acessar o grande acervo de dados e superar a incom-
patibilidade semantica das informacdes neles inscritas, de modo a proporcionar a
descoberta de conhecimento, a construcdo de modelos de decisio, a publicac¢io, e o
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compartilhamento em processos. Do ponto de vista politico-institucional, além dis-
s0, a definicio de um mecanismo de inovagio permanente, tanto no sentido de mo-
dernizar os sistemas, de realizar escolhas tecnoldgicas, de modo a torné-los adequa-
dos as necessidades contemporaneas, quanto no sentido de promover a preservacio
digital da meméria operacional da grande mdquina burocratica do Estado. Isso en-
volve constrangimentos legais, disputas politicas, dindmicas organizacionais, entre
outras, que devem ser estudas e conhecidas e incorporadas aos processos de tomada
de decisdo nos planos estratégico, tatico e operacional do governo eletronico.

O “desenho” de um sistema, no caso, um sistema intensivo em software,
pressupde a referéncia a uma “arquitetura”. Em uma definicio classica, Arquite-
tura de Software é a estrutura que compreende os elementos de software, as pro-
priedades visiveis externamente desses elementos e os relacionamentos entre eles
(BASS; CLEMENTS; KAZMAN, 2003). Na prética, arquitetura de software define o
que precisa ser mantido consistente no desenvolvimento de software, compreen-
sivel pela equipe de desenvolvimento e seguindo o principio aberto-fechado con-
forme definido no texto classico de Meyer (1997): mesmo estando pronta para ser
usada (fechada), a arquitetura deve ser extensivel e evolutivel (aberta).

2

A Arquitetura de Software é uma disciplina da Engenharia de Software.
Como sabemos, o propésito da Engenharia de Software, a exemplo de outras enge-
nharias, é utilizar principios, conceitos e técnicas cientificas para enderecar atri-
butos de qualidade para objetos complexos (no caso, software), a partir da compo-
sicio de partes simples (no caso, médulos de software). E intuitiva a no¢do de que
realizac¢io de uma tarefa por partes é uma abordagem mais racional para vencer as
restricdes que ha em relacéo a tarefa.

As restri¢des sdo, tipicamente, o tempo, a disponibilidade de recursos, re-
novéaveis ou nio, e o dinheiro disponivel para o provimento dos recursos. As tare-
fas devem ser sequenciadas e escalonadas em razdo dos objetivos e das restri¢des.

O desenvolvimento arquitetural apoia a defini¢io dos objetivos e identifica
0s aspectos estruturais que condicionam o atingimento destes. Por exemplo, um
software nio pode realizar uma operacio sobre um dado se o contetido da informa-
¢30 nio estiver visivel para o programa antes da operacio. Essa visibilidade pode
exigir outras operagdes muito mais complexas, tais como buscas distribuidas e de-
sambiguac¢do semintica, dentre outras. Fazendo um paralelo, com um exemplo mais
intuitivo, um “arquiteto civil” somente programa a atividade da pintura das paredes
de um ambiente, depois das atividades de assentamento das alvenarias e reboco.

Os limites cognitivos para a realiza¢do de uma estruturagio sio conhecidos
e tratados em métodos e técnicas, cujas bases radicam na abordagem de desenvol-
vimento de software dirigido por arquitetura (Architecture Driven Development). Os
limites devem estar identificados previamente, de modo a que, no curso da tarefa,
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nio haja retrabalho, motivado por uma decisio baseada em algum critério nio re-
conhecido na técnica, ou, até mesmo, a propria inviabilizacdo da aplicagdo da es-
trutura prevista. O retrabalho enseja a violagdo das restri¢des. A inviabilizacio é o
fantasma que assombra a maioria dos grupos de software, nos quais a definicio dos
aspectos estruturais relevantes é abstraida até que aparecam em etapas tardias do
processo, na forma de um problema incontornével. Essa é a razio pela qual se da
cada vez mais importincia ao desenvolvimento de software dirigido por arquitetura.

Os atributos de qualidade sio classificados em duas grandes categorias:
funcionais e ndo funcionais. A qualidade em software é definida como sendo um
atendimento as especificag¢es, cuja verificagdo muitas vezes exige andlises que
levem em consideracio varios atributos tomados em conjunto, e a existéncia de
trade-offs entre eles. Por exemplo, uma exigéncia severa em relagdo ao desempe-
nho, a qual é verificivel somente em tempo de processamento, pode implicar es-
truturas de cédigo de programacio dificeis de manter e melhorar, necessarias em
aplicacbes cujos requisitos mudam frequentemente.

Embora a especificagio arquitetural vise fundamentalmente ao controle da
complexidade no desenvolvimento de um software, é uma tarefa critica, de delibe-
ragdo em torno de riscos, as vezes com desafios de magnitude inversamente pro-
porcional aos que se pretende instituir como objetivo na instalagio de um projeto.
O modo de lidar com esse tipo de problema é por meio da reiteragio da aplica¢io
de solugbes conhecidas relativas a problemas comuns a diferentes projetos. Um “ar-
quiteto” bem capacitado precisa conhecer, ampla e profundamente, os fundamen-
tos da Engenharia de Software e de Sistemas, o que inclui os padrdes de solugio.

H4 modelos de estrutura de solugio em diferentes aproximag¢ées em rela-
¢3o ao codigo: (a) padrdes de implementacdo; (b) padrées de projeto; (c) mode-
los de microarquiteturas para resolver problemas de coordenagio entre tarefas;
(d) estruturas de middleware para resolver problemas de interfaces tecnoldgicas,
comunica¢io e distribuicdo de processos entre sistemas, e a distribuicio de re-
positérios de dados; (e) padrdes de arquitetura para organizar a distribuicdo de
fun¢bdes em modulos e subsistemas; (f) ado¢do de frameworks; e assim por diante.
H& um padrio geral para a organizacio da arquitetura de sistemas que conjugam
muitos sistemas, tais como um ecossistema digital. H4 muitas lacunas em rela¢io
as melhores maneiras de se organizar a estrutura da solugdo da organizacio de um
ecossistema digital. Principalmente em rela¢io ao requisito de que atores externos
a organizacio tém papel ativo no desenvolvimento e evolugdo do sistema.

Este texto nido pretende apresentar uma proposta de uma arquitetura con-
creta, porquanto mereceria um estudo muito mais profundo. Contudo, traz dire-
trizes para a definicio de uma plataforma de e-gov. As diretrizes estio organizadas
segundo trés problematizac¢des: (a) a estrutura bésica da plataforma; (b) elemen-
tos da infraestrutura técnica; e (c) elementos da governanca do SoS, mormente
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o desafio de gerenciar o desenvolvimento e a evolugido da plataforma, na qual ha
muitos componentes com ciclos de vida diferentes. Como sdo aspectos integrados
de um processo, serdo apresentados a seguir, de forma nio esquematica.

E-GOV COMO ECOSSISTEMA DIGITAL, SISTEMA
SOCIOTECNICO E SISTEMA DE SISTEMAS:
CONVERGINDO CONCEITOS

A Engenharia de Software é uma atividade social por exceléncia: (a) con-
duzida por times; (b) os times incluem especialistas de dominios especificos da
computacio e de fora da computacdo; (c) uma grande parte do tempo de trabalho
é gasto na defini¢io da distribui¢io das tarefas (sobre como fazer), e na unificagio
das visbes sobre os requisitos (sobre o que fazer); (d) as atividades envolvem uma
interacdo forte e a colaboracio entre os participantes.

O “arquiteto de software” é um agente de coordenagio de esforcos (MEYER,
1997), papel que se mantém em relacio aos ecossistemas digitais, mas que ga-
nha um novo significado. Os sistemas extravasaram para a web, quer pelo fato de
as ferramentas sociais para o desenvolvimento de software estarem baseadas na
web, mas sobretudo porque os sistemas habilitados para a web serem, tipicamente,
ferramentas sociais em si mesmas. O desenvolvimento de um software, na escala
de um ecossistema digital é uma construcdo institucional na forma de uma enge-
nharia de software social, que somente pode ser viabilizada em colabora¢io, com
intenso compartilhamento de conhecimento.

H& um tipo de sistema que é sustentado pela contribui¢io dos seus usuérios,
e nio a partir de uma organizacio que os centralize. Chen (2012) emprega a deno-
minac¢io de edge-dominant systems (traduzido, neste, como sistemas de borda do-
minante) para designa-los. Google®, Wikipedia*, Facebook®, Youtube® e Twitter’ sdo
exemplos de sistemas cujo valor advém quase que inteiramente se seus usudrios.

A participacio é um aspecto central. A participa¢io na criagio de contetdo
é conhecida como crowdsourcing. Trata-se da pratica de obter os servicos, ideias ou
contetdo solicitando contribui¢cdes de pessoas das comunidades on-line, ao invés

(3) Disponivel em: <www.google.com>. Acesso em: 10 set. 2014.
(4) Disponivel em: <www.wikipedia.org>. Acesso em: 10 set. 2014.
(5) Disponivel em: <www.facebook.com>. Acesso em: 10 set. 2014.
(6) Disponivel em: <www.youtube.com>. Acesso em: 10 set. 2014.

(7) Disponivel em: <www.twitter.com>. Acesso em: 10 set. 2014.

GOVERNANCA DIGITAL



de empregados ou fornecedores tradicionais. Trata-se também de uma forma dife-
rente de participa¢io na organizacio. Por exemplo, folksonomy é um método cola-
borativo de classificacio de contetido. Commons-based peer production é um termo
que foi cunhado para descrever o modelo de produgio socioecondmico no qual a
acdo criativa de varias pessoas é coordenada pela web para a realizacio de projetos
grandes, tais como os projetos de software livre. Todas estas sio préticas de intera-
tividade da web de segunda geragdo, com forte impacto nos modelos de produgio e
consumo, e que inspiram novos rumos no desenvolvimento de e-gov.

Os ecossistemas digitais tém uma estrutura comum denominada “Metré-
pole” em analogia as cidades (Figura 1). O modelo da “cidade” como espaco de-
mocrético, sem territério, radica nas proposicées da cibercultura (LEVY, 2007).
O ecossistema é uma composicido da organiza¢io que o desenvolve e o sistema
voltado para a borda.

O esquema da Figura 1 mostra um modelo de Metrépole de um ecossiste-
ma de um sistema de borda dominante. Foi adaptado de um modelo de business
ecosystem, para representar, em analogia, um possivel ecossistema de e-gov (CHEN,
2012). Na estrutura do ecossistema ilustrado, foi destacada a posi¢io das comunida-
des, segundo a forma de participa¢io de cada uma. Ha contribui¢ées da comunidade
na forma de contetudo (representadas no lado esquerdo da Figura 1), e contribui¢io
software livre, nas suas diversas formas (representada no lado direito da Figura 1).

Figura 1 - Ecossistema de um sistema de borda dominante
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Fonte: Adaptado de Bass, Clements e Kazman (2012).
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O sistema possui um nucleo que é o software da plataforma. Este deve pro-
ver softwares publicados em uma App Government e APIs para que a comunidade
em geral acesse os servicos da plataforma, produza sua préprias solucdes e, sob
critérios da politica de uso da plataforma, publique na App Government.

A comunidade em torno do nucleo, no anel mais préximo, é formada por dois
tipos de ator: (a) os desenvolvedores de software e contetdo chave; e (b) prosumers
(producers + consumers), que consomem e fornecem contetdo ao sistema. Sio os ato-
res daborda, cuja atividade de criacio de valor para a organizagdo deve ser estimula-
da. Em um sistema de e-gov, este estimulo deve ser traduzido como politicas de em-
poderamento dos atores institucionais dos processos de um governo democratico.
Vale dizer, funcionérios ptblicos melhor capacitados para atua¢io nas pontas, proxi-
mos as populacdes, assim como as comunidades, com participacio dos processos de-
cisérios, interagindo na plataforma de modo a estendé-la com conteido e aplicagdes.

A popula¢io da comunidade on-line produz e consome conteido. Os usuéa-
rios finais de software livre usam as Apps que o sistema eventualmente ofereca em
uma App Government. A popula¢io e os usudrios finais de software livre compdem
o0 anel externo da massa de pessoas conectadas ao ecossistema.

No modelo da Figura 1, as esferas tém diferentes permeabilidades repre-
sentadas pelas linhas pontilhadas, onde haveria maior fluidez de papéis, e as li-
nhas sélidas, com limites definidos. A tecnologia é o meio de viabilizar a parti-
cipagdo comunitdria em assuntos de governo. Hid maneiras bem definidas, tais
como: download de softwares e contetudos, acesso a apps publicadas, submissio de
apps para publicacdo, acesso a APIs com servicos diversos, inclusive de exploracio
dos recursos de dispositivos méveis, visualizacio de dados, processos de unifica-
¢do de visbes em consultas publicas, conferéncias, enquetes, concursos, meios de
e-procurement, dentre os mais conhecidos. Ha também tecnologias de rede social
construidas com base em métodos de desenho centrado no usudrio, sistemas de
recomendacio e gestio de identidade, dentre outras.

A arquitetura do nucleo do sistema de borda dominante é o mecanismo
que confere coesdo a plataforma. Deve ser projetada para acomodar as caracteris-
ticas relativas a disponibiliza¢io de contetudo aberto e software livre originarios de
crowdsourcing. O projeto deve ser encabecado por uma frente de trabalho, consti-
tuida por uma equipe experimentada, focalizada na inclusio da populagéo, de ma-
neira ampla, com reconhecimento das assimetrias entre os seguimentos, de modo
a explorar potencialidades e respeitar limites das capacidades.

O processo de elicitacdo de requisitos é primariamente apoiado na borda
do sistema, onde emerge como participacio, a partir das experiéncias coletivas
das comunidades, que sdo encorajadas a interferir nas discussdes sobre a definicio
das especifica¢des. A plataforma nio pode ser definida sob um modelo de ciclo de
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vida tradicional, ou mesmo 4gil, os quais estdo focalizados na identificacio e esta-
bilizacdo prévia dos requisitos. O controle na borda é pequeno, mas nio significa
que ndo exista. Deve haver uma politica de governanca que permita equilibrar o
estimulo 4 participa¢io na perspectiva de instrumentalizar as politicas publicas e
de empoderamento com base em contribui¢io.

O desenvolvimento da plataforma de e-gov remete ao problema da cons-
tru¢do de um sistema sociotécnico de larga escala (TOLK; JAIN, 2009). A expres-
sdo “sistema sociotécnico” apareceu inicialmente nos estudos sobre o trabalho no
ambiente industrial. Atualmente, seu significado foi estendido para o estudo das
interacdes dos humanos com as tecnologias, inclusive em relagdo as consequéncias
psicolégicas e culturais (SOMMERVILLE, 2011).

Trés caracteristicas da infraestrutura de um sistema sociotécnico se desta-
cam em rela¢io um sistema stand-alone baseados em computacio: (a) sdo sistemas
complexos, no sentido de que possuem propriedades emergentes; (b) em razio da
natureza complexa, sio nio deterministicos, o que resulta em comportamentos
que se modificam com o uso; e (c) embora, como qualquer sistema social, sejam
apoiados em objetivos relacionados a fatores organicos dessa sociedade, estes sdo
fonte de instabilidade, mas cujos efeitos devem ser tratados dentro do préprio
sistema, de modo a ensejar autoajustamento (CHEN, 2012).

Os sistemas compostos de subsistemas relacionados, aos quais ja se fez a re-
feréncia da designacio de sistemas de sistemas (SoS), tém a seguinte estrutura: (a)
os sistemas que compdem o SoS devem ter independéncia operacional, de modo
que sejam capazes de operar sem os demais; (b) os componentes tém gestio inde-
pendente, ou seja, sdo adicionados separadamente e integrados, mas mantém uma
existéncia continuada, independente do SoS; (c) o desenvolvimento é evolutivo, de
modo que o SoS nio aparece completamente formado, sendo suas fungdes e finali-
dades adicionadas, removidas e modificadas com a experiéncia do funcionamento;
(d) os SoS tém comportamento emergente, de modo que o sistema desempenha
funcdes e apresenta propriedades que nio residem em um componente, mas como
resultados das intera¢bes entre os componentes, sendo os objetivos principais do
SoS relativos a esses comportamentos; e (e) os SoS sdo largamente distribuidos,
trocando intensamente informaco entre seus componentes (MAIER, 1998).

Para alguns dos sistemas da plataforma de e-gov, admite-se que uma uni-
dade de sistema incorpore fun¢des de sensor, atuador e controlador ao mesmo
tempo. Sdo denominados Smart System. A independéncia operacional do sistema
Smart esta relacionada a capacidade de identificar, analisar situac¢des, e tomar de-
cisdes de maneira adaptativa, com as informacées disponiveis. O sistema é direcio-
nado a metas que geralmente envolvem aspectos sociais, ambientais, econdmicos.
Usos tipicos incluem aplicagdes em transporte, logistica, saide, energia, meio am-
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biente, seguranca, comunicacgdo, manufatura e entretenimento.

A equipe responsavel pelo ntcleo deve se concentrar na modularidade da
plataforma, como um SoS. De um lado, deve permitir o desenvolvimento de ativi-
dades paralelas na borda. De outro, perseguir a obten¢io de atributos de qualidade
no nucleo, tais como seguranca, desempenho, disponibilidade, extensibilidade, e
assim por diante, de modo que as propriedades emergentes sejam tratadas pelos
recursos adaptativos.

O ntcleo deve ser implementado como um conjunto de servigos oferecidos
via APIs, que devem ser bem documentadas. A plataforma deve dispor de um meio
de descoberta dos servicos, o que implica a necessidade de um servico de registro
e de uma forma de divulgacdo de sua existéncia para a comunidade de usudrios.

Além dessas questdes relativas ao emprego das tecnologias na estruturagdo
do sistema, ha também aspectos relacionados a evolugio, que estio na fronteira do
conhecimento cientifico. Muitas situa¢des encontradas sio descritas como “pro-
blemas novos”, cuja solu¢io, a0 mesmo tempo em que estende as propriedades dos
artefatos e melhora as caracteristicas dos servicos, faz avancar o conhecimento
cientifico. Os grandes ecossistemas digitais compartilham um conjunto de conhe-
cimentos na perspectiva de aumentar a sinergia nos seus ecossistemas, ainda que
mantenham uma parte sob segredo ou patente, como estratégia de competitivida-
de. Uma grande parte da motivagio da pesquisa advém da sustenta¢io da oferta de
servigos gratuitos, em troca da possibilidade de acesso a um conjunto de informa-
¢des, empregadas em linhas de negécio. E comum as organiza¢ées que atuam no
nucleo desses ecossistemas lancarem desafios para a comunidade académica, com
incentivos pecunidrios para as melhores solu¢ées, o que também é uma forma de
mitigacdo dos riscos de uma inovag¢io. Um ecossistema digital governamental deve
considerar que sua utilidade precisa estar relacionada ao objetivo de constituir-se
como parte da plataforma tecnolégica do sistema nacional de inovagio, devendo,
por isso abracar as questdes que vao desde os incentivos, 4 regulagio.

Em suma, a reflexdo sobre Sistemas de e-gov da préxima geracio leva-nos
a extrapolar a esfera de Sistema de Informagdo como um conceito meramente téc-
nico para abranger no¢des de servicos, funcionalidades, caracteristicas e proprie-
dades mais ricas, decorrentes de uma visdo multidisciplinar relacionada aos con-
ceitos de Ecossistemas Digitais, Sistemas S6cio-Técnicos e Sistema de Sistemas.
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CONCLUSCES

Discutiram-se, neste capitulo, os fundamentos para a compreensio da in-
fraestrutura de sistema de informacio de governo eletrénico (e-gov) como Ecos-
sistemas Digitais, mas também - de forma subjacente — como Sistemas Sécio-Téc-
nicos e Sistema de Sistemas.

Obviamente, este capitulo pretende apenas levantar ideias iniciais para
fomentar a discussdo sobre o tema. Os autores acreditam que o debate franco,
fundamentado em conhecimentos multidisciplinares (e nio sé técnicos) e uma ati-
tude aberta sobre qual e como é o tipo de e-gov que queremos, vai permitir uma
melhor reflexio sobre os rumos dos sistemas de e-gov no Brasil.

E convicgdo dos autores de que o que se quer sio sistemas de e-gov que fo-
mentem a participa¢io, o suporte a realizacio de servigos, uma maior avaliacio do
desempenho das politicas publicas para a tomada de decisio e transparéncia, e que
possibilitem uma maior compreensio da natureza dos sistemas publicos de infor-
macio e, por consequéncia, uma maior racionaliza¢io do processo de concep¢io
desses sistemas, visando incluir a integragdo de sistemas (existentes ou futuros),
padrdes abertos e interoperabilidade.
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INTRODUCAO

O uso disseminado da Internet na sociedade em geral, seja através de sis-
temas computacionais convencionais ou de aplicacdes em dispositivos méveis e a
informatizac¢io das atividades nos diversos poderes (Legislativo, Judiciario e Exe-
cutivo) observada no Brasil ao longo dos tltimos quinze anos, criou um ambiente
onde a geragio de dados se d4 de forma vertiginosa. Do ponto de vista computa-
cional, 0 armazenamento e o tratamento de tais conjuntos de dados podem ser en-
quadrados no que se convencionou chamar de Big Data, e a disponibilizagio desses
dados para a sociedade em geral, de Open Data (ou dados abertos).

Essas expressées correspondem a solugdes tecnoldgicas que permitem lidar
com esses dados diversos em grande volume (Big Data) e disponibilizar visées des-
ses dados para o publico em geral (Open Data). Considerando seu uso na esfera dos
trés poderes, tais solu¢des devem prover uma velocidade que seja compativel com
o ritmo das tomadas de decisdes. Além de consultar e manipular esse grande vo-
lume de informagées, gestores de érgios publicos, por exemplo, precisam também
analisar e interpretar adequadamente essas informacdes disponiveis, de modo
a ter condi¢bes e conhecimento para embasar racionalmente uma decisio. Por
outro lado, cada vez mais os cidadios querem ter acesso as informagdes geradas
pelos diversos setores e sistemas publicos, tanto para informagio como para parti-
cipagido consciente em momentos de discussio e decisdo. Assim, a disponibilizacio
desses dados deve se dar em uma linguagem e em formato compativeis com as
diversas necessidades e perfis de seus usuarios.

Neste capitulo, sdo apresentados os conceitos essenciais relacionados a Big
Data e Open Data, incluindo Visualizacdo de Informacées e Visual Analytics. Em
seguida, sdo discutidos conjuntos de solug¢des integradas e atuais envolvendo esses
conceitos e que podem ser usadas para agregar informacdes e permitir acdes no se-
tor publico. Exemplos de algumas dessas solu¢des e uma discussédo sobre aspectos
de seu uso sio também apresentados.

BIG DATA, OPEN DATA, VISUALIZACAO DE INFORMACOES
E VISUAL ANALYTICS: CONCEITOS E FUNDAMENTQOS

Expressio muito utilizada atualmente, Big Data se refere a conjuntos de
dados cujo tamanho e complexidade tornam dificil, oneroso ou até impossivel
seu tratamento pelas ferramentas de software atuais. O conceito de Big Data é,
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portanto, relativo a tecnologia do momento. Se pensarmos que o crescimento ex-
ponencial da densidade de transistores nos circuitos integrados foi previsto por
Gordon Moore ainda na década de 1970, ficando conhecido como Lei de Moore,
e foi constatado com o consequente declinio dos custos de hardware, progressio
similar afetou o conceito de volumes de dados. Na década de 1980, um sistema de
armazenamento de massa considerado grande tinha a capacidade de cerca de 100
GB, e nds conviviamos com computadores com apenas algumas dezenas de KBytes
de memoéria RAM. Hoje, conjuntos de dados considerados Big Data ocupam tera-
bytes (1012 bytes), petabytes (1015 bytes), e exabytes (1018 bytes), dependendo
de sua origem, caracteristicas e uso.

Uma das defini¢6es mais aceitas de Big Data é do grupo Gartner (GARTNER
INC., 2011) que caracteriza esse conceito como conjuntos de dados com grande
volume, grande velocidade (de geracdo, alteracio, processamento e utiliza¢io) e
grande variedade (diversidade de elementos), no que é conhecido como “3 Vs”. Ou-
tras caracteristicas como veracidade (confiabilidade das fontes de dados) e valor
(valor econémico agregado aos dados) também sdo usadas (SATHI, 2012; CHAN,
2013), mas nio sdo plenamente aceitas, prevalecendo a defini¢io técnica de volu-
me, velocidade e variedade.

O entendimento e a utiliza¢io de tais conjuntos de dados levam a duas
questdes essenciais: (i) como apresentar os dados (ou informagées deles extraidas)
e (ii) como analisar tais conjuntos de dados. A primeira questio remete ao conceito
de visualizacido de dados (ou visualizagdo de informacdes)®. Por visualizagio de
informacbes entendem-se técnicas de representacio visual, geralmente disponibi-
lizadas na forma de ferramentas interativas, que utilizam desde grificos de linha
simples até formas geométricas, simbolos e imagens mais complexas para repre-
sentar visualmente dados e permitir sua “exploracio” com vistas a apoiar o enten-
dimento dos mesmos. Ferramentas de visualizacdo de informacdes utilizam desde
técnicas introduzidas nos primérdios da drea (CARD; MACKINLAY; SHNEIDER-
MAN, 1999) até solugdes recentes popularizadas por recursos computacionais na
web, como, por exemplo, a biblioteca D3 (D3, 2014).

Apesar de visualizagbes terem como objetivo serem informativas, como
muitas das apresentadas por Yau (2011), elas sdo em geral fruto de um processo
de analise que envolve métodos estatisticos, técnicas de inteligéncia artificial e de
minera¢io de dados, ou seja, métodos diversos dependentes da natureza, da fonte
e do uso dos dados. Da integracdo de técnicas de visualizagio de informagdes com
técnicas e métodos de andlise de dados surgiu a drea de “visual analytics” (THOMAS;
COOK, 2005). Essa area trata, portanto, do desenvolvimento e da aplicacio de téc-
nicas de andlise conjugadas a técnicas de visualizagdo, onde os usudrios podem ex-

(1) Aqui utilizaremos visualizacio de dados e visualizacio de informacdes como sinénimos.
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plorar seus conjuntos de dados através de recursos interativos visuais e empregar,
ao mesmo tempo, técnicas de anélise, com o objetivo de entender o conjunto de da-
dos, o que envolve interpretar e, frequentemente, descobrir padrées e tendéncias.

Finalmente, apesar do conceito de Open Data ser analogo aos de open sour-
ce e open access, apenas recentemente difundiu-se, justamente ap6s as iniciativas
de disponibilizagio publica de dados de governo, em 2009, através dos projetos
data.gov.uk e Data.gov, na Inglaterra e nos Estados Unidos, respectivamente. A
ideia é que certos dados devem ser disponibilizados livremente para qualquer pes-
soa ou instituicio, para uso e republicacio, inclusive, sem restri¢ées de copyright,
patentes ou outros mecanismos de controle (AUER et al., 2007).

Esse movimento internacional em prol de abertura dos dados governamen-
tais gerou a Parceria para Governo Aberto, ou OGP (do inglés Open Government
Partnership). Lancada em 2011, “a OGP é uma iniciativa internacional que pretende
difundir e incentivar globalmente praticas governamentais visando a transparéncia
dos governos, ao acesso 4 informagio publica e & participagio social” (OGP, 2014).
Os oito paises fundadores da Parceria (Africa do Sul, Brasil, Estados Unidos, Filipi-
nas, Indonésia, México, Noruega e Reino Unido) assinaram a Declara¢io de Governo
Aberto e apresentaram seus Planos de A¢do. A OGP, atualmente, agrega 63 paises.

H4, assim, uma relagio quase que indissocidvel dessas areas: a geracgdo
constante e crescente de dados de natureza cientifica, econdmica, social e politica
leva as necessidades computacionais de armazenamento e tratamento (Big Data);
sua disponibilizacio (Open Data), que, por sua vez, leva a geracio de novos dados,
requer formas intuitivas de apresentacio (Visualizacido de Informacées) e torna
necesséria a ado¢io de métodos confidveis de anélise (Visual Analytics).

BIG DATA, VISUALIZACAO DE INFORMACOES E VISUAL
ANAL Y TICSNO SETOR PUBLICO

Muitas institui¢des publicas coletam e/ou produzem diferentes tipos de da-
dos como insumos ou resultado de suas atividades. Essa grande quantidade de dados
torna-os particularmente significativos para aumentar a oferta de varios servigos
que, além de envolverem consultas (a esses dados) com os mais variados objetivos,
podem contribuir para sua atualizacio (UBALDI, 2013) e manipulacio. Conforme
0s objetivos, novos dados podem resultar e serem, por sua vez, disponibilizados.

A informatizacdo crescente da sociedade aumenta a demanda por mais e
melhores servicos publicos — sejam eles da esfera municipal, estadual ou federal.
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Com o uso de tecnologias de informacio e comunicagio (TIC) espera-se que os
governos deem respostas mais rapidas aos interesses da populac¢io, aumentem a
transparéncia dos seus gastos e criem oportunidades mais flexiveis para a partici-
pacdo da sociedade nas grandes decises. Além desses usos mais 6bvios das tecno-
logias na esfera publica, a maturidade no seu uso pode permitir contemplar dreas
incomuns, como a mitigacio de riscos relativos a catstrofes naturais, defesa civil,
seguranca nacional e meio ambiente (IBM, 2013).

Independentemente de esfera (municipal, estadual, federal) ou do tipo de
servico disponibilizado, é uma tendéncia cada vez maior que as organiza¢des publi-
cas procurem formas de tornar-se mais eficientes operacionalmente e eficazes na
resposta as necessidades da sociedade, reduzindo custos e esforcos. E para contri-
buir exatamente em relaco a esses desafios que podem ser (e estio sendo) adotados
o0s conceitos e técnicas de Big Data, Visualiza¢io de Informagdes e Visual Analytics.

Big Data, como vimos na se¢io anterior, é um conceito definido em termos
de “3 Vs”: grandes volumes e alta variedade de dados sendo gerados e/ou manipu-
lados a grandes velocidades. Além das bases de dados existentes, novos dados es-
tao sendo gerados cada vez mais em taxas crescentemente aceleradas. A habilidade
de exibir todos esses dados em diferentes formas e perspectivas usando técnicas
variadas de visualizacio de informac¢des permite representar de forma direta ou
indireta relagdes que nio seriam tio evidentes de serem descobertas sem esta exi-
bicdo. Além disso, a capacidade de realizar anélise sobre os dados existentes habili-
ta as organizagdes publicas a identificar pontos de melhoria nos seus processos de
negécio e nas suas atividades-fim, algo que nio seria possivel antes.

Outro beneficio para a sociedade em geral é que a disponibilizagio de dados
motiva a geracdo de novos servicos, ndo necessariamente ofertados pelas insti-
tuicdes publicas, mas mediados por estas. Por exemplo, a iniciativa pioneira de
Open Data no Reino Unido disponibiliza uma série de conjuntos de dados?, que
sdo utilizados ndo necessariamente por entidades ptblicas para a construgio de
aplicagbes computacionais, as quais sdo também disponibilizadas no mesmo repo-
sitério® apés uma fase de aprovacio. Tais aplicacdes utilizam técnicas variadas de
visualizacido e anilise.

Os tipos de Big Data que o governo pode potencialmente analisar incluem
informacdes sobre cidadios (pessoas fisicas), instituicdes e empresas (pessoas ju-
ridicas), abarcando nio s6 informacdes existentes em bases de dados e “datawa-
rehouses” governamentais, mas eventualmente complementando-as com outras
informacées disponiveis via documentos sobre transacbes realizadas (incluindo
contratos, procuragdes, uso de cartdes bancérios e operadoras de telecomunicagdes,

(2) Disponivel em: <http://data.gov.uk/dataset/>. Acesso em: 09 set. 2014.
(3) Disponivel em: <http://data.gov.uk/apps/>. Acesso em: 09 set. 2014.
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etc.), e via redes sociais, blogs e e-mails, e abrangendo diferentes tipos de midia,
como videos, broadcasts, fotos e dados de localizag¢io (GPS). Todos estes dados e
conjuntos de dados sdo grandes e complexos, com diferentes fontes e origens e mul-
tiplas formas de representagio, variando desde dados muito bem estruturados a
dados desestruturados, com vérios estdgios intermediarios entre esses extremos.

Sem uma capacidade de analisar esses dados, o governo torna-se cada vez
mais rico em termos de dados, mas, ironicamente, pobre em termos de informa-
¢bes e, muito provavelmente, em termos de qualidade (e diversidade) de servicos
que pode prestar aos cidados. Tecnologias e sistemas relacionados a Big Data e a
Visual Analytics apresentam uma enorme oportunidade para as instituicdes publi-
cas, e, consequentemente, para os governos, de entenderem os processos e feno-
menos ocorrendo desde o nivel de bairros e cidades até os niveis macrorregional,
nacional e continental.

Vale a pena ressaltar que, muitas vezes, as referéncias a Big Data no 4mbito
governamental podem levar a uma interpretacio de se tratar de disponibilizacio
de dados econémicos e sociais, mas uma rapida revisio de iniciativas de alguns
paises permite observar a disponibilizacio de dados e aplicagdes também em 4reas
como clima, energia, ambiente, geologia, ciéncia e tecnologia, etc*. Areas-chave
onde as organiza¢des governamentais tém alcancado sucesso com Big Data e Visual
Analytics incluem a detecgdo de fraudes em programas sociais e coleta de impostos
e a prevencio e previsido de riscos e crimes (IBM, 2013).

Muitas das aplica¢des disponibilizadas para a consulta aos dados utilizam
técnicas de Visualizacdo de Informacbes para apresenti-los e, assim, auxiliar o
usudrio na andlise e compreensio das informag¢des. Vérias técnicas sdo desenvol-
vidas com esse intuito e sdo reconhecidamente importantes como ferramentas
analiticas e de comunica¢io para lidar com volume e complexidade de dados. Nesse
sentido, tem havido um crescente interesse das institui¢cdes publicas em usar tais
técnicas. Esse interesse deve-se a varias razdes (LINDQUIST, 2011):

1. Constatacgio da inerente complexidade dos desafios relacionados 2 in-
formacio publica;

2. Aumento da consciéncia dos cidadios e dos servidores publicos sobre
as varias alternativas (usando TICs) para manipular e disponibilizar
servicos e informacgdes publicas;

3. Maior conhecimento e experimenta¢io no uso de técnicas de visualiza-
¢do em diferentes dominios tém levado institui¢bes governamentais a
desejar adota-las em diferentes setores.

(4) Nos Estados Unidos, <https://www.data.gov/>; na Australia, <http://data.gov.au/>; na
Espanha, <http://datos.gob.es>, entre outros. Acesso em: 09 set. 2014.
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Obviamente, apenas a existéncia, disponibilizacdo ou aquisi¢io de tecno-
logia nio é suficiente para aumentar seu uso: é necessdrio também encorajar o
funcionalismo (sobretudo o quadro técnico) a se capacitar através de treinamento
especifico para uso dessas tecnologias como apoio a suas atividades. A préxima
secdo ilustra usos dessas tecnologias no cendrio nacional.

SOLUCOES EXISTENTES NO CENARIO NACIONAL

Dada a crescente agregacio de tecnologia de informacio e comunicagio
aos processos nas entidades governamentais como resultante dos esfor¢os de mo-
dernizagdo da gestdo publica, nido apenas a formulacio e a implementacio, mas
também o monitoramento e a avaliacio de politicas publicas se baseiam, cada vez
mais, em compartilhamento de dados e fluxos de informagio suportados por sis-
temas de dados e informagées digitais. Esta ndo é uma iniciativa de cunho loca-
lizado, uma vez que o Brasil estd internacionalmente inserido na Parceria para
Governo Aberto, conforme jd mencionado, o que levou ao estabelecimento de um
Plano de Ag¢do do Governo Brasileiro em relagio a dados abertos (OGP, 2014a,
2014b, 2014c) e de uma Infraestrutura Nacional de Dados Abertos (INDA). Nesse
contexto, foi criado o Portal Brasil®, onde estio disponiveis diversos canais que
facilitam a comunica¢éo entre o Estado e a Sociedade.

Entretanto, um elemento de complexidade adicional no ecossistema da
administracio publica decorre do emprego nio uniforme de uma multiplicidade
de tecnologias de informagio e comunicacio em suporte aos processos decisérios
no campo das politicas publicas. Nesse caso, a criagio de sistemas informatizados
orientados a resolu¢io de tarefas especificas, sem consideracio a realidade mul-
tidimensional da a¢do do Estado, resulta na fragmentacio setorial das bases de
dados e da prépria aplicagio de tecnologia da informagio (TI) no 4mbito governa-
mental. Porém, a tomada de decisio, a formulagéo, o controle e 0 monitoramento,
bem como o processo de avaliacio de politicas publicas requerem um complexo
processo de articulacio de diversos entes governamentais, em diferentes esferas
de atuacido, cada um responsavel por missées distintas e dotado de um conjunto
de recursos varidveis. Em um contexto de crescente interconectividade habilitada
pelas TICs, essa necessidade se torna ainda mais premente na medida em que os
proprios problemas sociais a serem enfrentados pelos 6rgios governamentais se
tornam complexos e interconectados. Isso requer a adogdo de uma abordagem sis-
témica para seu entendimento e resolugio.

(5) Disponivel em: <http://www.brasil.gov.br/barra#acesso-informacao>. Acesso em: 09
set. 2014.
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Nio obstante esse quadro e a implementagio da plataforma de dados
abertos®, a adocio de técnicas de Big Data, Visualizacdo de Informacdes e Visual
Analytics nio é ainda muito disseminada no Brasil. Os beneficios do uso dessas
tecnologias, entretanto, comecam a ficar evidentes através de algumas solugdes,
brevemente apresentadas a seguir.

i3GOV (INTEGRACAO E INTELIGENCIA EM INFORMACOES DE GOVERNO)
E DADOS ABERTOS ESTADUAIS

O problema da Gestio da Informacio na Administracio Publica, o qual
abarca uma variedade de func¢ées, entidades componentes e solu¢des tecnologi-
cas que permitem os relacionamentos entre essas entidades, pode ser visto como
um sistema complexo’. Uma maneira de afrontar esse problema é promover a in-
teroperabilidade de sistemas de informacio governamentais através de técnicas
de Ecossistemas Digitais e Sistemas Sociotécnicos, abordagens multidisciplinares
que consideram tanto as necessidades técnicas quanto as necessidades do ciclo de
servicos de cada um dos atores envolvidos naquele sistema complexo.

A questido da interoperabilidade se desdobra em trés probleméticas fun-
damentais. Do ponto de vista da infraestrutura técnica, é necessario definir uma
camada de intercambio de dados composta por padrdes, linguagens e modelos que
suportem e facilitem a difusdo e o compartilhamento de dados entre os diversos
sistemas de informacio e bancos de dados governamentais, bem como permitam
a aplicacdo de técnicas de visualizacio de dados que facilitem a tomada de decisio
na Gestio Publica. Essa infraestrutura esta relacionada a tépicos bem atuais de
pesquisa em Computagio, tais como Big Data, Minerac¢do de Dados, Dados como
Servicos e Visualizagdo (e Analise) de Dados. Do ponto de vista da governanca, é
fundamental que o compartilhamento de dados e os processos e fluxos de infor-
macio estejam alinhados com os processos relativos ao monitoramento e 4 avalia-
¢o das politicas publicas. No intermeio desses dois &mbitos, do ponto de vista da
gestdo da informacido, deve-se assegurar que os processos e fluxos de informacio
sejam coerentes entre os diversos entes governamentais envolvidos nos processos
de formulag¢io e monitoramento de politicas publicas.

No 4mbito do Governo Federal, a Arquitetura e-Ping e a Arquitetura Referen-
cial de Integragdo de Sistemas Informatizados de Governo (AR) objetivam, em con-
junto, melhorar a integracio de sistemas estruturantes e corporativos do Governo
Federal, seja pela uniformizacio das plataformas tecnolégicas empregadas em cada
sistema, seja pela uniformizacio da estruturacio e do acesso aos diversos sistemas

(6) Disponivel em: <http://dados.gov.br/>. Acesso em: 09 set. 2014.

(7) Ver o capitulo “Sistemas de Governo Eletrénico sdo Ecossistemas Digitais” deste livro.
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e aos dados e metadados correspondentes. O objetivo final é reduzir os custos de
transac¢io no acesso e compartilhamento de dados e informacées uteis a tomada de
decisdo - seja pelo Estado, seja pelos cidad4os - no ciclo de politicas ptblicas.

A plataforma piloto i3Gov® (Informagéo e Inteligéncia em Informacdes de
Governo) - inicialmente posta em funcionamento para o monitoramento e a ava-
liacdo do Programa de Aceleragdo do Crescimento (PAC) - é o primeiro médulo
integrante da AR. O processo de desenvolvimento institucional e tecnoldgico da
plataforma i3Gov pode ter como consequéncia produzir conhecimento til ao pro-
cesso de desenvolvimento da Arquitetura Referencial. Por defini¢do, i3Gov é uma
iniciativa que tem como objetivo a implementac¢io de uma arquitetura referencial
de interoperabilidade de sistemas para integracio de sistemas informatizados de
Governo, troca de dados em larga escala e oferta de um Catélogo de servigos web.

E importante, para isso, que se promova o alinhamento com iniciativas es-
tabelecidas - incluindo o Plano de A¢do Nacional sobre Governo Aberto, o catdlogo
DadosGov, a Infraestrutura Nacional de Dados Abertos (INDA), a Infraestrutura
Nacional de Dados Espaciais (INDE) —, bem como facilitar a integracdo de ferra-
mentas e solugdes que ji se configuram como um inicio desse processo, tal como
o projeto VisPublica (Visualizacdo de Dados Publicos). Destaca-se que, enquan-
to uma infraestrutura que permite atender 4 Lei de Acesso a Informacio tem por
usudrios os cidadios (front office), esse tipo de infraestrutura tem por usuérios os
Gestores Estratégicos (back office). A proposta é viabilizar a comunicagio e a dispo-
nibilizacio de conjunto de dados brutos e agregados, que permita sua visualiza¢io
e interpretacio, com vistas a atender as demandas por informacdo para a toma-
da de decisio mais eficiente e eficaz — beneficiando, por conseguinte, a sociedade
como um todo. Para que isso seja possivel em todos os niveis governamentais e em
diferentes organiza¢des, uma série de diretrizes e recomendacdes esta publicada’.

Nos niveis estadual e municipal, encontramos iniciativas de dados abertos,
em geral na forma de disponibiliza¢io de conjuntos de dados, os quais agregam
indicadores sobre varias dreas como, por exemplo, educa¢do, comércio, industria,
transportes, etc. Essas iniciativas tém em comum a possibilidade do usuério fa-
zer download dos dados em diversos formatos. Exemplos de tal iniciativa no nivel
estadual sdo o portal de dados abertos do estado de Pernambuco'’, o portal de
dados abertos do estado do Rio Grande do Sul™, responsabilidade dos respectivos
estados, e o portal de dados abertos da Fundacio de Economia e Estatistica do Rio

(8) Disponivel em: <https://i3gov.planejamento.gov.br//>. Acesso em: 09 set. 2014.

(9) Guia de Abertura de Dados e Cartilha de Publicacio de Dados, disponiveis na se¢io “Ma-
nuais” em <http://dados.gov.br>. Acesso em: 10 set. 2014.

(10) Disponivel em: <http://www.dadosabertos.pe.gov.br/>. Acesso em: 04 nov. 2014
(11) Disponivel em: <http://dados.rs.gov.br/>. Acesso em: 04 nov. 2014.
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Grande do Sul*?. J4 no nivel de municipio, podem-se citar como exemplos as inicia-
tivas de Sdo Paulo e de Porto Alegre. A disponibilizacio de aplicativos variados que
fazem uso dos dados para informar os usudrios é encontrada em poucos portais,
como, por exemplo, do Rio de Janeiro®.

4.2 VISPUBLICA E LODZONE

Recentemente, um projeto conjunto entre o Instituto Alberto Luiz Coimbra
de P6s-Graduagio e Pesquisa de Engenharia da Universidade Federal do Rio de Ja-
neiro (COPPE/UFRJ) e a Universidade Federal de Itajuba (UNIFEI), apoiado pelo
Ministério do Planejamento, Orcamento e Gestio (MPOG) iniciou o estudo de téc-
nicas de visualizagdo que ampliem a transparéncia de dados publicos, facilitando
o entendimento de informacdes e a tomada de decisdo, além de utilizar de forma
eficiente as técnicas para a massificacdo dos dados publicos.

O projeto é denominado VisPublica'* e oferece, através do site, documentos
que analisam vdrias técnicas; algumas visualiza¢des (painéis) onde o usuério pode
realizar consultas a alguns indicadores, escolhendo a forma de apresentagéo grafi-
ca; uma biblioteca para desenvolvedores de software; e um conjunto de técnicas on-
line que podem ser utilizadas para a geracio de visualizagbes com dados do préprio
usudrio. Dessa forma, embora os painéis contemplem apenas poucos conjuntos
de dados abertos, a possibilidade de o préprio usuério alimentar as técnicas com
seus proprios dados faz com que a plataforma seja uma iniciativa importante no
sentido de experimentacéo e, sobretudo, de familiarizagdo do publico com técnicas
de visualiza¢io de informacdes.

Trabalhos publicados ao longo do projeto permitiram testar diferentes téc-
nicas de visualiza¢do e como elas sio utilizadas por cidaddos de diferentes perfis
(PAULA et al., 2011). A partir desse trabalho, foi implementado um conjunto ini-
cial de técnicas (RIBEIRO et al., 2012a), o qual permitiu testar se a forma como
os dados sio apresentados exerce alguma influéncia na maneira como cidadios
comuns reconhecem a transparéncia dos dados: um experimento foi realizado com
dados do Tribunal Superior Eleitoral (RIBEIRO et al., 2012b). Em outro trabalho
do mesmo grupo (RIBEIRO et al., 2013), foram enumeradas algumas heuristicas
que podem ser utilizadas para verificar a adequacio da aplicagio das técnicas de
visualizacdo no contexto governamental®®.

(12) Disponivel em: < http://dados.fee.tche.br/>. Acesso em 04 nov. 2014.
(13) Disponivel em: <http://rioapps.com.br/>. Acesso em: 09 set. 2014.
(14) Disponivel em: <http://vispublica.gov.br/vispublica/>. Acesso em: 09 set. 2014.

(15) Todos estes trabalhos estdo disponiveis em: <http://vispublica.gov.br/vispublica/pu-
blico/publicacoes.jsp>. Acesso em: 09 set. 2014.

GOVERNANCA DIGITAL



E importante observar que a prépria plataforma i3Gov® disponibiliza dados
de séries histéricas de diferentes teméticas. Tais séries histéricas foram objeto de
visualizacbes providas pelo projeto Linked Open Data Zone'S, através de diversos
graficos com indicadores brasileiros e americanos. Linked Open Data Zone é basica-
mente um website baseado no conceito de linked data (WOOD, 2011), fornecendo
formas de acessar dados através de uma interface de consultas padrio web, assim
como publicar dados para uso publico.

Considerando as poucas iniciativas existentes, conforme relatado, pode-se
afirmar que hd ainda muito espaco para desenvolvimento com o objetivo de tornar os
dados disponiveis mais apropriados para “consumo” por parte da sociedade em geral.

CONSIDERACCQES FINAIS

Segundo David Eaves (2009), as seguintes “leis” regem os dados abertos
governamentais e sio aceitas pela comunidade e pelo World Wide Web Consortium
(W30O)'7:

1. seodado nio pode ser encontrado e indexado na web, ele nio existe;

2. se nio estiver aberto e disponivel em formato compreensivel por ma-
quina, ele ndo pode ser reaproveitado; e

3. sealgum dispositivo legal ndo permitir sua replica¢io, ele ndo é util.
A essas “leis” podemos acrescentar também uma quarta lei, decorrente da

adocio das tecnologias discutidas neste capitulo: “se o dado n4o pode ser entendi-
do e analisado, ele nio sera utilizado”.

Nessa mesma linha de definicio de principios do que sejam dados abertos, o
Open Government Working Group definiu o seguinte como caracteristicas desses dados:

1. completos: todos os dados publicos estio disponiveis. Dado ptblico é o
dado que nio esta sujeito a limitacées validas de privacidade, seguran-
¢a ou controle de acesso.

2. Primdrios: os dados sio apresentados tais como os coletados na fonte,
com o maior nivel de granularidade e sem agregacdo ou modifica¢io.

(16) Disponivel em: <http://lod2.inf.puc-rio.br/site/index.php?page=1>. Acesso em: 09
set. 2014.

(17) World Wide Web Consortium é a comunidade internacional que desenvolve padrées
abertos para garantir o crescimento adequado e continuo da web. Ver <http://www.
w3.org/>. Acesso em: 09 set. 2014.
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3. Atuais: os dados sdo disponibilizados tio rapidamente quanto neces-
sério a preservacio do seu valor.

4. Acessiveis: os dados sio disponibilizados para o maior alcance possivel
de usuérios e para o maior conjunto possivel de finalidades.

5. Compreensiveis por miquinas: os dados sio razoavelmente estrutura-
dos de modo a possibilitar o processamento automatizado.

6. Naio discriminatdrios: os dados sio disponiveis para todos, sem exigén-
cia de requerimento ou cadastro.

7. Naio proprietarios: os dados sdo disponiveis em formato sobre o qual
nenhuma entidade detenha controle exclusivo.

8. Livres de licencas: os dados nio estio sujeitos a nenhuma restricio de
direito autoral, patente, propriedade intelectual ou segredo industrial.
Restri¢des sensatas relacionadas a privacidade, seguranca e privilégios
de acesso devem ser permitidas.

Esses principios confirmam a convicgdo sobre a necessidade de conhecer-
mos e adotarmos tecnologias adequadas para manipular os dados existentes, se-
jam eles abertos ou ndo. Pode-se afirmar, ndo basta que os dados governamentais
estejam abertos para terem efeito sobre as politicas publicas: é preciso que seja pos-
sivel entendé-los, analisa-los e, principalmente, utilizi-los. E exatamente para isso
que existem as solug¢des de Big Data, Visualizagdo de Informacdes e Visual Analytics.

Assim, se os dados governamentais disponibilizados forem volumosos e
complexos, o uso dessas técnicas pode permitir que esse volume e essa complexi-
dade sejam trataveis, talvez até aumentando seu impacto e sua importancia, per-
mitindo que os interessados nas informagdes (sejam cidados, sejam outras insti-
tuicbes, governamentais ou nio) as usem de maneira adequada a seu propdsito e
oferecendo possivelmente varios pontos de vista sobre o desempenho dos governo
no cumprimento de suas metas em politicas publicas.

Existem vérias técnicas de visualizacio, e alguns trabalhos discutem e ilus-
tram exemplos de sua ado¢do em setores publicos internacionalmente (GRAVES;
HENDLER, 2013). As diversas experiéncias com o uso de visualizacio e visual
analytics em setores publicos e os relatos sobre o impacto dessas experiéncias sina-
lizam que, para decidir quais tipos de técnicas adotar e como fazé-lo, é importante
refletir sobre o uso potencial e pretendido das informagdes. Ou seja, visualizar para
qué? As formas e técnicas de visualizagdo sdo tdo diversas e ricas que é importante
ter clareza sobre as motiva¢des para adoté-las: (i) entender algum dominio em par-
ticular e relacionamentos e correlacées subjacentes, geralmente dificeis de identi-
ficar? (ii) integrar e sintetizar informac¢6es? (iii) desenvolver uma visdo estratégica
ou uma visdo para um dérgio ou instituicio? (iv) obter informacio para tomada de
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decisdo em situagdes de risco ou emergéncia? Na verdade, todas essas intenc¢bes

sdo legitimas mas, provavelmente, induzirdo a escolha de diferentes técnicas e in-

fluenciardo a forma de avaliarmos os beneficios e desvantagens da escolha.

Mesmo que haja um consenso a respeito de a visualizagio de informagdes ser

um modo importante e criativo de expressar o significado dos dados, ainda se tem

muitas dtividas sobre como proceder para isso. Em um trabalho interessante de com-

pilacdo, Stowers (2013) enumerou algumas recomendagdes para o uso de visualiza-

¢do de informacdes no governo. As recomendagdes, elaboradas na forma de seis pas-

sos compostos por questdes a serem respondidas e uma recomendacio final, podem

efetivamente melhorar o uso dessas técnicas e sdo, resumidamente, as seguintes:

Passo 1 - Comegar e terminar com os dados

Que histoéria se quer “contar” com os dados?
Quais sio os padrdes identificados nos dados?
Que conclusdes podem ser extraidas dos dados?

Determinar a histéria que os dados “contam” e, entdo, usar as visuali-
za¢Oes para “contar” essa histéria.

Passo 2 - Criar um storyboard para mapear os pontos a que se quer chamar

atengdo com a visualizagéo

Passo 3 - Responder as seguintes questdes sobre audiéncia e objetivos:

Quem ¢é a audiéncia?

Que nivel de conhecimento e acesso a tecnologias de informacio e co-
municac¢do a audiéncia tem?

Qual nivel de entendimento dos dados a audiéncia possui?
O que a audiéncia quer saber sobre a organizacio e seus dados?

O que a audiéncia quer saber sobre a organizagio e o aspecto (tépico)
que esta se tentando destacar?

Quanto mais sofisticada a audiéncia, mais interativa deve ser a visuali-
zacio a ser desenvolvida.

Passo 4 - Analisar seus recursos

Entre os membros da equipe, quem demonstra talento ou experiéncia
em graficos, andlise de dados e graficos? Ou quem estd aprendendo isso?

Quanto tempo a equipe deseja devotar a esse projeto?
E possivel usar pessoas de outras equipes?

E possivel colaborar com outras institui¢des ou 6rgios que ja estejam
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trabalhando com visualiza¢io e poderiam (e desejariam) compartilhar
conhecimento e recursos?

Passo 5 - Selecionar o software a ser usado

Experimentar vérias das ferramentas disponiveis antes de fazer a escolha

final do software a ser adotado. Baseado na analise dos recursos, escolher entre

uma grande variedade das ferramentas disponiveis atualmente. No é necessario

usar uma ferramenta sofisticada para produzir um resultado profissional. Como

parte da andlise dos recursos, deve-se determinar se ha verba disponivel para com-

prar software ou se deverd ser usado software gratuito.

Passo 6 - Comecar com visualizagédo

Ser criativo na sua produg¢io assim como na visualizagdo propriamente
dita.

Lembrar: deve-se “contar” uma histéria: Dados + Andlise + Design =
melhor entendimento dos dados para os usudrios.

Experimentar com poucas visualiza¢des para se acostumar ao processo
e, entdo, decidir quais op¢bes podem ser usadas e quais devem fazer
parte das visualizagdes finais.

Verificar os recursos de visualizacio existentes — muitos sdo sofistica-
dos demais, mas muitos podem ser usados com pouco treinamento e
poucos recursos. Revisar exemplos de outras organiza¢des para conhe-
cer o processo seguido por eles.

N3o pensar que os primeiros esforcos terdo resultados perfeitos; come-
car de modo simples e aos poucos, incrementalmente, acrescentar mais
e mais elementos as visualizac¢des.

Procurar feedback dos cidadios e outros érgios para identificar o que
estd funcionando bem e o que néo estd funcionando. Flexibilizar ao
fazer mudancas.

Certificar-se de incorporar cldusulas de retratacio (disclaimers) em
relagdo as fontes de dados, assim como muitas institui¢bes governa-
mentais fazendo com seus websites. A referéncia, autor das recomen-
dagdes, possui em seu Apéndice II alguns exemplos de cldusulas deste
tipo (STOWERS, 2013).

Finalmente, uma vez que esta é uma area em ripida atualizacdo, os
membros da equipe devem registrar websites relevantes de visualizagio
de dados e acompanhar constante e periodicamente o desenvolvimen-
to. Deve-se seguir a literatura formal e as publica¢ées pragmaticas da
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area para aprender novas propriedades e tendéncias atuais.

Mesmo seguindo esses passos, é preciso reconhecer que nem todos usud-
rios da informagio sdo sofisticados a ponto de saberem interagir com visualizacbes
ou interpret-las de maneira direta. E fundamental que a visualizacio adotada ndo
seja a unica forma de exibi¢do da informacio, mas apenas um dos canais possiveis
para isso, mantendo visdes alternativas da mesma informacédo em diferentes for-
matos. Essa versatilidade é dificil de manter, pois implica dinamicidade de atuali-
zagio e sincronismo entre todas as formas de exibi¢do, que devem ser compativeis
(exportar ou converter facilmente de uma para outra) e consistentes (todas exibin-
do o mesmo conteudo, embora em formas variadas).

Este capitulo apenas introduziu as tecnologias Big Data, Visualizagio de
Informacgées e Visual Analytics. Estas devem ser mais bem conhecidas para serem
concretamente aplicadas no suporte a politicas publicas, uma vez que servem para
lidar com quantidade, diversidade e complexidade dos dados publicos. Embora nio
sejam uma solugio “magica”: é preciso investigar quais dessas tecnologias sdo mais
apropriadas em determinados contextos e quais sio mais adequadas para atingir
certos objetivos e — obviamente — é preciso capacitar as pessoas que vio utiliza-las
para se obterem resultados realmente uteis.

Fundamentalmente, este capitulo pretende — com seus conceitos, ideias e,
principalmente, com a discussio — alimentar um processo de reflexdo estratégica
sobre como desenvolver e aplicar o enorme potencial dessas tecnologias no setor
publico.
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INTRODUCTION

Transparency, open data, and data-driven approaches to governance have
become popular in part due to the promise of closer engagement between gov-
ernment and the public. This trend has emerged in parallel to the use of Big Data
in government — the aggregation and analysis of vast amounts of data about the
public, in the hope that it may yield key insights about our society and provide the
basis for better decision-making. Many of these concepts grew out of the desire for
a more discursive mode of democracy, where information, shared openly, helps to
bolster decisionmaking processes while also promoting accountability.

Unfortunately, the adoption of ideas of transparency and openness have
been decidedly asymmetric, especially in environmental science — with a purely
inward flow of data towards a central authority (experts or scientists) in whom we
must trust to make decisions on our behalf. Likewise, the open government move-
ment has been sidetracked by logistical questions of standard data formats and
a focus on visualization rather than participation. Without a more participatory
model, where members of the public may participate in collecting, analyzing, and
interpreting data about issues important to them, we are left with a system which
gives “data shepherds” - scientists, technologists, or analysts — sole authority in
reading these “data tea leaves”. Open data, provided on a voluntary basis by gov-
ernment or corporations, is typically self-reported (examples in WV chemical spill,
others), making it a poor mechanism for accountability.

We propose that a bottom-up, participatory, grassroots approach to environ-
mental investigation and data collection addresses the key issues of inclusion, ac-
countability, and credibility, by building public participation into the data lifecycle.
We envisage forms of participation in which members of the public take partin creat-
ing, analyzing, and understanding datasets, and using them to advocate for change.
In the following FAQ essay, we refer to this as a “Small Data” approach, and examine
the implications of this approach in a series of questions and proposed answers.

WHAT IS SMALL DATA?

When you hear “we can use Big Data to help us understand X,” it is the
definition of “us” in such statements that distinguishes Big Data from the Small
Data approach. Both Big Data and Small Data use a data-driven approach to create
understanding; and both may involve the aggregation of large data sets, contrib-
uted from a variety of sources. But Small Data is a practice owned and directed by
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those who are contributing the data — for example, a rural community collecting
data on air pollution from frac sand mining, or a group of concerned residents
investigating a nearby chemical spill. The essence of Small Data is that such com-
munities may not just participate in, but can actually initiate and drive such data
investigations towards the better understanding of an important local issue.

ISN'T IT ENOUGH THAT MY ORGANIZATION ALREADY
MAKES DATA PUBLICLY AVAILABLE ONLINE?

There are many agencies and organizations that have begun, in the name
of transparency, to embrace an ‘open data’ ethos. In many cases, this means that
some of the organization’s data, deemed to be of potential relevance relevant to
the public, can be accessed online, in a web browser. But for such ‘open data’ to
empower the public to make informed decisions, vote wisely, or wisely engage in
collective action, more must be achieved: the data must be rendered legible, and
meaningful, for the various public audiences.

CAN THE PUBLIC COMPREHEND SCIENTIFIC RESULTS
WITHOUT SPECIAL TRAINING?

The usual approach taken by organizations and governments in attempting
to render the data they have collected meaningful and relevant to the public is to
provide summary digests of data for public in terms of simplified visualizations
and infographics that depict overall trends and summary conclusions. While this
practice has led to important insights into data, and has increased legibility, ren-
dering data truly legible often requires dialogue with communities about what
questions and modes of communication are most meaningful to them. Further,
questions and communication styles will change over time; this calls for an ongo-
ing, rich dialogue between organizations and the public.

However, we believe that there exists a more direct, and more effective path
towards achieving the conveyance of truly meaningful and relevant information
to the public: the facilitation of true, grassroots public participation in the entire
data lifecycle. One of the best ways to ensure legibility and relevance, we suggest,
is for communities to pose, frame, and find ways of generating answers to the
questions themselves.
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Consider arecent crowdsourced water quality monitoring initiative in China:

This January, a few hundred employees of Alibaba, the massive
online retailer and digital payments company, participated in an
interesting experiment. Like many Chinese, they traveled home
to celebrate the Lunar New Year. While at home, they used inex-
pensive water testing kits to sample water in their villages and up-
loaded their findings via smartphone to an environmental mapping
website, Danger Maps. Employees measured water quality in 420
locations across 28 provinces, testing open bodies of water as well
as sources of drinking water (ZUCKERMAN, 2013)™.

Reflecting on this initiative, as well as the work of groups like Public Lab?
and Safecast® - organizations which have employed similar crowdsourcing and cit-
izen science initiatives — Zuckerman writes:

Their work raises questions of whether we want citizens to be coop-
erative sensors, or citizen “scientists”. The latter is a high bar to cross
—-weneed citizens not only to collect databut to formulate and test hy-
potheses. What we gain in exposing participants to the scientific pro-
cess, we may lose in terms of data quality and believability .... There’sa
balance between accessible sensors, high-quality data and the ability

for users to formulate and test hypotheses that crowdsensing projects
need to wrestle with going forward (ZUCKERMAN, 2013).

Zuckermannicely highlights the mostimportant questionsraisedbya ‘grass-
roots’ approach to scientific investigation, and the apparent trade offs between full
citizen participation and accessibility, on the one hand, and scientific credibility or
‘believability’, on the other. This leads us to tease out and attempt to address these
important questions about the relationship between ‘citizen science’ and ‘science’.

IS A BOTTOM-UP, GRASSROOTS SMALL DATA APPROACH
COMPATIBLE WITH REAL SCIENCE?®

We believe that a truer, expansive notion of ‘science’ is one based not mere-
ly to professional credentials, academic institutions, governmental accreditation,
or cultural prestige, but rather on the judicious application of the scientific meth-
od and scientific reasoning - by individuals and communities - in an attempt to

(1) <http://www.ethanzuckerman.com/blog/2014/04/20/water-monitoring-in-china-and-
-the-changing-role-of-citizenship/>. Last access: Oct. 19, 2014.

(2) <http://publiclab.org/>.
(3) <http://blog.safecast.org/>.
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revise and improve our understanding of the world. This ‘our’ points to the fact
that the scientific process is, inherently, one of dialogue, a process that consists
in an investigator (professional researcher, or citizen scientist) attempting to con-
vince others (professional colleagues; other citizens in a community; governmen-
tal agencies; posterity) that it is proper to revise their beliefs in such a way, by
making reference to mutually agreed-upon standards of evidence. It is this more
general understanding of ‘science’ that informs our answer to the above question
- an emphatic yes! - and leads us to assert:

Small Data complements Big Data and professionalized science.
The Small Data approach to data collection and scientific investigation does not
dismiss traditional approaches to environmental data collection. In many cases,
the expense and difficulty of more precise, lab-based testing can be augmented
by a broader, more participatory approach. For example, air quality monitoring
by hundreds or thousands of low-precision, but affordable, home monitoring de-
vices can extend the reach of the few-and-far-between tests performed with more
precise instruments. Furthermore, we propose that investigations that leverage
local knowledge through close collaborations between the public and professional
environmental scientists throughout the data lifecycle can result in better science
and better outcomes for everyone.

A ‘Do It Together’ approach. Most scientific problems, especially those
involving the environment, are best addressed through an approach that com-
bines broad (and shallow) syntheses of experience (‘energy is conserved in a closed
system; plants require nutrients to survive’) with deep, specific, local knowledge
(‘my drinking water has started to smell like licorice, recently’; T'm coughing a lot
recently, and am getting migraines whenever I use the shower’).

Fig. 1 - Research scientists, concerned citizens, and grassroots community organiza-
tions provide complementary forms of knowledge when addressing scientific prob-
lems together®.
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(4) See Osnos (2014).
(5) Adapted from Vandermeer (2014).
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Following John Vandermeer’s view exposed in a 2014 blog post , we might
represent a given environmental concern - suspected contaminants in water
sourced from a well located, say, in rural Peru — metaphorically, as in Figure 1,
above: all relevant knowledge required to address the problem might be consid-
ered as a ‘lake’. A typical research scientist (in this case, a hydrologist) might pos-
sess many broadly-applicable principles (connecting insights on the ‘surface’ of
the ‘lake of knowledge’) which are vital to solving the problem at hand. But even
after a lifetime of accruing knowledge through academic training and professional
practice, such researcher will likely be unable to match the deep, local knowledge
possessed by a homeowner with a lifetime of direct experience of the taste, smell,
and color of their own drinking water (represented by a deep, narrow band of
knowledge in the ‘lake’). A grassroots community of such homeowners can then
be considered to have, among them, an important and unique collection of such
‘deep, direct’ experiences. In some cases, a community is able to use such collec-
tive, local knowledge to address the problem without any additional expertise (‘we
should stop drinking water from the well near the farm, because we all agree that
it has recently been tasting very bad’); and for cases that benefit from a broader
perspective, adding in the broader (but necessarily more shallow, without local,
lived experience) knowledge and techniques of professional scientists to this local,
deep knowledge makes for a powerful, collaborative approach to problem solving.

BUT WHAT ABOUT DATA VALDITY?

Addressing important scientific questions requires acquiring good data.
Data quality is, arguably, a nebulous concept, and whether data is acceptable as
evidence in support of a hypothesis depends quite obviously on the explicit or
implicit standards of evidence employed by the intended audience for a given in-
vestigation. Some aspects of data quality include: whether the source of the data
is deemed trustworthy (data provenance); whether the data acquisition methods
were performed in accordance with established procedure; instrument validation;
and reproducibility. Various institutions and agencies have evolved an array of
mechanisms for evaluating the quality of data, including training, certification,
and peer review. Is it possible for such institutions to admit data submitted by
non-experts, without special training, as evidence on par with their own?

Chains of trustworthiness. While the diverse array of backgrounds, equip-
ment, and methods that might be employed by non-expertsin Citizen Science/Small
Data investigations certainly presents a challenge, techniques exist for ‘bridging’
data sets from such disparate sources. As a simple example: low-veracity’ scientific
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instruments created or improvised by citizen scientists might initially be ‘validated’
against ‘professional, trusted’ instrumentation, before deployment; further period-
ic checks using this method can ensure that calibration is maintained subsequently.

Small Data as a ‘first pass’, ‘early warning system’, and ‘conversa-
tion starter’. Another approach is to rely on inexpensive, low veracity’ instru-
mentation to provide an initial, first-pass assessment of the places wherein more
expensive, ‘high veracity’ instrumentation, ought to be deployed. This ‘prosthetic’
approach has enormous potential for extending the reach and capacity of moni-
toring agencies (see, for example, the Alibaba water quality monitoring project,
referenced above). Here, we should also underline the important social function
involved in organizing a community to collect and analyze a data set. While the
data collected itself may not hold up to agency standards, the process of partic-
ipatory collection serves a discursive function to inject these topics into public
space and public action, engage new participants and spur more investment into
interrogating the questions at hand.

Small Data is often sufficient to answer fully the question at hand.
In many cases, meaningful answers to important questions do not require high-
ly-accurate techniques or sensors. While a question like ‘What is the precise level
of contaminant X in my water?’ might require expensive, high-veracity instrumen-
tation and expertise to answer, a question like: ‘Does there seem to be an unusu-
ally high, worrisome level of X in my water, so that I might reconsider drinking
water from that source?’ might require only a very simple, binary sensor reading,
for which purpose a low-cost, low-veracity instrument is quite sufficient.

Indeed, sometimes even what might be considered ‘expert’ questions, posed
by members of the scientific establishment, can be fully and directly addressed
with ‘low veracity’ techniques. For example, hydrology researchers interested in
the impact of urban road salt practices on the nearby river ecosystem require only
an assessment of the extent to which an observed pulse of rainwater through the
river network after a storm is correlated with an associated pulse in relative salini-
ty; both the river depth measurement and the conductivity measurement, so long
as they are consistent, can be relative, rather than absolutely accurate. They need
not be particularly precise so long as the measurements are sufficient to distin-
guish relative increases and decreases in conductivity and depth over time.

For example, the CATTFish Project® at Carnegie Mellon University, in
which conductivity probes were deployed in toilet tanks, concluded that relative
spikes in conductivity above a pre-measured baseline was likely an indication that
the house water was being contaminated by nearby fracking operations, so that

(6) <http://www.cmucreatelab.org/projects/Water_Quality_Monitoring/pages/CAT-
TFish>.
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residents ought not to use the water for bathing and drinking when conductivi-
ty readings were high. The demonstrated improvements in health outcomes as a
result of this intervention were achieved using low-cost, accessible equipment;
further, no governmental agency or institution was directly involved.

The professionalization of the practice of ‘Science’, and high school edu-
cational practices focused on training students to follow procedures, reproduce
results, and score well on standardized exams has led lead most non-experts to
feel that they are not ‘allowed’ to conduct investigations on their own. We believe
that by facilitating grassroots participation in the entire scientific process, from
hypothesis generation to data analysis, important new societal capacities for an-
swering difficult, systemic problems will emerge, allowing novel types of scientific
questions to be asked and addressed.

WHAT DOES SMALL DATA LOCK LIKE IN PRACTICE?

One early Public Lab project was a grassroots project to document the ef-
fects of the BP oil spill at a time when journalists were being kept away from spill
areas, and a no-fly-zone prohibited close aerial photography of the spill-affected
Barataria Bay. Local “civic scientists” used balloons and kites to lift cameras up
over a thousand feet in the air, documenting some of the worst-hit wetlands and
public beaches along the Gulf Coast. The photographs and maps were republished
widely in the press, and maps made before, during, and after the spill helped both
wetlands researchers and the public to better understand the scope and severity
of the disaster. Later, Google chose to publish the locally produced oil spill maps on
its Google Maps platform. With the high-resolution imagery they collected, hun-
dreds of local residents were able to shape the public’s understanding of the BP oil
disaster through the use of affordable open source techniques.
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Fig. 2A - A Public Lab map of Lake Borgne, Louisiana, made using open source photo
stitching and rectification software MapKnitter.org and Public Lab’s balloon mapping’
techniques. Photos (green, colored strip) were taken via balloon by Erin Sharkey, and
stitched together in MapKnitter (using underlying Google Maps satellite imagery as a
base layer, for rectification) by Stewart Long.

Rapid progress. Because of their community-based, discursive nature,
Public Labs’ Small Data projects rely heavily on online forums, wikis, blogs, and
other similar modes of communication that have proved useful in open source
software communities. ‘Peer review’ is accomplished through comment threads
on blog posts, through ‘likes’, and similar forms of recognition. But rather than
focusing on a one-time assessment of the merits of an academic paper, the Small
Data research cycle begins with ideas posted on mailing lists, proceeds to proto-
type designs described in blog posts, and easily leverages rapid-fire constructive
feedback, non-competitive collaboration, and community support that are en-
couraged by an open source ethos. As in other realms of open source collaboration,
innovation (and the correction of mistakes) proceeds at a rapid pace in such com-
munities (SCHWEIK; ENGLISH, 2012).

(7) <http://publiclab.org/wiki/balloon-mapping>.
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Fig. 2B- A Public Lab Balloon and Kite Mapping guide®, useful for enabling citizens to ac-
quire their own aerialimagery, using inexpensive cameras, of the sort depicted in Fig 2A.
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Fig. 3 - Public Lab’s “Foldable Spectrometer” — developed through a community dia-
logue among citizens concerned by the Gulf Oil spill’s effects on their beaches, research
chemists, high school teachers, and grassroots activists — requiring only a cardboard
cut-out, a discarded DVD, and a smartphone or other digital camera. The spectral im-
agery captured by this device, used conjunction with a $5 laser, can identify crude oil

contamination in a sample.
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It was this sort of collaborative, online community — including collabora-
tions among high school teachers, chemists, and grassroots activists — that collec-
tively developed Public Lab’s “foldable spectrometer” (Fig. 3) device, consisting of a
piece of cardboard, a segment of a throw-away DVD, and a smartphone or webcam
—adevice designed to allow citizens to determine, in the wake of an oil spill, not only
whether crude oil is present in a sample, but also potentially identify the unique

spectral signature that ties that oil to the corporation responsible for producing it.

WHAT ABOUT PRIVACY AND DATA OWNERSHIP?

In the ‘aggregate and analyze’ Big Data approach, information flows from
individual actors, who collect and provide (wittingly or not) data quanta, into
large, centralized databases for subsequent processing. Typically, these aggregate
datasets are not made available to the public, as their contents often play a key
role in Big Data business models. Thus, the individual actors who provided the
data in the first place are often not granted access to aggregate data sets; even
their own data may be difficult or impossible to access (e.g. witness the complexity
associated with ordering one’s own ‘credit report’).

In a Small Data project, individuals and communities attempt to retain
control over their own data. Individual contributors are reminded frequently (as
on the Publiclab.org main site) of their ‘licensing options’ when contributing data
to a central database, and efforts are made to ensure that contributors are recog-
nized, and can easily manage the associated data.

In some cases, a balance must be struck between a community’s interests
(‘Is there a systematic and ongoing contamination of the private well water in our
region?’) with an individual’s interest (‘If the high levels of arsenic in my private
well were made public, my property values would plummet’). A Small Data ethos
recognizes and respects such issues, and attempts to provide an array of potential
solutions (anonymizing data contributions, or providing secure, accessible mech-
anisms for ensuring data privacy).

CAN MY ORGANIZATION INVEST IN BOTH SMALL DATA
AND BIG DATA?

The Big Data approach, when employed wisely, represents an important
new set of analytical tools that allows organizations and institutions to generate
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new insights into systemic problems. An organization wishing to use these tools
will need to invest in the cultivation of sophisticated mathematical and statistical
expertise, as well as in the acquisition of significant computational resources - i.e.
hardware, software, and programming skills.

The Small Data approach, we believe, represents an equally important and
promising approach to addressing systemic problems faced by organizations and
society at large; however, the types of investments required to enable this grass-
roots, participatory approach look fundamentally different from those of Big Data.
Instead of a focus on hiring expertise and increasing computational capacity, a
Small Data approach is supported through investments in the social structures that
empower more of the public to usefully frame, pose, investigate, and discover ex-
planations and solutions for the problems they face: direct investments in schools,
community centers, and grassroots science education; and, indirectly, through sup-
port of any initiatives that are believed to support a thriving, democratic society.

WHAT PROBLEMS MIGHT WE USEFULLY ADDRESS WITH A
SMALL DATA APPROACH?

A grassroots, community-led, Small Data approach can be used to address
any scientific concern in which individuals or communities feel invested in the
outcome of the investigation. This is often the case in the context of environmen-
tal issues - individuals and communities often have a clear stake in having clean
air to breathe, clean water to drink, or food without chemicals and pesticides.

A Small Data approach can be self-contained, within alocal community; it can
bridge several communities; it can be deployed in critique of insufficient state efforts,
or abuses of corporate power; or it can be used to complement the environmental, ex-
tending the spatial resolution of current monitoring efforts and engaging the public
in a deeper understanding of the ecological systems upon which they depend.

Below, we briefly highlight several ongoing efforts that employ a Small
Data approach in addressing important environmental problems.

Water quality. Public Lab has recently launched the Open Water Proj-
ect'®, which aims to make water quality information accessible, easily sharable,
and more directly meaningful to communities. Typical water monitoring efforts
have relied on expensive, proprietary technologies, severely limiting the scope and
accessibility of water quality data. Homeowners interested in testing their own
well water, watershed managers concerned about fish migration and health, and

(10) <http://openwaterproject.io/>.
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global communities facing toxic contaminants in their water supply might all ben-
efit greatly from an open source, inexpensive, accessible set of technologies and
methods in water quality monitoring. Public Lab is working with the larger hy-
drology and environmental science community in the development of open data
standards and accessible educational materials, with the idea of making water
quality data easier to collect, understand, and leverage in a dialogic process of civic
engagement. Importantly, while the Public Lab community is actively engaged in
the development of novel low-cost, open water quality monitoring hardware, it
aims to build collaborative bridges with other open source communities (like the
CREATE Lab at CMU) that are focused on similar efforts, aiming to help curate,
support, and promote such efforts.

Air quality. Public Lab has also recently developed a focus on accessible
approaches to monitoring local air quality. By sharing designs, particulate matter
sensor hardware ‘tear downs’, programming techniques, and design ideas in the
publiclab.org online wikis'!, research notes, and mailing lists — and by linking to
similar resources elsewhere online - a collection of research scientists, journalists,
and concerned citizens has made rapid progress towards determining the low-
est-cost, accessible and effective technologies™.

Agriculture and land use. FarmHack™ is an “open source community for
resilient agriculture”. As an organization, it has developed an extensive network of
farmers and engineers™ interested in applying an ‘open source ethos’ to the develop-
ment and sharing of low-cost, DIY farming technology. Many of the designs devel-
oped or employed within this extended community have been curated and shared
via FarmHack’s “Tools Wiki™*®, with tools that range from bicycle-based root washing
systems to biodiesel generators housed in old soda delivery trailers. FarmHack’s re-
cent focus has been on identifying points of leverage and mutual interest among cli-
mate scientists interested in collecting data about environmental trends and farm-
ersinterested in collecting data about their own crops —a set of interests that broadly
intersects with water quality, soil health, and air quality. Members of FarmHack have
collaborated extensively with Public Lab’s community on developing Infragram'¢, an
open source approach to capturing DIY plant health imagery using inexpensive fil-
ters and commercially-available cameras; further collaboration on water quality is-
sues common in an agricultural setting are on the immediate horizon.

(11) <http://www.publiclab.org/wiki/air-quality>.
(12) <http://www.publiclab.org/search/air-quality>.
(13) <http://farmhack.net/home/>.

(14) <http://farmhack.net/shops>.

(15) <http://farmhack.net/tools>.

(16) <http://infragram.org/>.
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WHAT ARE THE CHALLENGES FOR THE SMALL DATA
APPROACH, GOING FORW ARD?

We believe that the application of an open source, grassroots, participa-
tory, bottom-up, and fully collaborative ethos - this “Small Data” approach - in
the realm of environmental science has enormous potential to both reinvigorate
society’s notion of how ‘science’ is done and, at the same time, address some of the
most pressing issues we face today.

We do not feel that it is as yet possible to definitely answer the questions
posed in this essay. Finding ways of validating data across communities with dispa-
rate standards of evidence; achieving productive dialogues between citizen scien-
tists and professional scientists; finding effective ways of negotiating hierarchies
in expertise and background within grassroots scientific communities; engaging
and educating a diverse public in ways that enable these sorts of grassroots scien-
tific investigations; and establishing useful dialogues among activists, educators,
professional scientists, policymakers, and the public; all of these achievements
will require new methods, new forms of collaboration, and an effective ‘commu-
nity organizing’ effort across the various backgrounds that must be represented
and work together. We are, however, deeply optimistic and excited by the progress
we have witnessed already in this ‘Small Data’ realm, and about the significant
advancements we anticipate for the future.

REFERENCES

OSNOS, Evan. Chemical valley: the coal industries, the politicians, and the big spill.
(The) New Yorker Magazine, Apr. 7, 2014. Available at: <http://www.newyorker.
com/magazine/2014/04/07/chemical-valley?currentPage=all>. Last access: 20 Oct.
2014.

SCHEICK, Charles M.; ENGLISH, Robert C. Internet Success: A Study of Open Source
Commons, 2012. Available at: <http://mitpress.mit.edu/books/internet-success>. Las
accesss: 20 Oct. 2014.

VANDERMEER, John. The Sixth Developmentalist Myth of Agriculture (From Le-
wontin and Levins, ‘Biology Under the Influence’) and Comments on its Resolution.
John Vandermeer’s Blog, March 31, 2014. Available at: <http://johnvandermeer.
blogspot.com.br/2014/03/the-sixth-developmentalist-myth-of.html>. Last access: 20
Oct. 2014.

GOVERNANCA DIGITAL



[CAPITULQO]

A ERA DIGITAL E
OS ESTUDOS DE
SEGURANCA:

DISCUTINDO CONCEITOS,
AVALIANDO PRATICAS'

DIEGO RAFAEL CANABARRO

Doutor em Ciéncia Politica pela UFRGS. Atualmente, trabalha na
Diretoria de Assessoria ao Comité Gestor da Internet no Brasil (CGI.
br) do Niicleo de Informagéo e Coordenagédo do Ponto br (NIC.br).

THIAGO BORNE
Doutorando em Estudos Estratégicos Internacionais pela UFRGS e
bolsista FAPERGS.

MARCELO MESQUITA LEAL
Mestrando em Ciéncia Politica pela Universidade Federal do Rio
Grande do Sul (UFRGS).

(1) Este texto congrega trechos de um artigo originalmente publica-
do no Boletim Mundorama (CANABARRO; BORNE, 2013) e de um
artigo originalmente apresentado na ISA Annual Convention 2014
(CANABARRO; BORNE, 2014). Altera¢des foram feitas quando ne-

cessario.



A dltima década registrou um aumento significativo na produgio inte-
lectual no campo dos estudos de seguranca voltado para a andlise de incidentes
relacionados 4 Internet e, mais precisamente, & Web. Casos como o da Estonia
(2007), o da Guerra da Ossétia do Sul (2008), e o do Stuxnet (2010) foram exaus-
tivamente estudados e culminaram na cria¢io de uma area especifica para os es-
tudos de ciberseguranca (SOMMER; BROWN, 2011; CAVELTY, 2012; LIBICKI,
2012; RID, 2012). Apesar disso, termos como ciberespaco, Internet, e Web tém
sido aplicados sem a precisdo conceitual necessaria para estimar as consequén-
cias politico-estratégicas de eventos cibernéticos. Ademais, a énfase de muitos
autores (DENNING, 2009; CLARKE; KNAKE, 2010; GOLDSMITH, 2010; GROSS,
2011; BETZ, 2012) na ideia de “ciberguerra” ofuscou a importancia de ameacas
e vulnerabilidades menos severas, mas nem por isso menos importantes para os
Estados, assim como a necessidade de tratd-las como uma questio de construgio
de capacidades.

A confusio seméintica estabelecida em torno dessas palavras-chave néo
apenas prejudica a pesquisa, mas também impde desafios para a adogdo de poli-
ticas publicas relativas ao ciberespaco e a prépria Internet. A fim de demonstrar
essa hipotese, este capitulo apresenta um quadro conceitual basico para o desen-
volvimento de pesquisas na drea de ciberseguranca, demonstrando a relevancia de
abordagens empiricamente amparadas para a andlise das capacidades cibernéticas
de diferentes sistemas e redes computacionais. A proposta de trabalho nio se res-
tringe apenas ao campo dos estudos de seguranca, podendo contribuir também
para o estudo das rela¢des internacionais e das ciéncias sociais como um todo na
Era Digital. A intencdo deste capitulo ndo é amenizar o papel dos grandes pro-
blemas de seguranca internacional e dos grandes eventos cibernéticos registrados
até o momento, ou das tentativas de construir modelos macroanaliticos para a
sua compreensio, mas apresentar um desenho de pesquisa empirica que consiga
incorporar a complexidade técnico-politica da area.

Assim, a primeira parte do texto aborda a delimitag¢do conceitual dos objetos
analiticos que, na visio dos autores, compdem o cerne dos estudos de cibersegu-
ranca (o ciberespaco, a Internet, e as aplica¢des de Internet), e destaca as variaveis
fundamentais para o seu estudo na atualidade: a interconectividade e a customi-
zag¢io de sistemas e redes computacionais. A partir disso, o capitulo apresenta um
estudo preliminar da infraestrutura e da rede de computadores da Policia Federal
(PF) considerando as particularidades do Pregio Eletronico (BRASIL, 2013a) que
determinou as caracteristicas da Wide Area Network (WAN) responsével por inter-
conectar as diferentes redes internas da PF - assim como conectéa-las a Rede - via
Internet Protocol (IP). O estudo de caso beneficia-se dos pardmetros estabelecidos
pelo “The US-CCU Cyber-Security Check List”, um modelo para a avaliacio da segu-
ranca de infraestruturas de sistemas de informacio critica desenvolvido pelo U.S.
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Cyber Consequences Unit. Ao fim, o capitulo apresenta algumas reflexdes sobre a
relacio entre interconectividade e customiza¢io de sistemas de TI, contrastando
a realidade empirica e a necessidade de determinar a miriade de vulnerabilidades
inerentes a esses sistemas.

DISCUTINDO CONCEITOS: CIBERESPACO, INTERNET E WEB

E comum tratar ciberespaco, Internet e Web como termos intercambiéveis.
As palavras, contudo, traduzem conceitos diferentes que nio podem ser tomados
como sinénimos. Reconhecer as particularidades de cada um é fundamental para
a pesquisa em ciberseguranca.

O Ciberespaco é, segundo Kuehl (2009, p. 29, traduc¢io nossa),

[...] um dominio operacional marcado pelo uso da eletroeletronica
e do espectro eletromagnético com a finalidade de cria¢io, armaze-
namento, modificacdo e/ou troca de informacdes através de redes
interconectadas e interdependentes.

Nesse sentido, as redes de telégrafo, de rddio amador, de telefonia fixa/
moével e de televisio via satélite, os sistemas de controle de trafego aéreo e de na-
vegac¢do maritima, por exemplo, configuram o ciberespaco desde muito antes da
invencio da Internet. Cada um desses sistemas técnico-tecnolégicos opera segun-
do padrdes tecnolégicos e arranjos de governanca distintos (DRAKE; WILSON JR.,
2008).

Com a invengédo da computagio eletrdénica, inameras solugdes tecnolédgicas
para interligar computadores e redes computacionais foram desenvolvidas (KU-
ROSE; ROSS, 2010). Na década de 1960, cientistas norte-americanos desenvolve-
ram aquilo que conhecemos hoje como Internet. A Internet — a exemplo de outras
redes que integram o ciberespaco — é estruturada a partir de camadas (ZITTRAIN,
2009). A camada inferior é composta pelos elementos fisicos que d4o suporte as
conexdes, ao fluxo e ao armazenamento de dados que circulam em formato digital.
Sdo componentes da camada inferior, por exemplo, as linhas telefénicas, os cabos
de conexdo, as antenas de transmissio, os satélites, os servidores, etc. A camada
superior, por sua vez, é composta por informacio. A informacio é codificada e
decodificada por padrdes técnicos e 16gicos que compdem a camada intermediaria
da Internet. Em outras palavras, a informacio é traduzida na camada intermedia-
ria, de padrdes compreensiveis por seres humanos para padrdes computacionais,
e vice-versa. O uso e a partilha da informacio por diferentes usudrios através de
diferentes aplica¢des (e-mail, sitios Web, telefonia VoIP, troca de arquivos P2P, en-
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tre outras) gera ainda uma quarta camada, um espago vastissimo de intera¢des
e formacio de redes sociais, econémicas e politicas, que se desenvolve de forma
transnacional e impde multiplos desafios aos processos de governanca politica
nos planos nacional e internacional (EISENBERG; CEPIK, 2002; MUELLER, 2002;
MALCOM, 2008).

A Internet é, portanto, apenas uma das diversas solucdes tecnolédgicas
criadas para gerar interconectividade entre computadores e redes computacio-
nais. Seu diferencial reside no conjunto de protocolos (a suite TCP/IP) responsa-
vel pelo enderecamento dos dispositivos interconectados e pela gestio dos fluxos
de dados de uma ponta a outra. Ao longo dos anos, suas caracteristicas estru-
turais (padrées abertos, governanca técnica participativa, e neutralidade, dentre
outras) permitiram seu crescimento e transformaram-na em ponto focal para a
convergéncia de outras redes computacionais (ABBATE, 2001; GREWAL, 2009;
KURBALIJA; GELBSTEIN, 2005). A Internet tornou-se, ao final do século passa-
do, a Rede das redes.

O crescimento e a populariza¢io da Internet estiveram relacionados 4 pro-
liferacdo de protocolos de comunicacio para aplica¢bes especializadas da Rede
(SMTP, FTP, HTTP, entre outros). Provavelmente, o mais influente desses pro-
tocolos (depois do protocolo fundamental da Internet, o TCP/IP, encarregado do
transporte e do enderecamento da grande maioria do trifego na Internet) foi o
HTTP, que permitiu a cria¢io da World Wide Web (WWW), uma aplica¢io de carater
visual, voltada para o desenvolvimento de sitios eletronicos que d4o acesso ao con-
teado armazenado em computadores mediante o clique sobre hyperlinks (palavras,
imagens, animacdes).

Por simplificar o acesso a informacio através de técnicas de visualizacio,
a Web aumentou a usabilidade da Internet para o usudrio nio especializado, con-
centrando em sitios eletrénicos inimeras ferramentas comunicacionais, tais como
chats, blogs e féruns. Isso, por sua vez, levou ao crescimento do namero de usu-
arios da Internet: a Rede cresceu 528% entre 2000 e 2012 e j& possui mais de 2
bilhdes de usudrios, em grande medida, habitantes do mundo desenvolvido (IN-
TERNET..,, 2012).

A despeito da relevancia da Web para a Internet, a tltima nio depende da
primeira para funcionar. E seguro afirmar que a Internet existiu antes da Web e
continuard a existir ainda que o padrio desapareca. Atualmente, o modelo de In-
ternet movel adotado por telefones e tablets representa o principal candidato de
superacdo da Web, j4 que muitos desses dispositivos fazem uso de outros padrdes
e protocolos de acesso & Rede (ANDERSON; WOLFE, 2010).
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INTERCONECTIVIDADE E CUSTOMIZACAO DE SISTEMAS
DE TI: VARIAVEIS FUNDAMENTAIS PARA O ESTUDO DE
SEGURANCA INTERNACIONAL

Conforme se viu, mesmo antes do advento da Internet uma série de siste-
mas de telecomunicagdo ja compunha o que convencionalmente chamamos de ci-
berespago. A Internet consiste em um conjunto de protocolos computacionais que,
fundamentalmente, habilita a interoperac¢io de computadores e redes distintas.
Apesar de se apresentar como a principal plataforma para a convergéncia digital,
nio é correto afirmar (i) que os diferentes sistemas e redes computacionais publi-
cos e privados sdo obrigatoriamente abertos a Internet; (ii) que empregam - em
sua configuracdo - os protocolos e padrées préprios da Internet; e (iii) que, portan-
to, sdo acessiveis via Web ou qualquer outra aplicagdo existente.

Isso significa que o ciberespaco, por exceléncia, é formado por diferentes
sistemas que podem ser (mas ndo necessariamente sio) conectados ao grande
backbone formado pelas linhas de comunicagio que sustentam o trafego da Inter-
net. Da mesma forma, esses sistemas podem ser (mas nio necessariamente sio)
acessiveis por aplicacdes de Internet (dentre elas, a Web). A interconectividade de
sistemas distintos e desses com a Internet, assim como a criacdo de intranets (mais
ou menos conectadas a grande Rede) que empreguem os protocolos préprios da In-
ternet, sio uma op¢io técnica, que pode ser implementada de diferentes maneiras.

Desse modo, e visto que a variabilidade de op¢des técnicas existentes para a
composicio e a integracio de sistemas de TI é ampla, argumenta-se que uma abor-
dagem empirica é necessdria para mapear as reais capacidades de diferentes siste-
mas. Assim, no intuito de desenvolver este tipo de anélise, o trabalho emprega o “The
US-CCU Cyber-Security Check List” (BUMGARNER; BORG, 2007) desenvolvido pelo
US Cyber Consequences Unit (US-CCU). O US-CCU é um centro de pesquisas indepen-
dente fundado a fim de avaliar as consequéncias econémicas e estratégicas de possi-
veis ataques cibernéticos e de a¢des cinéticas amparadas no ciberespago.

O Check List foi desenvolvido a partir de um “tridngulo de ferro”, onde cada
face representa, respectivamente, ameacas, vulnerabilidades e consequéncias (Fi-
gura 1). O modelo emprega conceitos basicos de gestio de riscos e, assim, compar-
tilha alguns dos problemas comuns ao campo. Esses problemas dizem respeito,
principalmente, a dificuldade de definir e medir cada variavel e os custos envolvi-
dos nessas tarefas (LOWDER, 2010).

O Check List detalha, pois, apenas vulnerabilidades, apesar de reconhecer
que sua aplicacio efetiva em termos de custo requer a apreciagdo de todas as faces
do triangulo.
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Isso significa entender as ameacas suficientemente para prever que
tipos de ataque esperar durante determinado tempo. Ainda mais
importante, significa entender suficientemente as consequéncias
para saber o quio criticas as diferentes aplica¢des de software sdo, o
quio sensiveis sdo as informagdes, e que tipo de despesas sdo justi-
ficaveis para proteger cada uma delas (BUMGARNER; BORG, 2007,
p- 7, tradug¢io nossa).

Figura 1 - Tridngulo de Ferro

AMEACAS CONSEQUENCIAS

VULNERABILIDADE

Fonte: Elaboracio prépria a partir de Bumgarner e Borg (2007).

O Check List apresenta um questionario amplo sobre os passos que organi-
za¢bes devem tomar para reduzir a vulnerabilidade a ataques cibernéticos. Ele en-
globa vulnerabilidade e contra-medidas organizadas de acordo com seis categorias
de componentes de sistemas de informacio: (1) hardware, (2) software, (3) redes,
(4) automacio, (5) pessoas e (6) fornecedores.

Cada 4area foi subdividida em duas ou mais “rotas de ataque” organizadas
de acordo com “as atividades que precisam ser levadas a cabo ou supervisionadas
para manter a seguranca desses componentes de sistemas de informa¢io” (BUM-
GARNER; BORG, 2007, p. 4, tradu¢io nossa). Segundo essa divisdo, uma visio
geral das rotas é composta de dezesseis pontos: (1.1) equipamento fisico; (1.2)
ambiente fisico; (1.3) subprodutos fisicos; (2.4) autenticacio de identidade; (2.5)
privilégios de aplicagio; (2.6) validagido de inputs; (2.7) padrdes de comportamento
apropriado; (3.8) conexdes permanentes da rede; (3.9) conexdes intermitentes da
rede; (3.10) manutencio da rede; (4.11) sensores remotos e sistemas de controle;
(4.12) procedimentos de backup; (5.13) manuten¢io humana de procedimentos
de seguranca; (5.14) a¢des intencionadas ameacando seguranca; (6.15) politicas
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internas para desenvolvimento de software; (6.16) politicas para lidar com vende-
dores externos.

A implementac¢io desse modelo para o caso apresentado a seguir envolve
um programa de pesquisa de cinco passos capaz de avaliar as caracteristicas vari-
aveis das dezesseis rotas de ataque. A préxima secio apresenta apenas o primeiro
passo dessa agenda: a aquisi¢io de informacdes sobre a topologia da rede, a dis-
tribuicdo geografica de seus nodos e a fun¢io de cada um para o todo. Os quatro
passos restantes serdo detalhados ao final do capitulo.

AVALIANDO PRATICAS: A REDE DA POLICIA
FEDERAL NO BRASIL

A Constituicio Federal do Brasil, no Capitulo III, Artigo 144, estabelece cin-
co institui¢des de seguranca publica: a Policia Federal (PF), a Policia Rodoviaria Fe-
deral, a Policia Ferroviaria Federal, as Policias Militares e os Corpos de Bombeiros,
e a Policia Civil (BRASIL, 2010).

A PF é a agéncia de investigacio policial federal. Ela estd subordinada ao
Ministério da Justica e constitucionalmente estabelecida como um érgio per-
manente com sede em Brasilia, escritérios regionais e uma miriade de diferentes
agéncias espalhadas em todo o pais (delegacias, portos, aeroportos, postos avanca-
dos, etc.). A PF é encarregada pela Constitui¢io para

(i) apurar infracdes penais contra a ordem politica e social ou em
detrimento de bens, servicos e interesses da Unido ou de suas en-
tidades autarquicas e empresas publicas, assim como outras infra-
¢des cuja pratica tenha repercussio interestadual ou internacional
e exija repressdo uniforme, segundo se dispuser em lei; (ii) prevenir
e reprimir o tréfico ilicito de entorpecentes e drogas afins, o contra-
bando e o descaminho, sem prejuizo da acio fazendaria e de outros
6rgaos publicos nas respectivas 4reas de competéncia; (iii) exercer
as funcdes de policia maritima, aeroportudria e de fronteiras; (iv)
exercer, com exclusividade, as fun¢des de policia judicidria da Unido
(BRASIL, 2010, Capitulo III, Artigo 144, Paragrafo I, tradu¢io nossa).

A agéncia tem amplos poderes administrativos e judiciais. Seus deveres sdo
definidos ndo apenas pela Constitui¢io, mas também por uma série difusa de leis
infraconstitucionais. Outros dispositivos legais concedem a PF a competéncia para
combater o terrorismo, crimes cibernéticos, o trafico de drogas internacional, o
mal uso de recursos publicos, o crime organizado, etc. Além disso, a PF é respon-
savel pela manutencdo do Sistema Nacional de Armas (SINARM), pela regulacio

[CEGOVCAPACIDADE ESTATAL E DEMOCRACIA ]



dos servicos de seguranca privada, pela emissdo e controle de passaportes, pela
manutencio do Registro de Identidade Civil (RIC), pelo estabelecimento de uma
base de dados dos perfis genéticos de criminosos, pelo monitoramento de produ-
tos quimicos de natureza controlada, etc.

Atualmente, a forca de trabalho da PF abrange em torno de 13.836 individu-
os (terceirizados excluidos), de acordo com os dados coletados pelo CEGOV/UFR-
GS em 2013, incluindo agentes, delegados, escrivies, peritos e papiloscopistas. Isso
significa, em tese, cerca de um oficial da PF para cada grupo de 13,785 pessoas, ou
um oficial da PF por 615,5km? (um quadro completo da distribui¢do demografica e
espacial da forca de trabalho da PF pode ser encontrado no Anexo 1 deste capitulo).

A PF esta presente em mais de 300 pontos espalhados em todos os 26 es-
tados do Brasil e no Distrito Federal. Somam-se as unidades centrais localizadas
em Brasilia escritérios regionais divididos em trés categorias: superintendéncias
regionais, localizadas nas capitais e no Distrito Federal; delegacias e postos avan-
cados, espalhados em diferentes cidades e locais do pais. O mapa ao lado (Figura 2)
apresenta as unidades localizadas em territério brasileiro®.

O préximo mapa (Figura 3) mostra as dezesseis adidancias e os dez oficia-
latos de ligacdo que a PF mantém em diferentes paises. De acordo com a infor-
macio disponivel, a PF esta presente atualmente na Argentina, Bolivia, Canada,
Colombia, Fran¢a, Guiana Francesa, Guiana, Italia, México, Paraguai, Peru, Por-
tugal, Africa do Sul, Espanha, Suriname, Reino Unido, Estados Unidos, Uruguai e
Venezuela.

(2) O mapa foi construido a partir do cruzamento de informagées disponiveis publicamente
no endereco eletrénico da Policia Federal e no texto do Pregio. A ilustra¢io nido abran-
ge sessenta pontos de presenca cuja localizagdo exata estd incorreta ou indisponivel. Além
disso, ele nio apresenta a localizagdo dos pontos que integram a rede TETRAPOL. Até o
fechamento do texto, nio havia informacio publica sobre os novos nodos que deverio ser
criados durante a vigéncia do contrato. O mapa vem sendo constantemente atualizado des-
de o inicio da pesquisa e encontra-se disponivel em: https://mapsengine.google.com/map/
edit?mid=zYGKPsbCgLiY.kMQUTdTRmRYE. Acesso em: 02 out. 2014.
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Figura 2 - Unidades da PF no Brasil (Provisério)
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Fonte: Elaborac¢do prépria a partir de dados de <dpf.gov.br> e Brasil (2013a).
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Figura 3 — Unidades da PF no Mundo
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Fonte: Elaboracio prépria a partir de dados de <dpf.gov.br> e Brasil (2013a).

Conectar todas essas unidades, no Brasil e no mundo, é um grande desafio.
Primeiro, é preciso considerar o fator geogréifico: o Brasil é um pais continental,
com discrepancias regionais de infraestrutura notéveis. Essas discrepancias impe-
dem a ado¢io de uma tnica solugio de comunicac¢io e fazem com que o ciberespaco
tenha de ser amplamente utilizado (redes de radio, telefone, fibra 6ptica, e satéli-
tes) para conectar todas as unidades da PF.

Os desafios de seguranca que a PF enfrenta também variam de regido para
regido. Assim, enquanto que em grandes cidades como Sio Paulo e Rio de Janeiro
a a¢do da PF estd focada sobre o crime organizado e o trifico de drogas, em regides
fronteiricas, a PF tende a se ater a questdes relacionadas a imigra¢io ilegal e ao con-
trabando. Além disso, nas regides mais carentes do pais, a PF desempenha um papel
social importante ao desenvolver campanhas pelo desarmamento, contra a porno-
grafia infantil, contra crimes de édio e contra o trafico de pessoas, por exemplo.

Ademais, a Policia Federal mantém ainda diferentes cursos pela Web para
qualificagio profissional de seus préprios agentes e da comunidade em geral, o que
requer a manutencio de trés plataformas de ensino a distancia, segundo o sitio da
Academia Nacional de Policia.

Assim, dada sua grande abrangéncia territorial, seu amplo mandato e o ca-
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rater sensivel de suas opera¢des para a seguranca nacional do Brasil, a integracio
dos sistemas de informacio criticos e nio criticos da PF demanda uma solugio
complexa e interoperavel de rede. Na realidade, o aumento da dependéncia que
redes criticas tém de diferentes rotas de conectividade — independentemente do
quio customizadas e exclusivas sejam as solu¢ées empregadas — pode, por si s6,
aumentar os riscos e impor desafios relacionados a vulnerabilidade inerente de sis-
temas de telecomunica¢des e de TI interconectados (LIBICKI, 2012; WARD, 2013).

Em julho de 2013, em meio as revelacdes de Edward Snowden sobre espio-
nagem digital norte-americana no Brasil, a PF lancou um Pregio Eletrénico para
aquisi¢do de servigos de TI. Basicamente, o documento prevé a

[...] contrata¢io de empresa que promova a solu¢io de servicos de
telecomunicagdes, por meio de rede IP (Internet Protocol) multisser-
vigos, utilizando tecnologia MPLS (Multi Protocol Label Switching),
para assim atender as necessidades de todas as unidades do Depar-
tamento de Policia Federal, provendo-lhes solu¢io para trifego de
dados, voz e imagens, compreendendo o fornecimento, instalacio e
manutencio dos circuitos e equipamentos que compdem a rede de
comunicagdo de longa distancia (WAN - Wide Area Network), com
gerenciamento proativo (BRASIL, 2013a, p. 1).

No inicio do contrato de trinta meses (renovavel por mais trinta), espera-
-se que o operador da rede MPLS/WAN forneca conectividade para os 399 nodos
da PF espalhados no pais, provendo-lhes comunicacio entre si e com a Internet,
a um custo global estimado em R$ 100.612.281,44% Os nodos compreendem os
304 pontos de presenca da DPFNet (a intranet da PF) e os 95 pontos onde a in-
fraestrutura da Rede TETRAPOL (a rede de radio digital de 470MHz da PF) esta
alocada®. Até o final do contrato, espera-se que a rede da PF tenha crescido e que
atinja o total de 682 nodos, incluindo pontos da DPFNet e da TETRAPOL, ao custo
estimado de R$ 308.159.450,94.

O Pregio estipula que a contratada, Empresa Brasileira de Telecomunica-
¢oes (Embratel), ficard responsavel por prover uma solu¢io completa para a ins-
talagdo, operagdo, administracio, configuracio, seguranca, monitoramento e ava-
liacdo da rede MPLS/WAN. A Embratel estd sediada no Rio de Janeiro e é parte,
desde 2003, da gigante mexicana América M6vil. A empresa é uma das principais

(3) De acordo com o projeto, cada nodo da rede cobre um territério de aproximadamente
21.342 Km?2, e atende a uma populac¢io de 478.051 habitantes e 34 policiais. Ao fim do
contrato, espera-se que tais numeros sejam reduzidos para, respectivamente, 12.486 Km?2,
279.681 habitantes e 20 policiais.

(4) A Rede TETRAPOL foi implementada pela empresa European Aeronautic Defense and
Space Company (EADS) e foi desenvolvida para fornecer, em tempo real, acesso a bases de
dados da PF, georeferenciamento de veiculos e de policiais via GPS, e canais de comunica¢io
alternativos entre essas unidades.
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provedoras de servicos de comunica¢io de dados e de voz no Brasil, operando re-
des de fibra 6ptica e de micro-ondas totalmente digitalizadas, além de cinco satéli-
tes para comunicacido doméstica.

A solugio de internetworking provida pela Embratel deve ser logicamente
isolada da Internet, ou seja, deve funcionar como uma rede privada virtual (VPN).
Em geral, uma VPN possui ferramentas de encriptagio de conteudo e esquemas
exclusivos de enderecamento, roteamento e encriptagio de pacotes de dados (to-
talmente interoperaveis com os mecanismos de enderecamento e transmissio da
Internet) dentro de suas fronteiras. Nas pontas (os Pontos de Troca de Internet
[IXP] administrados por Fornecedores de Conex&o a Internet [ISP]), os operadores
retém controle total do que entra e do que sai da rede através de técnicas de mane-
jo de trafego, do uso de firewalls, etc. A Figura 4, a seguir, ilustra essa arquitetura
de forma simplificada.

Figura 4 - Esquema Simplificado da Rede MPLS/WAN da PF
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Fonte: Adaptado de 21C MPLS Networks (2014).
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De acordo com o contrato, diferentes sistemas de VoIP, sistemas de TolP,
sistemas de TI e a Rede TETRAPOL deverio ser integrados através de um con-
junto complexo de infraestruturas de backbone fornecido pela Embratel. Todos os
nodos da rede deverio ser interconectados através de um grupo de identificadores
alfanuméricos e de protocolos exclusivos que permitam a comunicagio fim a fim
entre as redes internas da PF. Em alguns IXP mantidos pela Embratel, as redes
internas da PF serdo conectadas a Internet através de computadores que atuario
como tradutores da linguagem dessas redes para a linguagem da Rede (Internet
Protocol [IP] e Border Gateway Protocol [BGP]) e vice versa. Em termos de infra-
estrutura fisica, as ligacdes entre as unidades da PF e o backbone fornecido pela
Embratel e as liga¢Ges entre o backbone fornecido pela Embratel e o backbone das
ISP que fornecem conectividade & Internet nio sio necessariamente dedicadas, e
serdo montadas sobre linhas de comunicagéo (cabos de fibra éptica, fios de cobre,
sinais de radio e de satélite) nio exclusivas, salvo alguns casos.

Os 32 principais nodos da rede sio mostrados a seguir, na Figura 5. Destes,
destacam-se o Escritério Central de Coordenacio de TI (dentro do QG da PF) e a
Academia Nacional de Policia, ambos em Brasilia; o escritério da Casa da Moeda,
no Rio de Janeiro; os escritérios dos aeroportos do Galedo, no Rio de Janeiro, e de
Guarulhos, em S3o Paulo. Os demais correspondem a superintendéncias regio-
nais localizadas em cada um dos 26 estados e no Distrito Federal. Nodos regionais
(delegacias, portos, aeroportos, postos avancados e pontos de presenca da Rede
TETRAPOL) foram apresentados anteriormente, na Figura 2.

Os termos de referéncia para a rede MPLS/WAN da PF definem trinta ni-
veis distintos de servi¢o, variando de uma banda minima de 512 Kbps até uma
banda maxima de 448 Mbps. A maioria dos niveis de servico deve contar com
caminhos redundantes de ligagdo entre o backbone MPLS e o (roteador do) nodo
local. O projeto nio determina a natureza do elo fisico entre o backbone e o nodo
para niveis entre #1 (512 Kbps) e #10 (8 Mbps, sem redundéncia). Para os niveis
entre #12 (10 Mbps, sem redundéncia) e #30 (448 Mbps), o termo de referéncia
determina o emprego de cabos de fibra 6ptica (para todos os niveis) ou de ondas
de radio digital (para niveis selecionados). O nivel #11 (8 Mbps, com redundan-
cia) separa as duas categorias: pode operar sobre cabos de fibra éptica, fios de
cobre e ondas de rddio analdgicas ou digitais. Um nivel de servico especifico foi
definido exclusivamente para a conexio entre os nodos e a nuvem MPLS. O pro-
jeto prevé a aloca¢io de niveis superiores de servigo aos nodos centrais da rede,
mas servicos de niveis #29 e #30 serdo exclusividade do Escritério Central de
Coordenacio de TI.
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Figura 5 - Principais Nodos WAN da PF
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Fonte: Elaboragio prépria a partir de dados de <dpf.gov.br> e Brasil (2013a).

A rede pode suportar sete classes diferentes de servicos (cinco das quais
demandam discriminacio de trafego e esforcos adicionais de manejo de banda):
voz sobre IP em tempo real e video sobre IP em tempo real (sensiveis a atrasos
[delays] e jitter); prioridade de dados 1; prioridade de dados 2; prioridade de da-
dos 3; sem prioridade de dados; e melhor esforco. Apenas as ligagcdes que servem
nodos centrais suportario transmissées de video em tempo real.

Os termos de referéncia para a rede MPLS/WAN da PF especificam alguns
requerimentos de contingéncia e de resiliéncia para ambas as categorias de nodos.
Como regra geral, links com redundancia sempre deverido ter dois pontos de acesso
independentes, com uma distincia minima de cinco metros entre eles.

Cada nodo principal deve contar com pelo menos um roteador que permita
duas conexdes independentes ao backbone MPLS (sendo um necessariamente cons-
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truido sobre cabos de fibra 6ptica). Mais especificamente, o Escritério Central de Co-
ordenagio de TT em Brasilia e as superintendéncias regionais em Sio Paulo e no Rio
de Janeiro devem contar com dois roteadores locais independentes, um para cada
link ao backbone MPLS, conectados também a diferentes roteadores nas bordas. Os
roteadores devem realizar balan¢o de trafego para controlar eventuais sobrecargas.
Ajanela de resposta para o redirecionamento de trifego de um ponto comprometido
para outro sera de cinco segundos. Para os nodos regionais, cabe 8 Embratel determi-
nar a solugio de conectividade mais adequada entre as agéncias e o backbone.

As linhas de transmissido podem ser construidas, por exemplo, sobre tec-
nologias como ATM, frame relay, metro-ethernet, ondas de radio, etc. Conexdes de
satélite somente podem ser empregadas quando conexdes terrestres sio impossi-
veis, e os hubs da rede de satélites devem estar localizados em territério brasileiro.

A seguranca de todo o sistema MPLS/WAN é de responsabilidade da Em-
bratel. Ela é responsavel pela operagio fisica e logica da rede; deve isolar logica-
mente a intranet da PF da Internet, seja através de enderecamento e roteamento,
seja através de politicas de criptografia e de autenticagdo. Além disso, deve manter
um olhar zeloso sobre as bordas de ambas, controlando o que entra e o que sai da
rede fechada. Cada evento dentro da rede MPLS/WAN devera gerar logs. A Em-
bratel também é responsavel por manter seu equipamento atualizado e corrigido,
dentro do perimetro da MPLS/WAN e em suas adjacéncias. Ademais, a empresa
deverd executar avaliacdes de vulnerabilidade (sem qualquer framework pré-defini-
do) e reportar a situagdo a PF a cada trinta dias.

Ainda que detalhe alguns pontos relativos a topologia da rede, a sua gover-
nanca e a confian¢a da PF em um tnico provedor, o projeto nio abrange detalhes
no que diz respeito ao hardware e software empregados na rede e em suas pontas.
O termo de referéncia apenas aponta algumas das melhores praticas reconhecidas
pelo mercado de TI. Tampouco ha detalhes no que tange os recursos humanos
operando esses ativos. Como consequéncia, uma investigacdo mais profunda deve
ser conduzida antes que seja possivel concluir a vulnerabilidade da rede MPLS/
WAN da Policia Federal.

CONCLUSAO: A NECESSIDADE DE INVESTIGACOES
EMPIRICAS

Poucos meses ap6s o lancamento do Pregio Eletrénico, em novembro de
2013, a presidenta Dilma Roussef assinou o chamado “Decreto Snowden”. O De-
creto estabelece que
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as comunica¢des de dados da administragio publica federal direta,
autdrquica e fundacional deverdo ser realizadas por redes de tele-
comunicac¢des e servicos de tecnologia da informacdo fornecidos
por 6rgdos ou entidades da administracio publica federal, incluindo
empresas publicas e sociedades de economia mista da Uniéo e suas
subsidiarias (BRASIL, 2013b).

O documento também determinou que, “com vistas a preservacio da se-
guranca nacional”, ficara dispensada a licita¢do para a contratacio desses 6rgios
(BRASIL, 2013b). De acordo com o texto, a dispensa devera ser justificada pelo
6rgio ou entidade responsavel pela contratagio. Ainda segundo o Decreto, um ato
conjunto dos ministros da Defesa, do Planejamento e das Comunicac¢ées determi-
nara uma nova regra para estabelecer procedimentos, abrangéncia e prazos para a
sua implementacio, considerando as peculiaridades de cada érgio.

O documento pode ser considerado um passo importante em direcio a se-
guranca das redes de comunicagio e da infraestrutura critica da Administracio
Publica Federal e revela a grande repercussio que revelagdes de Snowden geraram
sobre o governo brasileiro. Entretanto, pelos préximos trinta meses (e, quem sabe,
por trinta mais apés esse periodo), a solucio adotada pela PF serd mantida pelo
principio fundamental de pacta sunt servanda.

Conforme colocado no inicio do texto, este capitulo explora apenas a pri-
meira etapa de um programa de pesquisa mais amplo, a ser desenvolvido no fu-
turo. Concluida a primeira fase, é necessério avaliar profundamente, na segunda
etapa do projeto, o hardware e o software empregados na rede MPLS/WAN da PF
e em suas pontas. Além disso, é necessario também estudar os procedimentos de
governanca da rede; as relagdes da PF e da prépria rede com os provedores de co-
nectividade; e as caracteristicas do ecossistema de TI, incluindo a sua presenca no
e suas interconexdes com o ciberespaco, dos provedores.

Na terceira etapa do projeto, entrevistas deverio ser conduzidas com ofi-
ciais da PF, a fim de esclarecer e complementar as informacdes obtidas nas fases
anteriores. Além disso, as entrevistas também ajudario a determinar a familiari-
dade dos agentes responsaveis pela opera¢do e manutenc¢io da rede e dos sistemas
interconectados em relacio a praticas de seguranca como aquelas detalhadas na
US-CCU Check List. Parte da Check List ja foi traduzida para o portugués, e per-
guntas selecionadas deverdo ser enviadas a PF em breve através de formularios
online. As questdes foram selecionadas com base em sua relevancia para os obje-
tivos listados no Pregio Eletronico, e as respostas serdo processadas e analisadas
considerando-se esses objetivos.

Na quarta etapa do projeto, oficiais da PF e pesquisadores de diferentes are-
as, tais como Ciéncias da Computacio, Ciéncias Sociais, e Administracdo, deverio
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refletir e debater os resultados das fases anteriores a fim de desenvolver politicas
de resposta adequadas para possiveis incidentes e mecanismos de monitoramento
darede. Finalmente, a quinta etapa do projeto prevé aplicacio da metodologia de-
senvolvida através do estudo do caso da PF para outras agéncias governamentais.
A replicagdo da metodologia é uma medida importante para se construir um mapa
abrangente de avaliagdo de riscos que possa ser empregado por outros 6rgios da
ou pela Administra¢io Publica Federal como um todo.

As dificuldades enfrentadas na primeira etapa do projeto revelam a com-
plexidade inerente a qualquer pesquisa empirica sobre o ciberespaco. Trabalhos
de carater semelhantes devem lidar, primeiro, com a sua arquitetura multicama-
das. Existem dezenas de alternativas técnicas e organizacionais que podem ser
desenvolvidas e operacionalizadas, interna ou externamente, para abordar cada
camada do ciberespaco (infraestruturas de hardware e de software, protocolos 16gi-
cos, aplica¢bes, usudrios, governanga, etc.). Cada uma dessas alternativas resulta
em mais ou menos abertura, mais ou menos interconectividade, e mais ou menos
interoperabilidade entre sistemas de TI. Isso significa nio tomar como dadas nem
a completa customizagdo, nem a integracio e interoperabilidade irrestritas.

O estudo preliminar do caso da Policia Federal demostra que a solugdo de
internetworking adotada pela PF em 2013 é apenas parcialmente customizada.
Ainda que o projeto demande a observagido de alguns detalhes referentes ao isola-
mento légico e a topologia da rede MPLS/WAN, as solu¢bes técnicas para a inte-
gracdo e manutencio de cada nodo da rede e para sua integracdo com a Internet
(no que diz respeito a equipamentos, software e links de conexio) ficam a discri¢do
da Embratel. Por conveniéncia, grande parte da rede MPLS/WAN é montada sobre
solugdes encontradas no mercado, “de prateleira”.

Neste momento, ndo é possivel detalhar os processos de operagio da rede
discriminados pela Embratel, o que salienta a importancia da segunda e da terceira
fases previstas para o projeto. Além disso, é importante atentar também para o
fato de que a rede da PF integra a infraestrutura critica do Brasil. Isso significa que
parte das informacdes necessdrias para a continuagio da pesquisa tem carater si-
giloso, sendo provavelmente classificadas a fim de preservar a seguranca nacional.
Assim, a continuacdo do trabalho requer o cumprimento de trés metas importan-
tes e que podem servir a qualquer pesquisa em ciberseguranca.

A primeira é o uso das leis de acesso a informagio vigentes no Brasil para ob-
tencio de dados nio classificados que ainda n&o estejam disponiveis publicamente
(o que contribui também para a transparéncia e a accountability da Administragio
Publica Federal). A segunda é o refor¢o da colaboragio entre Academia e setor pu-
blico. Pesquisas sélidas e responsaveis podem criar pontes importantes entre os
campos de formulacio e de avaliacio de politicas publicas. A terceira meta revela o
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horizonte normativo relacionado a boa parte do que vem sendo produzido no cam-
po da ciberseguranca nos tltimos vinte anos: a coleta de evidéncias empiricas (in-
clusive de evidéncias que revelem a inacessibilidade de informacées) é uma tarefa
necessaria para qualificar certas inferéncias e generalizagbes e para evitar que pre-
visées de “destruicio cibernética” sejam difundidas sem o embasamento adequado.
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APRESENTACAOQ!

A Economia da Informagio, constituida pelos setores de tecnologia da in-
formacio e comunica¢io e de contetido e midia, retine um conjunto de atividades
heterogéneas, incluindo industria (fabricacdo de componentes e material eletro-
nico e de aparelhos e equipamentos de informdtica e comunicagio), comércio (co-
mércio atacadista de equipamentos de informética e comunica¢des) e servicos de
informacéo (servicos TIC, incluindo telecomunicacées, atividades de manutencio
e reparacio de maquinas de escritdrio e de informatica e contetido e midia). Se, por
um lado, essas atividades possuem caracteristicas distintas com relacio a aspec-
tos diversos, tais como barreiras A entrada, padrées de concorréncia, intensidade
tecnoldgica, perfil da mio de obra etc., por outro apresentam uma base técnica co-
mum: o trato da informacio digital. Essas atividades viabilizam a captura, a trans-
missio e/ou a disseminacio eletronica de dados e informagdes.

Os setores e segmentos que constituem a Economia da Informagio vém
sofrendo altera¢des significativas em virtude da convergéncia digital, processo de
mudanca qualitativa, amparado em inovagdes tecnoldgicas. Antes, funcionavam se-
paradamente e mantinham dinimicas préprias. Agora, cada vez mais, passam a fun-
cionar e operar de modo integrado, compartilhando um mesmo meio: a Internet.

O processo de convergéncia digital possui multiplas dimensées. Ocorre na in-
fraestrutura de comunicag¢des, nos produtos e dispositivos em mios dos usuérios, nos
servicos ofertados e no contetido, gerando impacto nos arranjos corporativos e mo-
delos de negdcios e trazendo desafios inusitados pararegulacio e politicas publicas.

Na Secdo 1 deste documento, com base nos dados provenientes do Sistema
de Contas Nacionais do IBGE, sdo fornecidos dados sobre a magnitude, compo-
sicdo, evolucio e o desempenho da Economia da Informacio. Trata-se, também,
da inser¢io da Economia da Informacio no processo produtivo de outros setores
econdmicos. Dados e informagdes sobre o mercado de trabalho da Economia da
Informacio sio apresentados na Se¢do 2, Economia da Informacio: Mercado de
Trabalho e Competéncias. Na Se¢io 3, apresenta-se a cadeia de valor da Economia
da Informacdo. Identificam-se as atividades em que empresas de capital nacional
encontram-se melhor posicionadas, ofertando bens e servicos. Resumem-se os
principais achados e elementos para a criagdo de uma proposta de valor para o
setor brasileiro da Economia da Informacio.

(1) Este documento é um resumo da publica¢io Economia da Informacio e Internet, na-
mero 1, da série Cadernos Tematicos do Observatério, lancada em 2013 pela Softex, ins-
tituicdo sem fins lucrativos de apoio e fortalecimento a industria brasileira de software e
servicos de TI. O estudo contou com o apoio do Comité Gestor da Internet (CGl.br), através
do Nucleo de Informacio e Comunicacio do Ponto Br (NIC.br) e da Financiadora de Estudos
e Projetos (FINEP). As opinides emitidas sdo de exclusiva e inteira responsabilidade dos
autores, nio exprimindo, necessariamente, o ponto de vista da Softex ou de seus parceiros.
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ECONOMIA DA INFORMACAO NO BRASIL

VALOR ADICIONADO BRUTO (VAB)

Em 2009, em valores constantes de 2010, a economia brasileira gerou VAB
de R$ 2,9 trilhées (US$ 1,5 trilhdo), com o Setor Business (setor empresarial nio
agricola) responsabilizando-se por cerca de 70% deste total (R$ 2,0 trilhdes, o
equivalente a US$ 1,0 trilhdo). As atividades da Economia da Informacio, por sua
vez, geraram um VAB de R$ 121 bilhées (US$ 60,8 bilhdes), que corresponderam a
4,1% do total da Economia e a 6% do Setor Business (Tabela 1).

Na composi¢io do VAB da Economia da Informacio, o Setor TIC respondeu
pela elevada participacio de 82,1% (R$ 99,6 bilhées), com o Setor de Conteudo e
Midia respondendo por 17,9% do total (R$ 21,8 bilhdes). Na composi¢do interna
do Setor TIC, nota-se a grande importancia dos Servicos TIC (71,9% do VAB da
Economia da Informacio).

O inicio da década de 2000 trouxe a marca de um acentuado declinio econé-
mico, quando o Brasil passou da 8% economia do mundo, em dimenséo (nio qua-
litativamente), para o 12° lugar em 2002. A partir de 2003, inicia-se um periodo
marcado por forte acelera¢io da economia mundial, no qual se observa um rapido
crescimento da demanda mundial por produtos intensivos em TIC (ROSELINO
JUNIOR, 2011, p-18). A inflexdo do ambiente econémico internacional aconteceu
no quarto trimestre de 2008, e o crescimento que caracterizou os anos anteriores
deu lugar a um cendrio de crise econémica global.

Na Figura 1, sintetiza-se o desempenho da Economia da Informacio bra-
sileira e de diversos de seus segmentos. Observa-se que, até o ano de 2003, como
efeito da desacelera¢io da economia mundial, as atividades da Industria TIC ti-
veram forte retracio. De fato, a retragio dessa industria ja se fazia sentir desde a
década anterior, como resultado da politica de liberagdo das importa¢des e do fim
da reserva de mercado.

Note-se que a reducgdo do VAB da Industria TIC até 2003 e sua recupera-
¢io, a partir de entdo, ndo levaram este subsetor ao nivel de 2000. Apesar disso,
a Industria TIC acompanhou o movimento de expansdo da economia brasileira
p6s-2003. Nos anos mais recentes da série, sofreu os efeitos da crise financeira
internacional.

No periodo de 2002 a 2003, no entanto, os Servicos TIC apresentaram
pequenas oscilagdes positivas. O Setor de Contetido e Midia, por sua vez, j4 em
2005, ultrapassava o nivel de 2000, crescendo continuadamente até 2009, embo-
ra, nesse Ultimo ano, a um ritmo inferior.
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Figura 1 - Valor Adicionado Bruto (VAB) da Economia da Informacio, por atividade -
Brasil, periodo 2000 — 2009

(EM MILHOES R$, VALORES DEFLACIONADOS PELO IGP-DI, ANO-BASE 2010)
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Fonte: Observatério SOFTEX a partir de tabulagdo especial e Sistema de Contas Nacionais
- Brasil - 2005-2009 - IBGE, Diretoria de Pesquisa, Coordenacio de Contas Nacionais.

A participagido da Economia da Informacio no valor adicionado bruto do
Setor Business brasileiro é pequena e mostra suave perda ao longo do periodo, pas-
sando de 6,6% no ano de 2000 para 6,0% em 2009 (Figura 2).

No periodo de 2000 a 2003, a importéncia relativa da Industria TIC fren-
te & Industria Business reduziu-se de 2,4% para 1,3%. No ano seguinte, recuperou-
-se levemente, chegando em 1,6%, e mantendo sua estabilidade no periodo 2004 a
2009, porém em nivel mais baixo que no inicio da década.

Os servigos da Economia da Informacéo tiveram participa¢des bem mais
relevantes frente ao total dos Servicos Business. Apesar dos aumentos de suas par-
ticipacbes até 2004, as perdas sucessivas, a partir desse ano, reduziram seus niveis
de importancia em relagio ao ano de 2000.

Ressalta-se, pois, a ligeira perda de representatividade da industria e dos
servicos da Economia da Informacio no setor business industrial e de servicos.

GOVERNANCA DIGITAL



Figura 2 — Participa¢do do VAB da Economia da Informacio no Setor Business, por
atividade - Brasil, periodo 2000 - 2009
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Fonte: Observatério SOFTEX, a partir de Tabulagdo Especial e Sistema de Contas Nacio-
nais — Brasil, periodo 2005-2009 - IBGE, Diretoria de Pesquisa, Coordenagio de Contas
Nacionais.

Na distribui¢ido do VAB da Economia brasileira da Informacéo, os servicos
tiveram sempre um papel de destaque. A participacio dos Servicos TIC passou de
68,0%, em 2000, para 71,9%, em 2009. Os Servicos de Contetdo e Midia tam-
bém ganharam importancia no periodo, com a participagdo no VAB crescendo de
16,8%, em 2000, para 17,9% em 2009. A Industria TIC responde por parcela me-
nor e decrescente do VAB, no periodo: 15,2%, em 2000 e 10,1%, em 2009.

POSTOS DE TRABALHO

Em 2009, a Economia da Informacio gerou 2.155.698 postos de trabalho.
O Setor TIC respondeu pela elevada participa¢io de 64,5% do total?, com os Servi-
¢os TIC responsabilizando-se por 54,9%.

No periodo 2000 a 2009, constata-se aumento do nimero de postos de tra-
balho na Economia da Informacio. Entre os segmentos, a Industria TIC apresen-

(2) Observe-se que pelo fato de os dados se referirem a postos de trabalho pode existir dupla
contagem, uma vez que uma mesma pessoa pode ter mais de um posto de trabalho (IBGE,
Sistema de Contas Nacionais — Brasil, Referéncia 2000, Nota Metodoldgica, n° 7, Versio 1,
Op. cit. p.3).
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tou aumento médio de 3,5% ao ano, passando de 152 mil ocupagdes para 208 mil;
os Servigos TIC cresceram 4,7% a.a., ampliando os postos de trabalho de 785 mil
para 1,2 milhio; e o Setor de Contetido e Midia registrou média de crescimento de
3,7% a.a., evoluindo de 551 mil para 765 mil postos de trabalho (Figura 3).

A crise financeira internacional afetou o crescimento do ntumero de postos
de trabalho, em especial na Industria TIC e no Setor de Contetudo e Midia. A ten-
déncia de crescimento, que marcou todo o periodo, foi interrompida e se refletiu
nos dados de 2009.

Figura 3 — Numero de postos de trabalho na Economia da Informacio, por atividade -
Brasil, periodo 2000 - 2009
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Fonte: Observatério SOFTEX, a partir de Tabula¢io Especial e Sistema de Contas Nacio-
nais - Brasil - 2005-2009 - IBGE, Diretoria de Pesquisa, Coordenac¢io de Contas Nacionais.

Destacam-se trés momentos da dindmica da Economia da Informacio: no
inicio da série (2000-2002), a participagio da Economia da Informacdo gira em
torno de 3,0% do total de postos de trabalho do Setor Business. O periodo posterior
inicia-se com uma suave trajetéria de expansio, mostrando tendéncia de cresci-
mento da participacdo, até alcancar 3,5%, em 2007. Em anos recentes (2008 em
diante), a crise financeira internacional interrompe a tendéncia de crescimento até
entio observada.
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PRODUTIVIDADE DO TRABALHO (VAB/POSTOS DE TRABALHO)

A produtividade da Economia da Informacio (R$ 56 mil por posto de tra-
balho, em 2009) e de quase a totalidade dos segmentos do Setor TIC foi superior &
dos Servicos Business (R$ 33,3 mil) e da Industria Business (R$ 39,9 mil).

Todos os segmentos da Industria TIC tiveram produtividade acima da ve-
rificada para o total da Industria Business. Nos Servicos TIC, em 2009, a produtivi-
dade média foi de R$ 74 mil por posto de trabalho, valor também superior & média
dos Servicos Business (R$ 33 mil). Entre os segmentos da Economia da Informa-
¢do, o Setor de Conteiudo e Midia apresentou o menor nivel de produtividade: R$
28 mil.

Ao longo dos anos, observa-se tendéncia a queda da produtividade da
Economia da Informacio. Em todos os setores e segmentos que a compdem, a pro-
dutividade encontrada em 2009 é inferior 4 apurada em 2000. Para a maioria dos
segmentos e para o total da Economia da Informacio, em termos de produtividade,
2009 superou 2008 (Figura 4). O desempenho recente da economia brasileira nio
permite, porém, apostar em uma retomada do crescimento no periodo 2010 a2013.

Figura 4 — Produtividade do trabalho (VAB/PT) por atividade no Brasil, periodo
2000-2009

(EM R$ POR POSTO DE TRABALHO (PT),
VALORES DEFLACIONADOS PELO IGP-DI, ANO-BASE 2010)

120.000
100.000
80.000
60.000
40.000
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0
2000 | 2001 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009

=4-—Econonomia da Informagdo | 69.262 | 65.543 | 62.904 | 56.456 | 58.962 | 58.732 | 57.064 | 58.465 | 55.951 | 56.298
—{li—Servigos de TIC 89.259 | 89.947 | 90.123 | 81.187 | 80.651 | 79.062 | 74.239 | 77.936 | 74.370 | 73.783

Setor Contetido e Midia 31.350 | 26.065 | 22.718 | 20.778 | 25.107 | 27.855 | 28.439 | 28.435 | 28.029 | 28.465
~>é=Inddstria de TIC 102.961| 87.237 | 75.814 | 57.950 | 63.251 | 60.845 | 62.550 | 58.878 | 55.588 | 59.221
=ie=Setor TIC 91.481 | 89.533 | 88.019 | 77.947 | 77.968 | 76.217 | 72.502 | 74.987 | 71.507 | 71.605

Fonte: Observatério SOFTEX, a partir de Tabula¢io Especial e Sistema de Contas Nacio-
nais - Brasil - 2005-2009 - IBGE, Diretoria de Pesquisa, Coordenacdo de Contas Nacionais.
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RENDIMENTO MEDIO

Para todos os anos do periodo 2005 a 2009, o rendimento médio anual de
pessoas assalariadas nas atividades que compéem a Economia da Informacéo foi
superior ao observado para o total da economia.

Em 2009, o rendimento médio anual por trabalhador no total da eco-
nomia foi de R$ 15.828,64, equivalente a um rendimento de R$ 1.217 mensais
(incluindo 13° salario). Para o mesmo ano, a média verificada no segmento de
rendimento mais alto da Economia da Informacio, fabricagio de maquinas para
escritério e equipamentos de informaética, foi mais que o dobro da registrada para
o total da economia: R$ 36.102,42.

No que diz respeito a evolu¢io do rendimento médio no periodo 2005 a
2009, observa-se um movimento ascendente para a economia como um todo e
oscila¢es para os segmentos da Economia da Informagdo. No entanto, uma ca-
racteristica comum foi o crescimento do rendimento médio de 2008 para 2009,
superando os valores registrados em 2007.

COMERCIO EXTERICR

A Economia da Informacéo apresentou situagio deficitaria durante todo o
periodo 2000 a 2009. De 2000 a 2001, ocorre uma pequena redug¢io do déficit, rela-
cionada ao movimento de queda das importacées e aumento das exportacdes. Em
2002, observa-se tentativa de recuperacio. No entanto, nos anos seguintes, hd um
crescimento continuo das importacdes da Economia da Informacéo a taxas superio-
res as verificadas para o crescimento das exportagdes. De fato, entre 2002 e 2007,
enquanto as importagdes registraram avanco de 115%, as exportagdes elevaram-se
37%, resultando em taxa de crescimento acumulado do déficit de 151%. No final da
série, com a crise financeira internacional e piora no saldo comercial do pais, a Eco-
nomia da Informacio mostrou tendéncia para agravamento do déficit (Figura 5).

Vale observar que, embora os servicos de informagio sejam responsaveis
por parte significativa do VAB da Economia da Informacio, no periodo sob analise,
contribuiram pouco na pauta de exportagdes, mostrando forte orientag¢io para o
mercado interno, fraca inser¢io no mercado externo e relativa autossuficiéncia em
relacio a esse mercado.

O segmento de fabricagio de material eletroénico e aparelhos e equipa-
mentos de comunicagio, por sua vez, foi responséavel por parte fundamental das
exportac¢des da Economia da Informacio. No entanto, também respondeu por par-
te muito significativa das importac¢ées.
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Figura 5 — Balan¢a Comercial da Economia da Informacio no Brasil, periodo 2000-2009

(EM MILHOES US$)*
35.000

30.000
25.000 -\\ o -
20.000 -

15.000 —— M

10.000

5.000 I———.\‘___.‘./.'_H—I\i___.

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009

~ii—Exportacdes 6.155 | 6.691 | 4364 | 4954 | 4321 | 6.278 | 6.542 | 5989 | 4.071 | 4531

== Importacdes 27.163 | 25.043 | 13.823 | 15.539 | 18.870 | 20.969 | 24.998 | 29.706 | 25.248 | 30.630
Déficit comercial | 21.007 | 18.352 | 9.459 | 10.585 | 14.549 | 14.691 | 18.456 | 23.718 | 21.177 | 26.099

*Usa-se a taxa de cambio referente ao délar comercial, para compra, no fim de cada perio-
do. Disponivel em: Ipeadata — <http://www.ipeadata.com.br>. Acesso em: 20 out. 2014.

Fonte: Observatério SOFTEX, a partir de Sistema de Contas Nacionais — Brasil - 2000-
2009 - IBGE - Diretoria de Pesquisa, Coordenacio de Contas Nacionais.

INSERCAO NO PROCESSO PRODUTIVO DE OUTROS SETORES

Na Tabela 2, apresentam-se o consumo intersetorial de produtos fabrica-
dos e servicos procedentes de atividades do Setor TIC e a participagio do consumo
desses produtos e servigos no gasto com consumo intermedidrio de segmentos de
atividades diversos.

Nota-se que o consumo de servicos de informagdo ocorre em todos os
setores econdmicos a exce¢io do setor de servigos domésticos, sendo o Unico seg-
mento das TICs consumido por setores menos dindmicos da economia. Ja o con-
sumo de produtos e servi¢os do Setor TIC tomado como um todo é mais expressivo
nas proprias atividades do setor (variando de 25% a 71% dos gastos com consumo
intermediério) e nas demais atividades de servicos. Na industria extrativa e da
transformacio, foram os segmentos mais dindmicos que registraram maior consu-
mo relativo de produtos e servicos TIC.
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ECONOMIA DA INFORMACAO: MERCADO DE TRABALHO E
COMPETENCIAS

O desenvolvimento tecnoldgico dos anos recentes propiciou o aparecimen-
to de uma série de novas ocupagdes, dentre as quais se destacam as especializadas
na producio de bens e servicos da Economia da Informacio. Sob o novo padrio
tecnolégico, o processo de reestruturacio da produgdo econdmica refletiu uma
forte mudanca na estrutura ocupacional, decorrente, em grande parte, das novas
qualificacdes necessarias ao desenvolvimento e & produgio de bens e servicos de
informacdo e comunicac¢do e das novas formas de organiza¢io e de execu¢io do
trabalho propiciadas por esses bens e servicos.

Nesta secéo, tendo como base os dados do Censo Demografico 2010, apre-
sentam-se, uma visdo global da situacio ocupacional da totalidade das pessoas
inseridas no mercado de trabalho da Economia da Informacio e dados sobre o per-
fil da forca de trabalho com competéncias nas tecnologias de informagédo e comu-
nicacdo®, enfatizando as condi¢des de especialista ou usudrio intensivo das TICs
dentro ou fora da Economia da Informacio.

DIMENSIONAMENTO E COMPOSICAO SETORIAL DO MERCADO DE TRABALHO DA
ECONOMIA DA INFORMACAO*

Em 2010, o setor brasileiro da Economia da Informacio absorveu 1,415 mil
de pessoas, correspondendo a 2% do total da forca de trabalho do pais, composta
por 82,9 milhées de trabalhadores®, e 3% do Setor Business, formado por 48,0 mi-
lhées de pessoas (Tabela 3).

(3) Em nivel conceitual, sdo propostas trés categorias de competéncia TIC (OECD, 2004,
p-6): os Especialistas em TIC (possuem capacidade de desenvolver, operar e manter siste-
mas TIC) e os Usuérios intensivos em TIC, subdivididos em Usudarios avancados (competen-
tes no uso de ferramentas e de software avancados, em geral, setoriais) e os Usuérios basicos
(competentes no uso de ferramentas genéricas, como Word, Excel, Outlook, PowerPoint).

(4) A delimita¢io da Economia da Informacio foi feita a partir da CNAE Domiciliar 2.0
utilizada pelo Censo Demografico 2010, que é uma agregacido da CNAE 2.0. Uma delimi-
tacdo mais agregada e nio totalmente compativel com a defini¢io internacional (proposta
pela OECD), principalmente devido a impossibilidade de, com a CNAE domiciliar, separar o
Comércio TIC por atacado e por varejo. Assim, o Comércio TIC encontra-se superestimado
com relagio a recomendacio internacional, que inclui somente o Comércio TIC por atacado.

(5) Nesse total, desconsideram-se as pessoas envolvidas na produgio para o proprio consu-
mo (cerca de 3.459,6 mil pessoas, no total da economia). Ressalta-se, ainda, que os dados
apresentados nesta secdo referem-se a pessoas, tendo por base o seu trabalho principal.
Assim, diferentemente dos dados examinados na se¢io anterior, referentes a postos de tra-
balho, os aqui apresentados nio estdo sujeitos a dupla contagem.
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No ano em questio, a forca de trabalho da Economia da Informagdo compu-
nha-se de 81,5% de empregados, 14,7% de trabalhadores por conta prépria e 3,4%
de empregadores (com 0,5% de pessoas nio remuneradas). Para o Setor Business
estas participa¢des eram de, respectivamente, 70,8%, 25,5% e 2,8%, ocorrendo um
maior grau de assalariamento no mercado de trabalho da Economia da Informacgéo
e, também, uma propor¢io maior de empregadores.

Da forca de trabalho da Economia da Informacio, quase 80% (1.127,2 mil)
inseria-se no mercado de trabalho formal, isto é, contava com registro trabalhis-
ta e/ou previdenciario. O percentual de pessoas com rela¢cdes formais de trabalho
é maior entre os empregados (87,7% do total). Embora respondendo por apenas
12,3% do total da categoria, os empregados sem registro, contabilizaram, em ter-
mos absolutos, quase 142 mil trabalhadores, um nimero bastante expressivo.

Tabela 3 - Forca de trabalho segundo posi¢do ocupacional e situa¢io trabalhista -
Total Brasil, Setor Business e Economia da Informacio — 2010

POSICAO SITUACAO TRABALHISTA
OCUPACIONAL com registro sem registro Total
Total da Economia 52.172.790 30.721.411 82.894.201
% sobre o total 62,9% 37,1% 100,0%
Empregados 46.147.884 15.028.683 61.176.567
Conta prépria 4.781.986 13.747.025 18.529.011
Empregadores 1.242.920 460.211 1.703.131
Nio remunerados 0 1.485.492 1.485.492
Setor Business 31.343.505 16.700.691 48.044.196
% sobre o total 65,2% 34,8% 100,0%
Empregados 27.123.612 6.897.331 34.020.943
Conta prépria 3.228.345 9.016.977 12.245.322
Empregadores 991.548 346.489 1.338.037
N&o remunerados 0 439.894 439.894
Economia da Informacio 1.127.179 288.024 1.415.203
% sobre o total 79,6% 20,4% 100,0%
1.010.857 141.892 1.152.749
Empregados
87,7% 12,3% 100,0%
79.502 129.042 208.544
Conta prépria
38,1% 61,9% 100,0%
36.820 10.619 47.439
Empregadores
77,6% 22,4% 100,0%
N&o remunerados 0 6.471 6.471

Fonte: Observatério SOFTEX, a partir de tabelas especiais do IBGE/Censo Demogréfico, 2010.
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Na composi¢io setorial da Economia da Informacio, o Setor TIC respondeu
por 82,9% da forca de trabalho (1.172,8 mil trabalhadores), e o Setor de Contetido
e Midia pelos 17,1% restantes (242,4 mil pessoas). Ressalta-se a importéncia dos
Servigos TIC, com 922,4 mil pessoas, o equivalente a 65,2% da forca de trabalho
da Economia da Informacio.

POSICAO OCUPACIONAL, SITUACAO TRABALHISTA E CARACTERISTICAS
DA FORCA DE TRABALHO

No que diz respeito a posi¢io ocupacional e situa¢io trabalhista da forca de
trabalho da Economia da Informacio, observou-se o seguinte com relacio ao ano
de 2010:

+ A industria TIC e servicos de telecomunica¢des apresentaram padrio
de insercdo ocupacional semelhantes, com taxas elevadas de utilizagdo
de mio de obra assalariada e percentuais também elevados de pessoas
com registro.

+ Osservigos TIC contavam com um percentual relativamente maior que os
verificados em outros segmentos de pessoas trabalhando por conta pré-
pria (quase 20% do total da forca de trabalho). Entre os trabalhadores por
conta propria, havia um percentual relativamente elevado sem registro.

+ No Setor de Contetdo e Midia, era forte a relagio de trabalho assalariado
em algumas atividades (televisdo, radio e edi¢io e edi¢io integrada a im-
pressido), comrazoavel nivel de prote¢io trabalhista dos empregados aiin-
seridos. No entanto, em outras atividades (cinematografica, de produgéo
devideos e de programas de televisio, gravagio de som e de musica) havia
presenca elevada de mio de obraauténoma. Nesses segmentos, observou-
-se, também, um percentual relativamente elevado de empregadores.

Entre as caracteristicas da forga de trabalho da Economia da Informacio,
comparativamente ao total Brasil e ao Setor Business, destacam-se estas: mais bai-
xa idade média, participagdo maior de trabalhadores com nivel de escolaridade su-
perior completo e maior rendimento médio.

FORCA DE TRABALHO COM COMPETENCIAS EM TIC®

(6) A classificagdo de competéncias em TIC proposta foi elaborada a partir da Classificagio de
Ocupacdes para pesquisas domiciliares - COD (IBGE, 2010) utilizada pelo Censo Demografico
2010. A abordagem apresentada a seguir volta atencio para a apreensdo dadifusio das TICsna
economia como um todo, tendo por foco a demanda de pessoas com qualifica¢io TIC dos diver-
sos setores de atividades. Nesse enfoque, assumem-se os grupos ocupacionais definidos nas
classifica¢des ocupacionais como proxy de qualificagio ou competéncia da for¢a de trabalho.
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Em 2010, entre especialistas em TIC e usuérios intensivos de TIC, o mer-
cado de trabalho brasileiro contou com 6,3 milh&es de pessoas, 7,6% do total da
forca de trabalho do pais, composta, no ano em questio, por 82,9 milhées de tra-
balhadores. Do total de pessoas com competéncias em TIC, 1,2 milhio (1,4% do
total da forca de trabalho) possuia especializacio e 5,1 milh&es (6,2%) eram usua-
rios intensivos, sendo que 1,1% usuérios avancados e 5,1% usuérios basicos. Ob-
serva-se, pois, uma presenca forte de usudrios basicos na composicio de pessoas

com competéncias em TIC (Figura 6).

Figura 6 — Forca de trabalho com competéncias em TIC, por perfil de competéncia -
Brasil, 2010

P ESPECIALISTAS EM TIC: 116.181 (1.4%)

> NIVEL GERENCIAL: 80.834 (6,8%)
LDirigentes de servicos de TIC - 80.834(6,8%)

—» NIVEL SUPERIOR: 410.805 (34.3%)

Engenheiros eletronicos e engenheiros em telecom: 16.042 (1,3%)
Desenhistas gréficos e de multimidia: 44.252 (3,7%)
Desenvolvedores de paginas de internet e multimidia: 4.756 (0,4%)
Analistas de sistemas: 239.160 (20,0%)

Desenvolvedores de programas e aplicativos: 21.117 (1,8%)
Programadores de aplicagbes: 53.985 (4,5%)

TOTAL DA Administradores de sistemas: 20.236 (1,7%)
FORCA DE Demais especialistas de TIC nivel superior: 11.256 (0,9%)
TRABALHO: —
82894201 — NIVEL MEDIO/TECNICO: 704.542 (58,9%)
(']OO%) Técnicos da web: 2.450 (0,2%)

Técnicos em eletrénica: 186.085 (15,6%)

Técnicos em operacdes TIC: 43.358 (3,6%)

Técnicos em assisténcia ao usuério TIC: 101.253(3,6%)
Técnicos de redes e sistemas de computadores: 168.626 (14,1%)
Técnicos de radiofusio e grava¢io audiovisual: 67.034 (5,6%)
Técnicos de engenharia de telecomunicag¢ées: 73.581 (6,2%)
Mecanicos e reparadores em eletrénica: 26.510 (2,2%)
Instaladores e reparadores em TIC: 35.645 (3,0%)

P USUARIOS INTENSIVOS DE TIC: 5:107.607 (6,2%)

USUARIOS AVANCADOS DE TIC: 882181 (17.3%)

v Nivel superior: 222.142 (4,3%)
Nivel médio: 660.039 (12,9%)

QOUTRAS
OCUPACOES ) ) ) . .
765904713 USUARIOS BASICOS DE TIC (NIVEL MEDIO): 4.225.426 (82,7%)
(92,4%) LUsuérios basicos de TIC: 4.225.426 (82,7%)

Fonte: Observatério SOFTEX, a partir de tabelas especiais do IBGE/Censo Demogrifico,
2010.
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INSERCAO DOS ESPECIALISTAS EM TIC NA ECONOMIA DA INFORMACAO

Em 2010, a Economia da Informagio absorveu 45,8% do total de especia-
listas em TIC. Esse percentual variou de modo significativo segundo o grupo ocu-
pacional. Assim, por exemplo, a Economia da Informagio contou apenas com 5,6%
do total de mecanicos e reparadores em eletrénica e 14,3% do total de técnicos em
eletronica ocupados no mercado. Em compensacéo, absorveu 71,2% dos técnicos
da web e 69,4% do total de dirigentes de servigos TIC (Tabela 4).

Tabela 4 - Percentual de especialistas em TIC na Economia da Informacio, por grupo
ocupacional - Brasil, 2010

(continua)
Total de Especialistas em
Grupos ocupacionais Especialistas TIC na Economia % (B)/(A)
em TIC (A) daInformacio (B)

Especialistas em TIC 1.196.181 548.273 45,8%
Nivel gerencial 80.834 56.128 69,4%
Dirigentes de servigos TIC 80.834 56.128 69,4%
Nivel Superior 410.805 189.623 46,2%
Engenhe.lros eletron1c0§ e 16.042 5967 32.8%
engenheiros telecomunicacdes

Dese'nh}sFas graficos e de 44,957 13.396 30,3%
multimidia

Desenvolvedores de paginas 4758 0563 53.9%

de Internet e multimidia
Analistas de sistemas 239.160 110.350 46,1%

Desenvolvedores de

.. 21.117 12.011 56,9%
programas e aplicativos
Programadores de aplica¢ées 53.985 32.493 60,2%
Dese.nv. e anahstas. nio 2991 1.031 46,4%
classificados anteriormente
Desenhistas e administradores
de bases de dados SHlEs LAl =
Administradores de sistemas 20.236 8.737 43,2%
Profissionais em rede 3735 1798 48,1%
de computadores
Outros especialistas nio 2966 948 41,8%

especificados anteriormente
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Tabela 4 - Percentual de especialistas em TIC na Economia da Informacéo, por grupo

ocupacional — Brasil, 2010

Grupos ocupacionais

Técnico de nivel médio
Técnicos da web

Técnicos em eletrdnica
Técnicos em operagdes TIC

Técnicos em assisténcia
ao usuario TIC

Técnicos de redes e sistemas
de computadores

Técnicos de radiodifusio
e gravacio audiovisual

Técnicos de engenharia
de telecomunicac¢des

Mecanicos e reparadores
em eletrénica

Instaladores e reparadores TIC

Total de
Especialistas
em TIC (A)

704.542
2.450
186.085
43.358

101.253
168.626
67.034
73.581

26.510

35.645

Especialistas em
TIC na Economia
da Informacio (B)

302.521
1.745
27.159
16.628

58.449
107.573
25.437
42.762

1.483

21.286

(conclusio)
% (B)/(A)

42,9%
71,2%
14,6%
38,4%

57,7%

63,8%

37,9%

58,1%

5,6%

59,7%

Fonte: Observatério SOFTEX a partir de tabelas especiais do IBGE/Censo Demogréfico,

2010.

ECONOMIA DA INFORMACAO E DESENVOLVIMENTO

HUMANO E SOCIAL

A cadeia de valor da Economia da Informacio é formada pelos segmentos

de industria, comércio e servigos TIC e pelo setor de conteiddo e midia. O upstream

é composto por atividades de fabricacio de pecas e componentes eletrdénicos, fa-

bricagio de dispositivos e equipamentos direcionados para o usuério final e fabri-

cac¢io de sistemas de comunicagio para as operadoras de telecomunica¢des. Inclui,

ainda, o desenvolvimento de software embarcado e de software de infraestrutura,

a prestacgdo de servigos de TI, tais como manutencio e repara¢io de equipamentos

de informatica e comunicagdo e consultorias em TI e servigos terceirizados de ges-

tao da TI (ITO) (Figura 7).
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Figura 7 - Cadeia de valor da Economia da Informagéo
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Fonte: Observatério SOFTEX.
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O middlestream da cadeia de valor da Economia da Informacéo é constitui-
do pelas atividades de desenvolvimento de software de middleware e por atividades
de desenvolvimento de software e prestacio de servigos de TI para o setor de tele-
comunicag¢des. Inclui, também, os servicos de telecomunica¢des de infraestrutura
de redes (fim-a-fim e metropolitanas), telefonia fixa comutada (STFC), telefonia
movel pessoal (SMP), trunking e outros servicos méveis especializados (SME), TV
por assinatura por satélite e cabo e servicos de comunicagio multimidia (SCM) e a
oferta de hospedagem corporativa.

Os seguintes setores compdem o downstream da cadeia de valor da Eco-
nomia da Informacio: conteudo e midia, desenvolvimento de software do tipo
aplicativo nas modalidades horizontal e vertical e servicos de TI, incluindo desen-
volvimento de software sob encomenda, consultoria em TI, suporte técnico e ma-
nutenc¢io em TI, tratamento de dados e oferta de servicos de aplicagdo na Internet,
portais e provedores de contetido e outros servicos de informacdo na Internet. A
cadeia de valor é complementada pelos servicos de desenvolvimento de software,
consultoria e suporte técnico em T e terceirizacio de processos de negécios (BPO).

Fatores macroeconémicos podem contribuir ou criar desafios adicionais
para o funcionamento virtuoso da cadeia de valor da Economia da Informagio. Ela
também é afetada pelos insumos necessarios 4 producio e & prestacio de servicos:
recursos humanos, pesquisa e desenvolvimento e inovacio (P&D&I), etc.

A seguir, mostra-se a inser¢do de empresas de capital nacional nos setores
e segmentos no upstream, middlestream e downstream da cadeia de valor da Econo-
mia da Informac&o no pais e as principais tendéncias e oportunidades.

UPSTREAMDA CADEIA DE VALOR DA ECONOMIA DA INFORMACAO
FABRICACAO DE PECAS E COMPONENTES ELETRONICOS

Varios produtos colocados a disposi¢io pelo mercado incluem algum tipo de
componente eletrénico e, conforme divulgado pelo Ministério da Ciéncia, Tecno-
logia e Inova¢io (MCTI, 2011), menos de 30% dos produtos exportados pelo Brasil
apresentam algum componente tecnolégico. Visando a mudanca desse cenario, e
avaliando a drea de semicondutores como estratégica para a economia, sustenta-
bilidade e autonomia nacional, o governo brasileiro definiu como pontos criticos
do ecossistema nacional de circuitos integrados (CI) a escassez de projetistas e a
auséncia de empresas voltadas para projetos e desenvolvimento de circuitos. Atra-
vés do programa CI-Brasil, busca capacitar projetistas em CI, apoiar a criacio de
empresas focadas no desenvolvimento de projetos de CI e atrair industrias multi-
nacionais de semicondutores. O apoio governamental inclui, também, o suporte
econdmico a projetos envolvendo circuitos integrados. Nio obstante o avango e os
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ganhos obtidos até o momento com a iniciativa, deve-se ter em mente que o pais
entra no mercado de CI com pelo menos uma década de atraso. Existem empresas
fornecedoras de CIs bem posicionadas no mercado, que oferecem chips dedicados
de alta qualidade e baixo custo. Recuperar o tempo perdido pode ser uma tarefa
drdua, com investimentos elevados e pouca possibilidade de éxito.

FABRICACAO DE DISPOSITIVOS E EQUIPAMENTOS PARA O USUARIO FINAL

O mercado de fabrica¢io de dispositivos e equipamentos para o usudrio fi-
nal — que inclui celulares, smartphones, tablets, modems, computadores, netbooks,
palms, TVs, PABX, set-up boxes, entre outros - é dominado por multinacionais de
grande porte. Fabricantes de peso encontram-se presentes no pais. Amparados
pela Lei de Informatica, desenvolvem P&D interna e investem em institutos e cen-
tros de pesquisa.

Fabricagéo de computadores: O Brasil é um dos principais fabricantes de
computador e, também, um importante mercado consumidor desse
equipamento. Fabricantes multinacionais encontram-se presentes no
territério nacional, mas é a brasileira Positivo que mantém a maior fatia
do mercado (15,6%, em 2012). O enorme volume de aparelhos comer-
cializados exige dos fabricantes uma estrutura afinada de venda e pés-
-venda, o que abre oportunidades para distribuidores, revendedores e
prestadores de servicos de manutencio e reparacio de equipamentos.

Os grandes fabricantes de computador dividem o mercado brasileiro com
empresas de capital nacional que buscam se diferenciar por meio da qualidade no
atendimento e suporte pds-venda, rapidez na entrega e oferta de solugdes custo-
mizadas. No geral, embora nio seja a estratégia de todas as nacionais, o seu grande
diferencial estd no preco. A chave do sucesso acabou sendo a venda em lojas de
varejo para a classe C.

O crescimento das vendas de notebooks e, mais recentemente, de ultrabooks
foi um obstaculo tecnoldégico que nem todas conseguiram vencer. Mesmo assim,
ainda existem oportunidades para brasileiras especialmente no mercado massi-
ficado. No entanto, no Brasil, a indistria de PCs consiste na montagem de kits
importados e na manufatura das etapas finais do processo de produg¢io de compo-
nentes, com pouco valor agregado em nivel local.

«  Fabricacéo de celulares: No inicio dos anos 2000, o mercado brasileiro
para celulares cresceu a taxas vertiginosas. Vérias firmas de capital
estrangeiro operavam no pais. A partir de 2006, houve uma redugio
das vendas, com a situagio agravando-se em 2007. A comercializagio
passou a ser para a reposicio de aparelhos, mais que para a conquista
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de novos clientes pelas operadoras. Muitas empresas desistiram de fa-
bricar celulares no pais. Além da queda de vendas em nivel nacional, a
tendéncia a concentracio da receita nas cinco lideres globais explica o
desinteresse pelo mercado brasileiro.

No que se refere a posse e ao uso de celulares por usudrios pessoas fisicas,
o Brasil convive com duas realidades distantes. Por um lado, existe uma peque-
na parcela da populag¢io que conta com aparelhos com funcionalidades diversas e
acesso a banda larga mével de terceira geragdo. Por outro lado, existe uma parcela
ampla da populagdo com aparelhos sem acesso a banda larga, que utiliza o apare-
lho na modalidade pré-pago, mais para receber do que fazer liga¢ées de voz con-
vencional. O crescimento vertiginoso de smartphones e tablets verificado a partir
de 2007 ndo atingiu, ainda, o mercado massificado.

MERCADO DE CONSUMO - FABRICACAO DE DISPOSITIVOS PARA
COMUNICACAO EMPRESARIAL

No uso de dispositivos de comunicac¢io pelo mercado corporativo, também
se observa forte segmentacgdo. Existe um grupo seleto, em geral constituido por
empresas de grande porte, que necessita de projetos sofisticados de comunicagéo,
propiciando demanda para solu¢des personalizadas que permitem a manuten¢io
de linhas de montagem regionais e configuracio caso a caso. Os sistemas de voz
foram substituidos por centrais de atendimento que incorporam funcionalidades
avancadas. Esse segmento, em geral, é atendido por empresas oriundas do merca-
do de fabricagdo de sistemas de comunicag¢do para operadoras. Mas hi oportuni-
dades, também, para integradores puros, que prestam servicos utilizando equipa-
mentos de fornecedores globais.

Empresas de capital nacional encontram-se relativamente bem posiciona-
das no mercado de fabricagio de dispositivos PABX para clientes de pequeno e
médio porte. Este é um segmento para o qual ha boas oportunidades, em virtude
do numero elevado de pequenas e médias empresas e da ainda relativamente baixa
quantidade das que dispéem de servicos de comunica¢io. A ameaca sdo os concor-
rentes chineses, com precos muito competitivos. O mercado de PABX para peque-
nas e médias empresas baseia-se em produtos convencionais, mas o crescimento
da banda larga fixa devera acelerar o uso de sistemas IP.

FABRICACAO DE SISTEMAS DE COMUNICACAO

Em anos recentes, o segmento composto por fabricantes de sistemas de
comunicagio para operadoras passou por mudancas significativas. Multinacionais
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globais bem posicionadas perderam espago para entrantes chinesas. Como forma
de compensar as perdas eventuais com o atendimento as operadoras, as grandes
fabricantes de origem americana e europeia vém buscando alternativas de receita.
Uma opg¢io tem sido a reorientagdo dos negécios para atendimento ao mercado de
consumo direcionado para a comunica¢io empresarial.

«  Redes fim-a-fim e redes méveis celulares: No Brasil, atualmente a Huawei
é a principal fornecedora de redes fim-a-fim. Nesse mercado, o segmen-
to de fibra éptica é a grande promessa. No que diz respeito as redes
moéveis celulares, a dissemina¢io das redes de terceira geragio é fun-
damental para a melhoria de acesso 4 banda larga mével. O preco dos
aparelhos 3G ainda é uma barreira importante para a difusio da tecno-
logia. Mesmo assim, os investimentos vém crescendo suportados pela
necessidade das operadoras de telefonia celular de atender as obriga-
¢bes de universalizacio dos servicos. Empresas multinacionais sdo as
principais fornecedoras de equipamentos e sistemas para as redes 3G,
incluindo esta¢ées radio-base e centrais telefénicas.

+  Redes de proxima geragido (NGN): Em virtude de incertezas e da veloci-
dade das transformagées, o risco envolvido em uma substituicio ra-
dical das redes legadas por redes de proxima geragio (NGN) é muito
grande. Entre as fornecedoras de solu¢des de redes NGN incluem-se
grandes multinacionais americanas e europeias e, também, novas en-
trantes chinesas, com destaque, novamente, para a Huawei. Duas em-
presas brasileiras, a Fundac¢do CPgD e a Trépico, também fazem parte
do ranking das principais ofertantes de solu¢des que incluem equipa-
mentos e servigos. Os eventos esportivos de 2014 e 2016 serdo impor-
tantes aliados para os projetos de implantacio das novas redes.

«  Redes IP: O crescimento continuo da demanda por banda larga pro-
piciard negécios importantes para as empresas que fornecem equipa-
mentos para redes IP. A expectativa é que o avanco do Plano Nacional
de Banda Larga (PNBL) estimule os negécios. Os grandes fornecedores
de solugbes para redes IP sdo multinacionais. H4 espago para atuacio
de empresas de capital nacional na prestagdo de servigos de integracio.

«  Sistemas de energia: Empresas de satélite, call centers e operadoras de
telefonia fixa, mével celular e de TV paga sdo usudrias importantes de
sistemas de energia. No entanto, cada vez mais, datacentros e prove-
dores de Internet deverido realizar encomendas crescentes e regulares
no mercado brasileiro. O grande desafio dos fornecedores é reduzir o
consumo e buscar formas de energia sustentdveis e limpas. Ainda hd o
que fazer em termos de pesquisa e desenvolvimento, e esta é uma area
para a qual o pais poderia, talvez, contribuir de modo mais decisivo,
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considerando a abundancia de recursos naturais e a sua voca¢io para
busca de energias alternativas.

+  Plataformas para servicos de mensagem: No pais, o uso de mensagens
por celular cresce a taxas elevadas. As plataformas de mensagens su-
portam servicos rentdveis para as operadoras e sio mais seguras do
que a Internet. O avanco dos acessos 3G abrird novas oportunidades
de negécios, incluindo a op¢io de mensagens multimidia (MMS). Pre-
dominam as empresas fornecedoras de plataformas em nivel global.

DESENVOLVIMENTO DE SOFTWARE EMBARCADO

Em geral, o desenvolvimento deste tipo de software é feito pelos fabricantes
de equipamentos e dispositivos no qual vio embarcados. Nas filiais de fabricantes
multinacionais instaladas no pais e nos institutos de pesquisa criados por elas com
incentivo da Lei de Informaética, existem equipes voltadas para customizagio e de-
senvolvimento de solu¢des embarcadas.

O uso do software embarcado, a complexidade das solu¢des desenvolvidas
e o volume do c6digo a ser escrito irdo crescer exponencialmente por uma série de
razdes. O avanco da TV Digital é uma delas. Outra é a interagdo maquina-mdquina
(M2M) que, durante a préxima década, promete intensificar o volume de comuni-
cacgdo entre dispositivos e medidores inteligentes. Os setores de automacio indus-
trial, varejo e saude também sio fortes candidatos ao emprego de embarcados e
provavelmente irdo, em mais curto prazo, impulsionar a demanda.

No pais, as enormes oportunidades para software embarcado vém acom-
panhadas de um grande desafio: a necessidade de capacitar pessoal. O namero de
profissionais formados em engenharia de software ainda é baixo e as especializa-
¢des envolvidas no projeto de software embarcado ainda nio estio disseminadas.
Poucas institui¢des educacionais dio énfase especial ao tema.

PESQUISA E DESENVOLVIMENTO (P&D) A PARTIR DA LEI DE INFORMATICA

Empresas que fornecem equipamentos de comunicac¢io e informética para
o mercado brasileiro realizam projetos de P&D em territério nacional, amparadas
pela Lei de Informatica. O grupo é constituido por multinacionais de capital es-
trangeiro e por brasileiras.

A dinimica se enquadra na nova tendéncia da economia globalizada de ter-
ceirizar partes de projetos complexos para paises do terceiro mundo. A possibili-
dade de utilizar incentivos fiscais da Lei de Informatica é uma vantagem adicional
oferecida pelo Brasil. No caso de empresas que tém faturamento elevado, vale mui-
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to a pena, uma vez que os incentivos alcan¢am cifras expressivas. O custo-benefi-
cio pode ser menos 6bvio para empresas de pequeno e médio porte.

DESENVOLVIMENTO DE SOFTWARE DE INFRAESTRUTURA

Na categoria, incluem-se solu¢bes diversas destinadas a gestio do com-
putador e do ambiente de tecnologia: sistemas operacionais e sistemas de gestio
de armazenamento, seguranga, redes e desktops. Trata-se de solu¢bes que exigem
pouca customizac¢io, o que permite ganhos elevados de escala.

As multinacionais de capital estrangeiro dominam a oferta desse tipo de
software. O mercado é disputado por grandes fabricantes de computadores e por
fornecedores independentes (ISVs). Algumas poucas empresas brasileiras conse-
guiram superar as fortes barreiras a entrada nesse segmento e encontram-se entre
os players principais. As empresas fornecedoras costumam empregar uma solu¢io
hibrida de comercializacdo, baseada em vendas diretas para os principais clientes e
vendas através de integradores, para os demais. Surgem, portanto, oportunidades
para as empresas nacionais atuarem como parceiras.

Novos conceitos e tecnologias, tais como computa¢io em nuvem, mobilida-
de e redes sociais, estio abrindo brechas para entrantes com produtos e servigos
alinhados, sem legados a defender e com agilidade para um répido posicionamento.
A aquisi¢do de empresas tem sido uma das estratégias utilizadas pelos fornecedores
ja consolidados no mercado de infraestrutura para adequar a sua linha de produtos
ao novo cendrio. No entanto, mesmo entre as empresas top, a tentativa de reposi-
cionamento pode encontrar resisténcias. Grandes fabricantes de telefones celulares
e fornecedores tradicionais de software para desktops, por exemplo, estdo tendo difi-
culdades para atuar como fornecedores de software para ambientes maéveis.

PRESTACAO DE SERVICOS DE Tl

Enquanto parte preponderante do desenvolvimento de software de infraes-
trutura e de software embarcado encontra-se concentrada nas mios de poucas empre-
sasmultinacionais, a oferta de servicos, especialmente de baixo valor agregado, tende
aser pulverizada e aberta a entrada de pequenas e médias empresas de capital nacio-
nal. Assim, por exemplo, existem milhares delas com atuagdo local ou regional no
segmento de repara¢io e manutenc¢io de computadores e equipamentos periféricos.

«  Consultorias em TI, distribui¢do, revenda e integragio de equipamentos e
dispositivos: No mercado de telecomunicac¢des, existem oportunidades
de negdcios para instaladores e prestadores de servicos de integracio
de portes variados. A ampliac¢do das redes 3G das grandes operadoras
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de telefonia mével celular (Claro, Oi, Tim e Vivo) e das redes de dados
(IP) das grandes operadoras de telefonia fixa comutada e de TV a cabo
sdo mercados promissores para servi¢os de integracio fornecidos como
parte de pacotes fechados (turn key) que incluem, também, o forneci-
mento de sistemas. Esse tipo de negécio envolve empresas como Alca-
tel-Lucent, Ericsson, Nokia Siemens e Huawei. No entanto, principal-
mente no segmento de redes de dados IP, hi espago para integradores
independentes bem posicionados.

H4&, também, cada vez mais espaco para oferta de servicos de integracio
para clientes corporativos interessados na contratacio de um mix de suporte as
TICs. A distribuicio e revenda de equipamentos e dispositivos, com oferta de ser-
vigos de maior ou menor valor agregado, é um segmento em que as empresas na-
cionais tém boas chances de posicionamento.

No segmento de call center, projetos completos realizados pelas grandes fa-
bricantes convivem com op¢des fornecidas por empresas com perfil de integrador.
Muitas dessas empresas sio de origem nacional.

Bom relacionamento com cliente final e um profundo conhecimento dos pro-
dutos e sistemas a serem integrados, reparados ou revendidos sdo competéncias ne-
cessdrias paraempresasinteressadas em se posicionar no segmento de servicos de TI.

«  ITO (Information Technology Outsourcing): No mercado de informati-
ca, existem empresas especializadas na gestio da infraestrutura de TI
(ITO) dos clientes. Em sua versio completa, os servicos de ITO pro-
poem solucdes que atendem de ponta a ponta as necessidades de TI de
uma empresa, incluindo servicos de computa¢io na nuvem para arma-
zenamento de dados e aplica¢des; servicos de interface de comunica¢io
entre a 4rea de TI das empresas e seus usudrios; suporte e assisténcia
técnica; desenvolvimento de software; projetos de integragio; aluguel
de equipamentos; gestio de ativos; outsourcing de impressio, etc., con-
siderando acordos de niveis de servico. A terceirizacio completa é rea-
lizada por empresas de grande porte.

Mas o mercado também comporta a existéncia de empresas de pequeno e
médio porte que oferecem um ou mais dos servicos incluidos na op¢io completa
de ITO. As empresas brasileiras tém maiores chances com clientes de médio porte
porque, na maioria das vezes, o atendimento ao cliente desse porte dispensa o
investimento em ativos, restringindo-se a oferta de servicos.

PRESENCA E OPORTUNIDADES NO UPSTREAMDA CADEIA DE VALOR

A seguir, considerando-se o upstream da cadeia de valor da Economia da In-
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formacio, apresentam-se as atividades em que se concentram empresas de capital
nacional. Mencionam-se, também, as oportunidades identificadas.

«  Setor industrial: Fabricacdo PABX para clientes de pequeno e médio
porte; montagem de computadores para mercado de massa.

«  Servigos de menor valor agregado: Reparacio e manutencio de equipa-
mentos; outsourcing de TI para pequenas e médias empresas.

«  Servigos de maior valor agregado: Consultora em TI; integracio de siste-
mas e redes; projetos de redes e de comunicagio empresarial.

+  Setor comercial: Revendas e distribuicio de produtos industriais.

Oportunidades: Software embarcado: M2M e solucbes de baixo custo,
customizadas para atendimento de demandas locais; software de infraestrutura:
nichos abertos pelas novas tecnologias; Sistemas de energia; Lei de Informética
adaptada para o atendimento de pequenas e médias empresas.

MDDLESTREAMDA CADEIA DE VALOR DA ECONOMIA DA INFORMACAO
DESENVOLVIMENTO DE SOFTWARE DE MIDDLEWARE

O mercado de software de middleware inclui produtos como gerenciadores
de banco de dados, plataformas de desenvolvimento, teste e qualidade de software,
ambientes para integracdo de aplicativos, extragio e analise de dados. No pais, parte
significativa dos negdcios em middleware vincula-se a produtos maduros, distribu-
idos em nivel global pelas multinacionais, o que garante ganhos elevados de escala.

O grande desafio para os fornecedores desse tipo de software sera incor-
porar, nas suas linhas atuais de produtos, funcionalidades novas que permitam
gerenciar de forma consistente o volume crescente de informagées que chega em
diferentes formatos: texto, imagens, voz, etc.

O modelo de negécios do tipo Software as a Service (SaaS) é praticado em
casos especificos, em geral utilizando parceiros para a prestagdo de servigos de hos-
pedagem. Empresas brasileiras tém oportunidades como integradores e revende-
dores de solugdes das grandes marcas. Entre as competéncias necessarias, encon-
tra-se um bom conhecimento da linha de produtos do cliente.

Em virtude das promessas do big data, existe demanda forte para sistemas de
datawarehouse e ferramentas analiticas (DW/BI). O segmento abriga sistemas varia-
dos, incluindo bancos de dados altamente especializados e ferramentas de andlise
simples, o que abre chances para fornecedores de diferentes portes. Assim, existem
empresas brasileiras oferecendo ferramentas de DW/BI voltadas, em geral, para ver-
ticais especificas, em drea de atuagio definida, paraclientes de pequeno e médio porte.
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DESENVOLVIMENTO DE SISTEMAS DE SUPORTE AS OPERADORAS E SERVI-
COS DE SUPORTE

«  Sistemas de suporte a operagées (OSS) das operadoras: O sistema de su-
porte as operagdes (OSS — Operations Support Systems) é um conjunto
de ferramentas de software que permite a automac¢io das principais
tarefas operacionais de uma operadora de telecomunica¢ées, fazendo
com que obtenha ganhos de produtividade e reducgdo de custos. As so-
lugées incluem provisionamento de servicos, gestdo do nivel de servigo
e do desempenho, gestdo de falhas, inventario de recursos, administra-
¢do da rede e dos seus elementos.

As operadoras tentaram frear a aquisi¢io de solu¢des prontas. No entanto,
cada vez mais, existem fatores que estimulam a substitui¢io das solug¢des caseiras
de OSS por sistemas comerciais. Entre eles, destaca-se o fato de as mudangas tec-
nolégicas terem tornado as opera¢des muito complexas, exigindo uma quantidade
maior de profissionais especializados e aumentando os custos.

Empresas de capital nacional de médio e grande porte encontram-se bem
posicionadas no segmento. Algum tempo atras, os seus principais concorrentes
eram as fabricas de software que apoiavam o desenvolvimento interno das operado-
ras. Agora, é provavel que a disputa passe a ser com os fornecedores externos. Eles
estdo chegando, atraidos pelas oportunidades criadas pela terceirizacio em curso.

«  Sistemas de suporte aos negdcios (BSS) das operadoras: As atividades de
BSS incluem a implementagio e o suporte a sistemas de gestio em-
presarial (ERPs) e o desenvolvimento de aplicativos sob encomenda.
Incluem, também, solugdes para a logistica de produtos destinados aos
consumidores finais, tais como aparelhos celulares, modems para aces-
so a banda larga, roteadores, etc.

As operadoras nio costumam manter equipes internas para o desenvolvi-
mento de BSS. Parcela do mercado encontra-se nas mios de multinacionais, que
atendem as operadoras também no exterior. No entanto, varias empresas brasilei-
ras na origem também prestam servigos que sdo voltados, sobretudo, para o su-
porte a sistemas proprietarios, ainda muito utilizados pelas operadoras atuantes
no mercado brasileiro de telecomunicagées.

SERVICOS DE TELECOMUNICACOES

+  Redes fim-a-fim e redes metropolitanas: A o longo dos anos, empresas
dedicadas a fung¢io de operadora de operadoras, alugando redes de
infraestrutura fim-a-fim (longa distincia, metropolitana e ultima mi-
lha), desapareceram do mercado. Parte teve as suas redes adquiridas
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por grandes operadoras de ultima milha, interessadas na expansio dos
seus servicos. Parte dedicou-se a atender o segmento corporativo de
maior poder aquisitivo, em geral, empresas globais com demanda para
servicos de comunicacio complexos e diferenciados.

O movimento revela um forte monopdlio da infraestrutura disponivel
para servicos de telecomunica¢des. Mostra, também, que a expansio das redes das
operadoras que prestam servi¢os para o cliente final ocorreu, pelo menos parcial-
mente, através da aquisicio de ativos ja existentes, e ndo do investimento na cons-
trucio de novas malhas.

+  Redes de ultima milha: Na ultima milha, apesar da forte concorréncia,
parcela significativa do mercado se encontra nas mios de um numero
reduzido de operadoras de grande porte, o que inibe a inovagio e a re-
ducio do preco final dos servicos. Outras causas sio apontadas para o
custo elevado dos servigos oferecidos pelas operadoras ao cliente final,
incluindo-se entre elas: tributagdo elevada imposta ao setor, especial-
mente o ICMS; falta de demanda para servigos de banda larga fixa e
moével e de TV por assinatura, um reflexo do poder aquisitivo ainda
baixo de parcela expressiva da populacio; e auséncia de aplicativos que
poderiam incentivar a demanda por servigos de valor agregado capazes
de gerar receita e reduzir custos fixos.

Servico de telefonia fixa comutada (STFC) — concessionérias: observa-se
forte tendéncia de queda na obtencio de receita com servigos tradicionais de voz
e aumento da receita com Voz sobre IP e com trafego de dados. Na prestacio de
servigos, existe uma cada vez maior concorréncia com as operadoras de TV a cabo
e de telefonia regional (autorizadas).

Telefonia fixa regional (STFC) - autorizadas: as autorizadas operam em
10% das cidades brasileiras, exatamente as de maior potencial econémico. Sofrem
forte concorréncia de operadoras de pequeno porte que oferecem VoIP e, também,
de grandes empresas de telefonia fixa ou mével. Uma das estratégias que vém
utilizando para abocanhar mercado é a oferta de servigos diferenciados para o am-
biente corporativo.

Servico mével pessoal (SMP): os servicos de voz ainda sio responsaveis por
uma parte importante da receita das operadoras de servicos méveis. No entanto,
a participagdo de servicos de dados na receita deverd crescer significativamente,
ao longo da década.

TV por assinatura: desde 1993, observa-se crescimento significativo da de-
manda. Mesmo assim, o numero de assinantes continua reduzido. A falta de concor-
réncia explica os resultados modestos e os precos elevados. Segundo dados da Tele-
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brasil e Teleco (2011), em 2011, 84% do mercado de TV por assinatura estavam em
poder de trés operadoras: Net, Sky e Embratel (agora pertencente ao grupo Telmex).

Servicos de comunicagdo multimidia (SCM): o nimero de operadoras cres-
ceu de modo expressivo, chegando, em 2011, a quase trés mil. Para oferecer os seus
servicos, necessitam alugar rede de terceiros, bem escasso e monopolizado pelas
grandes, que também utilizam as redes para prestar servi¢os concorrentes e se
posicionar de modo satisfatério neste segmento em franca expansdo. Em 2009, a
receita bruta obtida com a oferta de servicos de comunica¢io multimidia de quatro
concessionarias do STFC (Oi, Telefonica, Embratel e CTBC), em torno de R$ 17 bi-
Ihées (TELEBRASIL; TELECO, 2011), superou o total estimado de receita daquelas
que tém como fonte principal a oferta de servicos de comunica¢io multimidia: R$
9,5 bilhées, em 2009 (IBGE, 2010).

As operadoras de SCM oferecem servicos variados, destacando-se estes: 1)
VoIP para clientes corporativos. Nesse caso, as grandes operadoras de telefonia fixa
comutada detém parte significativa da receita; 2) Atendimento a clientes globais com
demandas por comunicag¢io diversificadas e complexas. Também, nesse caso, predo-
minam as grandes operadoras de telefonia fixa ou mével, com presenca em muitos
paises; e 3) Atendimento a nichos de mercado. Nesse caso, as pequenas e médias
empresas brasileiras vém obtendo sucesso, ofertando um leque diversificado de ser-
vigos, tais como rastreamento por satélite e comunica¢io em ambientes especificos.

HOSPEDAGEM CORPORATIVA

O segmento de hospedagem corporativa diferencia-se pelo porte do cliente.
Em franca expansio, o mercado de atendimento a grandes clientes é disputado por
empresas multinacionais, incluindo provedores de servigos de T1, operadoras de ser-
vigos de telecomunica¢bes e prestadoras de servigos de comunica¢io para grandes
clientes. A hospedagem para pequenas e médias empresas também vem atraindo
empresas de grande porte (fornecedores da industria de computadores e operadoras
de telecomunicagbes), motivadas pelas expectativas de crescimento da demanda.

No mercado massificado, as atuantes surgiram para hospedar paginas da
Internet a precos competitivos e, aos poucos, comecaram a fornecer um leque vas-
to de servicos de maior valor agregado, incluindo comércio eletrdnico, envio de
mensagens e oferta de aplicativos de gestdo. Mais recentemente, muitos servigos
passaram a incluir tecnologia de computa¢do em nuvem. A incorporacio dos ser-
vicos em nuvem deverd levar a um forte realinhamento estrutural, com a saida de
milhares de pequenos provedores regionais.

GOVERNANCA DIGITAL



PRESENCA E OPORTUNIDADES NO MIDDLESTREAM DA CADEIA DE VALOR

A seguir, considerando-se o middlestream da cadeia de valor da Economia
da Informacio, apresentam-se as atividades em que se concentram empresas de
capital nacional. Mencionam-se, também, as oportunidades identificadas.

. ervicos de menor valor agregado: instalagdo e manutencio de redes; su-
S d I d tal t de red
porte e manutencio de sistemas legados; suporte técnico em TI; hos-
pedagem corporativa para mercado massificado.

«  Servigos de maior valor agregado: consultoria em TI e integracio de re-
des e sistemas, especialmente para clientes de pequeno e médio porte;
desenvolvimento de sistemas de suporte & operagido — OSS; desenvol-
vimento de sistemas de suporte aos negécios — BSS; desenvolvimen-
to de ferramentas analiticas e BI de baixa complexidade; Servicos de
Comunica¢io Multimidia (SCM) para atendimento a mercados de ni-
cho; hospedagem corporativa para clientes de pequeno e médio porte
e mercado massificado, com oferta de servicos complementares.

Oportunidades: Desenvolvimento de software de middleware em nichos
abertos pelas novas tecnologias.

DOWNSTREAM DA CADEIA DE VALOR DA ECONOMIA DA INFORMACAO
CONTEUDO E MIDIA

As receitas do setor de contetudo e midia tém migrado gradativamente para
os meios online, que vém se tornando cada vez mais acessiveis aos consumidores.
A Web 2.0, segunda gerac¢io de servigos de Internet, traz um novo modelo de pro-
ducio baseado nas ferramentas de comunicacio e colabora¢io e nas redes sociais.
Lojas online abrem espago para desenvolvedores de aplicativos e provedores de
conteudo, propondo novos modelos de negécios: cobranca baseada no download,
no tempo de uso ou na assinatura mensal de pacotes de servigos que podem incluir
noticias, musicas, informacdes sobre esportes, clima e outros itens de interesse
especifico do consumidor.

Atualmente, h4 muitas plataformas disponiveis interessadas em agregar
valor e intermediar acesso a contetido na Internet. Enquanto os sites de video e
os provedores buscam contetido que lhes garanta receita, os conteudistas nem
sempre estdo dispostos a pagar pelos custos cobrados, preferindo veicular a sua
producdo nas redes sociais. A Internet também se torna um espaco para conteido
produzido por profissionais de propaganda e marketing.

Para as operadoras de televisdo, um dos principais desafios resulta da mi-
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gracdo do servico analdgico para o digital. A TV digital permite um aumento ex-
pressivo no nimero de canais, o que pode levar a fragmentacio da audiéncia e
a queda de receita das operadoras. Cria, também, a necessidade de desenvolver
novos conteudos e desenhar novas grades de programacio.

As mudancas por que passa o segmento de contetido para televisio sio ain-
da maiores se consideradas as novas oportunidades abertas com a expansio de
servicos sob demanda e as possibilidades de que esses contetidos sejam apreciados
em varios outros dispositivos, incluindo computadores, tablets e fones com aces-
so 4 Internet. Os novos dispositivos vém exercendo forte atragio principalmente
entre o publico jovem, desbancando pouco a pouco o papel da TV como interface
privilegiada para entretenimento.

Todas essas mudancas abrem oportunidades para provedores de conteido
e servicos de informacdo na Internet e para ofertantes de servicos de tratamento
de dados e desenvolvimento de software para web e dispositivos méveis.

DESENVOLVIMENTO DE SOFTWARE APLICATIVO

O centro de atenc¢io dos usudrios deslocou-se dos PCs para os dispositivos
moéveis. Os novos tempos sugerem uma independéncia maior dos sistemas ope-
racionais, com aplicativos na nuvem a pregos razodveis. Este serd o futuro a ser
construido nas préximas décadas.

A tendéncia de fragmentacio das solu¢des em pequenos médulos ird alterar
de modo significativo a forma de comercializagio do software, de licenca de uso para
SaaS. Entretanto, o impacto ndo serd apenas no modelo de comercializa¢io. Ele sera
grande, também, na forma de concep¢do e arquitetura das solucdes. Daqui para
adiante, estando ou nio na nuvem, as solu¢des deverdo ser mais personalizadas e
direcionadas para o usudrio.

Aplicativos horizontais para gestdo empresarial: ERPs — Aplicativos de gestio
empresarial do tipo ERP enderecam de forma integrada demandas que sdo comuns
a empresas de diferentes segmentos e portes, como, por exemplo, controle de fluxo
de caixa, folha de pagamento, relacionamento com clientes, cdlculo de impostos,
etc. Algumas grandes empresas ofertantes de aplicativos para gestio empresarial
também fornecem software de middleware e de infraestrutura, atuando, portanto,
em vérios elos da cadeia de valor do software. Isso lhes garante vantagens compa-
rativas importantes, incluindo a dispensa de pagar pelo uso de solu¢bes de tercei-
ros e as facilidades para atualizagio funcional e tecnoldgica de produtos.

Grande parte dos ERPs é fornecida no modelo tradicional de licenca de uso.
A necessidade de customizagio e a complexidade das solu¢des dificultam a entrega
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no formato as a service. No entanto, todas as grandes empresas de ERP ji contam
com solugdes no novo formato. Sio versbes leves e padronizadas, direcionadas
para empresas de pequeno e médio porte.

O porte do cliente é um divisor de 4guas no mercado de gestio empresarial.
Oracle e SAP tém participa¢io elevada do mercado constituido pelos grandes clien-
tes. As duas se beneficiam do fato de terem contratos com clientes globais que se
interessam em estender o seu sistema de gestdo para as filiais instaladas no pais.
A implantacio de um ERP em uma grande empresa é um trabalho de longo prazo,
que exige revisdo de processos, treinamento de pessoal, integracio de sistemas e
suporte técnico permanente, o que abre grandes oportunidades para a presta¢io
de servicos por empresas brasileiras parceiras.

Entre clientes de médio porte, a predominancia é de fornecedores de capital
nacional. O mercado de ERP para empresas de médio porte guia-se pelas verticais
de negdcios, com os fornecedores sendo bem aceitos em algumas verticais e tendo
pouca insercdo em outras. Por esse motivo, para empresas fornecedoras de ERP
para clientes de médio porte, parcerias (ou fusdes e aquisi¢cdes) com fornecedores
de aplicativos verticais, através da venda conjunta de produtos complementares,
poderiam contribuir para ampliar a base de clientes.

No segmento constituido por clientes de pequeno porte ainda ha muito a
ser feito em termos de informatizacio. Nesse segmento, os grandes fornecedores
de ERP concorrem com uma quantidade relativamente expressiva de pequenos
fornecedores, muitos dos quais atuando localmente. Para esses pequenos forne-
cedores de sistemas de gestdo, com negécios baseados na proximidade e no bom
relacionamento com o cliente, o grande desafio estd na expansio para regides em
que a sua atuagdo ainda é fraca.

Aproveitando-se das oportunidades criadas com o advento da computagio
em nuvem, um conjunto de novas entrantes comecam a ofertar ERPs criados espe-
cialmente para o formato SaaS. As solu¢des de ERP em formato SaaS costumam
ser enderecadas para clientes de pequeno porte. Grandes fornecedores de ERP ja
dispdem de modelos na nuvem e estio mirando esse segmento.

Aplicagdes para segmentos horizontes especificos: RH, CRM, etc. — Os sistemas
do tipo ERP convivem com varias op¢des de software para atendimento a segmen-
tos horizontais especificos. Diversos fatores viabilizam a existéncia dessas solu¢des
horizontais independentes dos ERPs. Uma delas, de natureza técnica, refere-se aos
acertos de homologacio de interfaces que possuem com os ERPs genéricos dispo-
niveis. A compatibilidade é uma questio de sobrevivéncia. Outras tém a ver com
o contetdo ofertado. Por um lado, essas solucbes respondem a necessidades dos
clientes que, no geral, ndo sio atendidas por um aplicativo de escopo genérico. Por
outro lado, costumam enderecar de modo mais adequado aspectos da legislacdo
brasileira e dos costumes locais, possuindo uma aderéncia maior a realidade do pais.
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DESENVOLVIMENTO DE SOFTWARE APLICATIVO VERTICAL

O mercado de software aplicativo vertical é composto por produtos direcio-
nados para o atendimento de demandas especificas de um dado setor econdémico:
telecomunicacdes, varejo, satde, educagio, aviagio, petréleo e gis, transporte ro-
dovidrio, agricultura, etc. Trata-se de um tipo de software ainda pouco explorado
no mercado brasileiro e, portanto, com um enorme potencial de geragio de negé-
cios. Ao contrério dos aplicativos horizontais, cujas ofertas disponiveis no merca-
do ja sdo muito parecidas, os aplicativos verticais diferenciam-se entre si, trazendo
possibilidades maiores de fornecer diferencial competitivo para o cliente.

No geral, as empresas de grande porte atuantes no ramo de aplicativos
contam com soluc¢des de software para atender a uma quantidade relativamente
grande de verticais. As vezes, sio empresas que também fornecem solugées de
ERP. Assim que um dado setor econémico da sinais evidentes de crescimento, ou
seja, mostra que é vidvel a obtencio de ganhos de escala, as grandes empresas
posicionam-se para ofertar aplicativos verticais, em conjunto com os seus ERPs. A
aquisi¢do de empresas de pequeno e médio porte ja posicionadas na vertical de in-
teresse é uma estratégica adotada pelos grandes fornecedores para, rapidamente,
complementarem a sua linha de produtos.

A atuagio das gigantes ndo chega a inibir a presenca de pequenas e médias
empresas de capital nacional no mercado de desenvolvimento de aplicativos verti-
cais. Essa presenca é reforcada pelo leque muito grande de demandas especificas,
que requerem solucdes customizadas, em forte sintonia com a realidade do setor e
as necessidades do cliente. Além disso, os ainda baixos ganhos de escala em vérios
setores e em segmentos destes, mantém as empresas de grande porte afastadas.

Alguns fatores podem alterar, em curto prazo, a configuracio do mercado
brasileiro de aplicativos verticais. A demanda por infraestrutura e por recursos na-
turais e o aumento de consumo da Classe C vém movimentando a economia do pais
e encorajando varios setores a ampliarem os seus investimentos em TI. Esses e ou-
tros fatores geram um conjunto novo de oportunidades para os fornecedores de TI
que ja estio posicionados adequadamente, mas atraem, também, novos entrantes.

Para tirar vantagens da janela de oportunidades, as pequenas e médias em-
presas de software aplicativo vertical necessitam, rapidamente, reinventar-se. Pre-
cisam planejar a sua expansio territorial, ampliar a sua linha de produtos, através
da aquisicdo de empresas ou estabelecimento de parcerias e incluir a modalidade
SaaS no seu formato de negdcios.

SERVICOS DE Tl - DESENVOLVIMENTO DE SOFTWARE SOB ENCOMENDA

A nuvem ird aprofundar a tendéncia ja observada de segmentar o desen-
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volvimento de projetos de software por fornecedores de TI localizados em virias
partes do mundo. A estratégia de descentralizacio do desenvolvimento traz uma
série de vantagens potenciais: reduz custos, permite ganhos de produtividade e
qualidade e tira proveito das competéncias existentes em cada pais ou regido.

O contrato dos servicos de desenvolvimento varia conforme o porte do
contratante. Clientes de pequeno porte costumam utilizar um unico fornecedor,
deixando a seu cargo a responsabilidade de cuidar de todo o ciclo de vida do produ-
to. Ja em clientes de grande porte, a especifica¢do do projeto tende a ser realizada
por equipe interna, com os servi¢os de codificagdo sendo entregues a fabricas de
software e os testes a provedores especializados nesta etapa do ciclo.

O mercado brasileiro de fornecedores de servigos de desenvolvimento de
software é bastante heterogéneo. Empresas de capital nacional de diferentes por-
tes disputam o mercado com grandes provedores multinacionais de servicos que,
nos ultimos anos, realizaram vérias aquisi¢des de empresas locais.

SERVICOS DE TI - CONSULTORIAS E SUPORTE E MANUTENCAO DE Tl

A maturidade e a complexidade do mercado brasileiro de software e servicos
de TI abre um leque amplo de atuagio para empresas fornecedoras de servicos de
TI, tais como consultorias, integracdo de sistemas e suporte e manutencio dos
parques computacionais ja instalados.

BPO (BUSINESS PROCESS OUTSOURCING) - TERCERIZACAO DE PROCESSOS
DE NEGOCIOS

Tal como a terceirizacio de TI (ITO), a terceirizag¢io de processos de negé-
cios com apoio da TI (BPO) também se divide nas versdes completa e segmentada.
No caso de BPO completo, o prestador de servicos se responsabiliza pela atividade
como um todo, incluindo mao de obra especializada e a infraestrutura de tecno-
logia que suporta a atividade: servidores, sistemas de armazenamento, redes de
comunicacio e aplicativos. Mais que simplesmente prestar um servi¢o, o fornece-
dor assume a responsabilidade e os riscos envolvidos com o processo de negécio.

Esse mercado é disputado por trés tipos de fornecedores: empresas origini-
rias do setor de TI, empresas de consultoria e empresas do ramo de negécios com
processos a serem terceirizados (SERIE ESTUDOS, 2012). Os processos que ten-
dem a ser mais terceirizados sdo os da drea financeira e de recursos humanos. No
caso brasileiro, h4 ainda a parte de recolhimento de impostos e a sua conformidade
com a legislacio tributéria.
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PRESENCA E OPORTUNIDADES NO DOWNSTREAMDA CADEIA DE VALOR

A seguir, considerando-se o downstream da cadeia de valor da Economia da
Informacdo, apresentam-se as atividades em que se concentram empresas de capi-
tal nacional. Mencionam-se, também, as oportunidades identificadas.

« Contetido e midia: atividades de TV; propaganda e marketing; agéncias de
jornais e revistas; impressio de livros, revistas, etc.

« Servigos de menor valor agregado: suporte técnico, manutencio e outros
servicos de TI; tratamento de dados e outros servicos de aplicacdo e de hospeda-
gem na Internet, especialmente para clientes de pequeno e médio porte; portais,
provedores de contetudo e outros servigos de informagdo na Internet, especialmen-
te para clientes de pequeno e médio porte;

« Servigos de maior valor agregado: sistemas de gestdo empresarial — ERP,
especialmente para clientes de pequeno e médio porte; aplicativos horizontais
direcionados para clientes de pequeno e médio porte; aplicativos verticais espe-
cialmente para setores com ganhos baixos de escala ou com requisitos elevados
de customizacio; desenvolvimento de software sob encomenda; terceirizacio de
processos especificos de negécios (BPO) em sua forma incompleta.

Oportunidades: Aplicativos para dispositivos méveis e aplicativos comer-
cializados em formato SaaS.

ELEMENTOS PARA PROPOSTA DE VALOR PARA O SETOR
BRASILERO DE ECONOMIA DA INFORMACAO

No Brasil, o setor de Economia da Informac¢io conta com um nimero ele-
vado de empresas ativas, distribuidas pelo territério nacional, ofertando produtos
e servi¢os, gerando riqueza e empregos. Nio se trata, portanto, de um setor inci-
piente, em que tudo ainda est4 por acontecer.

O Observatério SOFTEX estima que o setor finalizou 2013 com cerca de
146 mil empresas. Deste total, 71,4% tera software e servigos de TI como atividade
principal e mais de 80% contard com até dezenove pessoas ocupadas. A recei-
ta bruta do setor serd da ordem de R$ 490 bilhées, com parcela preponderante
(43,9%) proveniente de servicos de telecomunicacées.

O setor de Economia da Informagdo encontra-se orientado para o atendi-
mento do mercado interno e aberto & presenca de empresas multinacionais. Ha
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um mercado consumidor importante, que cresceu nos ultimos anos amparado
pelo bom desempenho do PIB nacional. Esse mercado é segmentado conforme o
porte e a regido de localizagdo do cliente e existem diferencas relevantes entre os
produtos e servigos consumidos por cada segmento.

No uspstream e middlestream da cadeia de valor do setor brasileiro de Econo-
mia da Informacio, as empresas de capital nacional dedicam-se, principalmente, &
prestacéo de servicos de TI de maior ou menor valor agregado. No downstream da ca-
deia devalor, além da presenca forte verificada nas atividades de servicos de T1, as em-
presas de capital nacional também estio bem posicionadas no segmento de desenvol-
vimento de software aplicativo (horizontal e vertical) e de software sob encomenda.

A forma de inser¢do das empresas de capital nacional no mercado brasileiro
de software e servigos de TI é na condi¢io de parceiras das grandes empresas mul-
tinacionais do setor direcionadas para a oferta de hardware, software de infraes-
trutura e de middleware. Sdo elas que ditam as tendéncias do setor. Gravitando em
torno delas, as empresas de capital nacional assumem um risco moderado.

No mercado de software e servicos de TI em que atuam, existe uma forte
disputa com empresas globais. Para as empresas de capital nacional, as oportu-
nidades encontram-se em mercados de nicho e no atendimento a clientes de pe-
queno e médio porte, um universo expressivo, em franco crescimento, mas ainda
pouco explorado pelas grandes fornecedoras de tecnologia. O perfil do pequeno e
médio usudrio e as suas restri¢des de recursos para investimentos em TI e acesso
a infraestrutura e a equipamentos tendem a limitar a possibilidade de oferta de
solu¢des com alto conteddo tecnoldgico.

A grande vantagem competitiva das pequenas e médias empresas de soft-
ware e servicos de TI nio estd necessariamente na sua capacidade de realizar ino-
vagdes tecnoldgicas, mas na sua competéncia em interagir com o cliente, compre-
ender a sua realidade, antecipar as suas necessidades e oferecer produtos e servicos
que atendam a sua demanda, mais que os oferecidos pelas estrangeiras.

O advento das novas tecnologias — redes sociais, computagio e nuvem e
mobilidade - estd provocando rupturas que abrem brechas para entrantes. Para
as empresas que ja estdo no setor, coloca o desafio de ter que, muito rapidamente,
buscar estratégias para garantir um bom posicionamento no novo ambiente.

Uma das caracteristicas do modelo SaaS é, justamente, permitir que pe-
quenas e médias empresas, por precos médicos, usufruam das vantagens da in-
formatizacdo. As grandes empresas do setor vém se posicionando para a oferta
da modalidade e, nio por acaso, escolhendo o mercado das pequenas como alvo de
comercializacio no novo formato.

O reconhecimento desses fatos poderia contribuir para orientar as politicas
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publicas no que tange ao estimulo ao setor de software e servicos de TI. Planos de
acdo poderiam ser direcionados para pequenas e médias empresas de software e
servicos de TI, visando ao fortalecimento dos seus negédcios, o que requer recursos
para mapeamento do mercado, identificacio e aquisi¢io de empresas complemen-
tares, expansio de canais de comercializagio e melhoria de produtos e servicos.

Esforcos poderiam ser feitos para que pequenas e médias empresas do setor
de software e servicos de TI, com seus produtos e servicos, participassem ativa-
mente do processo de moderniza¢io e reestruturacio de cadeias produtivas em
setores chaves da economia, isto é, setores com voca¢do para promover o desen-
volvimento humano e progresso social: alimentos, transporte, saude, educagio,
comércio, habitacio, seguranca, etc. Enfase especial deveria ser dada a informati-
za¢io de pequenos e médios usudrios nessas cadeias produtivas de maior interesse
humano e social.

A consolida¢io das empresas de software e servicos de TI em nivel nacional
seria uma etapa importante no processo que prevé, futuramente, sua entrada no
mercado externo. As atividades no exterior poderiam ser vislumbradas, portanto,
como percurso natural (e desejavel, mas ainda prematuro) do ciclo de vida e de
produto dessas empresas.

Toda a cadeia produtiva da Economia da Informac¢io também teria muito
a ganhar com a¢bes de fortalecimento a iniciativas orientadas para agilizar o pro-
cesso de convergéncia digital. Isso significa responder de modo adequado e rapido
as intumeras questdes dificeis colocadas pelo processo de convergéncia. Inclui uma
rapida disseminagio das redes de nova gera¢io e capacitacio com qualidade de pes-
soas nas novas tecnologias. Inclui, ainda, universalizagio de acesso as redes, o for-
talecimento do poder do usudrio final, especialmente pequenas e médias empresas
e consumidores de classe C, a criagdo de cultura e consciéncia adequadas para o uso
sustentavel de bens e produtos gerados internamente e um melhor reconhecimen-
to e apropriacdo daquelas que seriam as competéncias e voca¢des do pais.
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INTRODUCAO

Este capitulo propde-se apresentar o tema da governanga da Internet. Ele
aborda conceitos-chave 4 compreensio do assunto, apresenta os diversos atores
politicos que atuam nesse campo e procura detalhar a complexidade e os desafios
de se administrar e organizar uma rede de redes computacionais de escala global,
seja em termos meramente técnicos, seja em relacdo a aspectos sociopoliticos, eco-
noémicos e culturais.

Isso é feito com o objetivo de se destacar o fato de que, ao passo que cresce
aimportéincia da Internet para as diversas esferas da vida humana, a compreensio
da governanca da rede mundial de computadores é necessaria a reflexdo e & prética
politica em sociedade. Afinal, através da governanca da Internet, sdo equacionadas
as divergéncias e forjados os consensos relativos a regulagdo e ao controle da infra-
estrutura tecnoldgica que da suporte a Internet; as questdes técnicas envolvidas
com o acesso e 3 movimentac¢io dos usudrios da Internet no ciberespaco; e as poli-
ticas publicas diversas que se relacionam com Internet (inclusio digital, promocéo
cultural, estimulo ao comércio eletrénico, seguranca, etc.).

Nesse sentido, a Se¢do 2 deste capitulo define a governanca da Internet.
A Secdo 3 lista as diferentes questdes que integram a agenda da governanca da
Internet, tanto no plano nacional, quanto no plano internacional. A Se¢do 4 avalia
os desenvolvimentos institucionais multidimensionais logrados até os dias atuais
para o enfrentamento de tais questdes e reflete a respeito dos significados do cha-
mado “Caso Snowden” para o futuro da governanca da Internet. Nas conclusdes,
procura-se retomar o debate do papel da Internet (e de sua governanca) para a de-
mocracia e a capacidade estatal na Era Digital, com especial atenc¢do as perspecti-
vas que se abrem aos paises em desenvolvimento em um contexto de renegociacio
do regime internacional para a governanca da Internet atualmente vigente.

GOVERNANCA DA INTERNET: O QUE E?

A Internet é uma rede de alcance global e aberta, que congrega uma série de
redes computacionais auténomas. Atualmente, mais de 48.000 sistemas auténo-
mos estio interligados por meio da infraestrutura de telecomunica¢des espalhada
por todo o planeta, que observa protocolos técnicos que realizam o enderecamento
alfanumérico dos dispositivos conectados a rede e a gestio dos fluxos, de uma pon-
ta a outra, dos contetudos que trafegam pela rede.

(2) Para um histérico completo dos diversos projetos que convergiram para dar origem a
Internet, ver Abbate (2000).
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A governanca da Internet estruturou-se, primordialmente, em torno da
adogdo de tais protocolos técnicos (DENARDIS, 2009) e da distribui¢do e do ge-
renciamento dos identificadores necessirios ao encaminhamento dos fluxos de
dados (enderecos IP e nomes de dominio), bem como da tarefa de atualizacio
constante das listas correspondentes, com a finalidade de viabilizar a existéncia de
uma rede de redes computacionais integrada, interoperavel e estavel (MUELLER,
2002). Até o fim da década de 1990, tais tarefas foram comissionadas pelo governo
estadunidense as organizac¢des vinculadas ao setor académico do pais. A partir de
entio, sobretudo em decorréncia da comercializacio do acesso a Internet e de seu
espalhamento pelo mundo, a governanca da Internet passou por um processo de
institucionalizagdo mais robusto, que acabou por ganhar, em 1998, uma faceta
organizacional centrada na Internet Corporation for Assigned Numbers and Names
(ICANN), uma organizac¢do privada, sem fins lucrativos, criada sob as leis da Ca-
liférnia, aberta a participacdo internacional, que passou a funcionar como um
férum pluriparticipativo (multi-stakeholder) de articulagio politica dos diversos
atores (estatais e ndo estatais, técnicos e nio técnicos) interessados na formulacio
das diretrizes relativas a organizacio, ao funcionamento e a associa¢io a Internet
(KLEINWACHTER, 2007).

Pela defini¢io oficial adotada pela Cipula Mundial da Sociedade da Infor-
macio, promovida pela ONU em 2005, a governanga da Internet diz respeito ao

desenvolvimento e aplica¢do, por governos, pelo setor privado e

pela sociedade civil - em seus respectivos papéis — de principios,

normas, regras e procedimentos de tomada de decisdo, bem como

de programas, que devem determinar a evolugéo e o uso da Internet
(UN, 2005, p. 4, traducdo nossa).

Essa defini¢io d4 o tom da complexidade envolvida na governanca do
“maior sistema de engenharia j4 criado pela humanidade” (KUROSE; ROSS, 2010,
p- 1). Além de sublinhar a miriade de atores envolvidos no processo e destacar a
variedade de elementos normativos que coexistem dentro e através das fronteiras
soberanas dos paises, ela deixa em aberto o rol de questdes que giram em torno da
evolucio e do uso da Internet na atualidade.

Kurbalija e Gelbstein (2005, p. 30-31), por exemplo, separam essas ques-
tées em cinco grandes areas: infraestrutura e padronizacio, juridica, econdémica,
desenvolvimento humano e social e cultura. Mueller (2010), de forma mais res-
trita, separa essas questdes em quatro grandes “motores” que pautam a evoluc¢io
e o uso da Internet: a governanca dos recursos criticos da Internet, o controle do
contetdo que circula pela Internet e questées de propriedade intelectual e de segu-
ranca (publica e nacional) decorrentes. Note-se que “recursos criticos” de Internet
podem ser entendidos a partir de duas acep¢des: uma vinculada apenas as tarefas
de enderecamento de dispositivos conectados 4 rede e roteamento de pacotes de
dados por eles gerados; outra, mais ampla, vinculada a prépria relagio entre a In-
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ternet e os diferentes componentes da infraestrutura de telecomunicag¢des subja-
centes a ela (DENARDIS, 2010).

Por sua vez, Drake (2008, p. 26-64) insere a governanc¢a da Internet no
ambito mais amplo da “governanca global das redes eletronicas”. Nesse caso, ele
separa a governanca de infraestrutura da governanca das trocas informacionais e
comunicacionais viabilizadas por tais redes. No &mbito da primeira, inserem-se as
telecomunicag¢des internacionais, a padronizagio técnica de TI, a alocagdo e gestdo
do espectro eletromagnético, os sistemas e servicos de comunicagio via satélite,
o comércio internacional de produtos e servicos de telecomunicacio, o comércio
internacional de produtos de TIC e a administracio da raiz e do backbone de rotea-
mento da Internet. No 4mbito da segunda, inserem-se a regulagio dos fluxos e do
conteudo da informacio, o comércio internacional de servicos de conteido e apli-
cagdes de Internet, a propriedade intelectual, o comércio eletrénico, a seguranca
cibernética e o crime eletrénico, e a prote¢do da privacidade dos usudrios.

Tais defini¢des tio variadas nio sio autoexcludentes. Elas apenas revelam
diferentes leituras de um mesmo fenémeno. Ainda que as defini¢cées selecionadas
deem mais énfase a alguns aspectos em detrimento de outros a partir do ponto de
vista de seus autores, elas servem para destacar que, para além da técnica, a go-
vernanca da Internet é um processo eminentemente politico e que a compreensio
desse fenémeno, bem como a insercio e os interesses dos diversos atores por ele
afetados, varia no tempo e no espa¢o. Em virtude disso, a seguir, procura-se desta-
car os desafios inerentes a governanca da Internet, tanto a partir de um ponto de
vista técnico, quanto de um ponto de vista politico, com a finalidade de se permi-
tir, ao fim, a reflexio critica a respeito das diversas constelacées de interesses ob-
servaveis em relacio 4 Internet, tanto no Brasil, quanto no mundo como um todo.

A EVOLUCAO DA GOVERNANCA DA INTERNET

A Internet é um complexo sistema de padrdes e protocolos légicos que or-
ganiza e habilita a comunica¢io de dados entre dispositivos computacionais dis-
tintos, que integram subredes diversas. Essas subredes sdo montadas sobre dife-
rentes tecnologias de transmissio (fibra 6ptica, ondas de radio, sinais de satélite,
etc) e interligam dispositivos computacionais terminais (mainframes, PCs, telefo-
nes celulares, tablets) em rela¢des do tipo cliente-servidor, independentemente da
plataforma a partir da qual eles sio construidos, do sistema operacional que os
faz funcionar e dos softwares e aplicacdes que sdo capazes de rodar. Na por¢io
intermedidria, a Internet conta com computadores nucleares (roteadores e switch-
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es) capazes de organizar e direcionar os fluxos de ponta a ponta, ou seja, de um
dispositivo terminal a outro e, por uma visio mais macroscopica, de uma subrede
a outra (PARK; WILLINGER, 2005).

Nesse sentido, os principais desafios inerentes & governanca da Internet
dizem respeito ao enderecamento dos dispositivos computacionais terminais e
nucleares que integram a rede e as tarefas de transmissdo, roteamento e comuta-
¢do de pacotes de dados de uma ponta a outra da mesma (MALCOLM, 2008). Tais
tarefas técnicas permeiam inevitavelmente a tensio existente entre, de um lado,
a transnacionalidade dos fluxos e das transa¢des que ocorrem através da rede, e,
de outro, a vinculacio territorial da infraestrutura, dos usudrios e dos provedores
(individuais e/ou corporativos) de bens e servicos relativos a Internet (tanto na
camada de infraestrutura de redes fisicas, quanto na camada de aplica¢bes e con-
teido), que os submete a diferentes jurisdi¢des soberanas e regimes regulatérios
nacionais e internacionais distintos, e impd&e desafios de coordenacdo da agio co-
letiva em uma escala muito ampla (CANABARRO, 2014).

Tradicionalmente, os mecanismos de enderecamento e os sistemas que or-
ganizam os fluxos de dados na Internet resultam da agio de académicos, técnicos,
usudrios, representantes governamentais, entre outros, através de um processo
aberto, pluriparticipativo e horizontal de didlogo, deliberacio e resolucio de ques-
tées de interconectividade de sistemas autébnomos (subredes)® (ABBATE, 2000).
Tal processo permanente, virtual e presencialmente, é sintetizado em uma série de
documentos chamados Request for Comments, em que uma determinada questio
ou proposta circula entre a chamada “comunidade da Internet” até que esteja ma-
dura e passe a ser adotada como padrio consolidado e torne-se amplamente aceito
no dia a dia do funcionamento da rede®. Com o tempo, diversas organiza¢des nio
governamentais, como a Internet Engineering Task Force, a Internet Society e o World
Wide Web Consortium, foram surgindo com a finalidade de congregar os diversos
stakeholders® envolvidos no desenvolvimento, a fomentar pesquisas e a promover

(3) Os sistemas sdo considerados “auténomos”, porque seus operadores, geograficamente
distribuidos por todo o planeta, tém autonomia para definir a que outros sistemas e através
de quais mecanismos ele se interligara, resguardados eventuais limites 4 autonomia privada
impostos pelas diferentes ordens juridicas a que estdo subordinados.

(4) A base de dados dos Request for Comments é gerenciada pela Internet Engineering Task
Force (IETF) e encontra-se disponivel em: <http://www.rfc-editor.org/rfc-index.html>.
Acesso em: 20 fev. 2014.

(5) A palavra stakeholder refere-se a todo o conjunto de atores afetados por uma determi-
nada a¢do ou politica no contexto de uma organizacio ou de uma comunidade bem delimi-
tada. No mesmo documento em que definiu a governanca da Internet, a ONU reconheceu
como stakeholders na governanga da Internet os governos, o setor privado, a sociedade civil
(entendida como o terceiro setor), organizac¢des internacionais e a academia. Em sintese
apertada, esse grupo bastante difuso e abrangente compde a “comunidade da Internet”.
Deve-se notar, porém, que cada um desses grupos de atores varia consideravelmente em sua
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acdes de educacio sobre padrdes e tecnologias da Internet®. Esse conjunto de en-
tidades convive de maneira mais ou menos harménica, no plano da padroniza¢io
tecnoldgica, com organiza¢des tradicionais como a Unido Internacional das Tele-
comunicag¢des (UIT), a Organizacgdo Internacional para a Estandardiza¢io (ISO) e,
no 4mbito doméstico dos paises, asentidades responsaveis pela ado¢io de normas
técnicas (POST, 2009).

De forma centralizada, a Internet conta com uma “raiz”: um conjunto
centralizado de servidores, responséaveis por armazenar a base de dados com todos
os enderecos alfanumeéricos que identificam cada uma de suas redes integrantes
e, a partir disso, cada um dos terminais conectados em suas pontas. Essa iden-
tificagio esta centrada no chamado Internet Protocol (IP), que fornece o endereco
numérico, e no Domain Name System (DNS), que fornece um correspondente alfa-
bético orientado a simplificar a memorizagio de enderecos na rede pelos usudrios
humanos (MUELLER, 2002).

A gestdo e a coordenagio técnica da raiz da Internet, até o fim da década
de 1990, foram realizadas por Jon Postel, académico do Instituto de Ciéncias da

natureza. Entre outras coisas, os paises variam na natureza do regime politico vigente, no
nivel de desenvolvimento socioecondmico, no tipo de ordenamento juridico existente e na
abordagem que dio a regulacio de produtos e servigos de TIC, bem como em suas estratégias
de inserc¢do na politica internacional. O setor empresarial congrega atores envolvidos com o
provimento de infraestrutura de telecomunicac¢ées, provedores de acesso a Internet, prove-
dores de conteudo, entidades empresariais tanto provedoras como consumidoras de bens e
servicos de informdtica em geral, entidades que atuam no campo dos direitos de proprieda-
de intelectual, da industria de bens culturais, etc. O terceiro setor engloba uma miriade de
organiza¢des que operam em frentes que vio da fiscalizacio de gastos publicos ao monito-
ramento do respeito aos direitos humanos, passando por entidades dedicadas & promogio
da inclusdo e da cultura digital, dos padrdes nio proprietarios de hardware e software e da
flexibiliza¢do dos regimes nacionais e internacionais de prote¢io de propriedade intelectual,
para citar apenas alguns aspectos. Organizac¢des e arranjos de cooperagio internacionais de
alcance global e regional, que operam em todos os temas recém destacados também inte-
gram o grupo. Os exemplos mais tradicionais sio as entidades integrantes do arcabougo da
Organizacio das Na¢des Unidas (como, por exemplo, a Assembleia Geral, a UNESCO, o ECO-
SOC, o Conselho de Direitos Humanos), a UIT, a Organiza¢do Mundial do Comércio, a Orga-
nizagdo Mundial da Propriedade Intelectual (OMPI), a Unido Europeia (UE), a Organizacio
Europeia para a Cooperacio e o Desenvolvimento (OECD), etc. E, no &mbito académico, pes-
quisadores de 4reas variadas direta ou indiretamente envolvidos com o estudo da aplicacdo
de TIC por diversos campos da atividade humana (como Ciéncias da Informagio, Informa-
tica, Direito, Economia, Ciéncia Politica, Rela¢bes Internacionais, Antropologia, Sociologia,
diversas Engenharias, Administracio) integram o conjunto dos stakeholders identificaveis
no campo da governanca da Internet. E relevante notar que esse tltimo grupo estd refletido
no conjunto de académicos envolvidos no GT Governanga Digital do CEGOV.

(6) Para uma descri¢io detalhada do processo de criagdo de padrdes por essas organizagdes,
bem como um comparativo do processo de padroniza¢io entre tais organizacdes nio go-
vernamentais e a da Unido Internacional de Telecomunica¢ées, ver Malcolm (2008, p. 50-
61). Para aprofundar o estudo da politica dos protocolos, ver Post (2009), David e Shurmer
(1996), Froomkin (2003) e Weiser (2001).
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Informacio da Universidade do Sul da Califérnia. Postel definiu pessoalmente uma
série de politicas que orientavam a normalizacio de protocolos e a distribuicio de
numeros utilizados na rede, bem como a delimitacao e o registro de nomes de do-
minio correspondentes. Ele acabou por ser reconhecido como a Internet Assigned
Numbers Authority (IANA). Postel foi responsavel por manter, atualizar e distribuir
a base de dados da raiz para os administradores dos diversos sistemas auténomos
integrantes da Internet; adotou uma série de politicas e praticas relativas 4 alocagdo
descentralizada de blocos de enderecos IP para organizacées regionais conhecidas
como Registros Regionais (RIRs); e definiu a légica de funcionamento do sistema de
nomes de dominio disponibilizados para entidades publicas e privadas, com ou sem
intento lucrativo, que operam no comércio de nomes de dominio que identificam
espacos delimitados na Internet e paginas na Web (KLEINWACHTER, 2007).

Dada a crescente complexidade da governanca da raiz da Internet, o Depar-
tamento de Comércio dos Estados Unidos criou em 1998 a Internet Corporation for
Assigned Names and Numbers (ICANN), uma empresa privada sem fins lucrativos
incorporada sob as leis da Califérnia, com a finalidade de servir como o ponto
focal para a governanga da raiz da Internet. Através de uma densa teia de relagbes
contratuais com os RIRs, com as empresas que operam no comércio de nomes de
dominio e com entidades a quem foi confiado 0 armazenamento da base de dados
do DNS, a ICANN assumiu o controle politico e a coordenac¢io do funcionamento
da raiz, bem como a regulagdo do mercado do DNS, e incorporou a seu organogra-
ma a IANA, a qual se manteve no controle direto da alocagdo de identificadores nu-
méricos para sistemas auténomos integrantes da Rede (BYGRAVE; BING, 2009).

Desde sua fundacio — e de maneira crescente ao longo do tempo —a ICANN
esteve aberta A participacdo internacional e passou a funcionar como um férum
multi-stakeholder de articulagio politica dos diversos atores (estatais e ndo esta-
tais, técnicos e ndo técnicos, individuais e corporativos, comerciais e nido comer-
ciais) interessados na formulacdo das diretrizes relativas a organiza¢io, ao fun-
cionamento e a prépria associagio a Internet pela aquisi¢do de enderecos IP e pela
incorporacgdo de tais enderecos na base de dados da raiz. Apesar disso, ao longo
de sua existéncia, o regime da ICANN é criticado por ter sido criado nos marcos
da jurisdicio norte-americana (o que, por vezes, pds a corporacio a mercé de de-
terminag¢des do governo e da politica estadunidense); pela falta de equilibrio nos
processos de deliberagdo politica que ocorrem no dmbito da organizagio; e pela
dificuldade de se definir os contornos da accountability que deve guiar suas a¢des’.

(7) Wagner (2009), por exemplo, descreve a disputa por espagos politicos dentro do organo-
grama institucional da Corporagéo e discussées relativas as politicas para o manejo do DNS
que transcendem a esfera técnica e dizem respeito a protecdo global de direitos de proprie-
dade intelectual. Mueller (1999) destacou o fato de que a ideia de autorregulagio por parte
dos stakeholders da organizacio tende a obscurecer as disputas politicas e os aspectos legais
da subordina¢ido da ICANN ao governo norte-americano. Critica semelhante foi feita por
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Além disso, mesmo os aspectos mais técnicos da governanca da Internet tém efei-
tos diretos e indiretos em politicas publicas de toda a natureza, uma vez que a raiz
centralizada da Internet representa o principal ponto central de implementacio de
politicas de regulagio do acesso a (e de visibilidade na) Internet.

No plano das relag¢des internacionais, com a criagio da ICANN, inaugurou-
-se um processo complexo, marcado por tensdes socioecondmicas e disputas poli-
ticas (nacionais e internacionais) em torno da ecologia institucional da Era Digital
(BENKLER, 2006). Com o crescimento da Rede e a consequente ampliacido dos
recursos de infraestrutura necessérios para dar suporte ao seu avanco pelo mundo,
uma série de outros atores estatais e nio estatais (empresas, organizagées interna-
cionais, a sociedade civil organizada, a academia, etc.) de fora dos Estados Unidos
passaram cada vez mais a se ocupar do processo de organizacio, administracio,
funcionamento, manutencio e desenvolvimento da Internet.

No inicio dos anos 2000, a Cipula Mundial para a Sociedade da Informacéo
foi comissionada pelos membros da ONU a Unio Internacional das Telecomuni-
cacdes com a finalidade de fomentar a reflexdo a respeito das oportunidades e dos
desafios - especialmente aqueles vinculados s Metas do Milénio da ONU - ineren-
tes ao avanco da digitalizacdo e das TIC pelo mundo (UN, 2002). A governanca da
Internet basicamente monopolizou (juntamente com o tema da exclusio digital) a
agenda de trabalhos das conferéncias internacionais que marcaram as duas fases
da Cupula (nos anos de 2003 e 2005). A primeira fase desenvolveu um conjunto
de principios fundamentais (WORLD SUMMIT..., 2003a) e um plano de a¢do para
a sociedade da informagio (WORLD SUMMIT..., 2003b). A segunda, por sua vez,
adotou uma agenda de trabalho prospectivo (WORLD SUMMIT..., 2005a, 2005b)
que pauta, até os dias atuais, a politica global de governanca da Internet.

Na ocasido, essa pauta englobou os seguintes aspectos: os custos de interco-
nexao internacional no Ambito da infraestrutura de redes, a estabilidade da Inter-
net, questdes de seguranca e crime cibernético, o controle do envio de mensagens
indesejadas, o fomento & maior participa¢io dos diversos stakeholders no desen-
volvimento de politicas publicas relativas a Internet e na construcio de capacida-
des correspondentes, o processo de desenvolvimento de politicas de alocagdo de
nomes de dominios, a protecio de direitos e garantias fundamentais dos usudrios
de Internet, os direitos do consumidor e a promo¢io da diversidade linguistica em
um ambiente dominado pela lingua inglesa (WORLD SUMMIT..., 2005a). Na oca-
sido da Cipula, foram excluidos dessa agenda ampliada de governanca da Internet
as questdes de administracéo e gestio do sistema e de controle da base de dados da
raiz da Internet, bem como os aspectos envolvidos na protecio de direitos de pro-

Koppel (1995). Palfrey (2004) foi mais severo: segundo ele, a experiéncia da ICANN é falha,
tanto por conta das assimetrias existentes entre os diferentes constituintes da organizagio,
quanto pela dificuldade em se determinar perante quem a Corporagio deve ser accountable.
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priedade intelectual conexos ao funcionamento e ao uso da Internet pelo mundo
(MALCOLM, 2008). O primeiro caso resultou de uma clara manobra dos Departa-
mentos de Estado e de Comércio dos Estados Unidos com a finalidade de preservar
o papel central do pais na politica de governanca da Internet; o segundo, de uma
reacdo de paises europeus em contesta¢io A possibilidade de disputas relativas a
direitos de propriedade intelectual serem resolvidas pela aplicacdo extrajurisdicio-
nal do ordenamento juridico norte-americano a partir dos termos de contratacio
dos servigos de registro de nomes de dominio (DRISSEL, 2006).

A Internet gera conflitos de ordem econémica entre os modelos de negé-
cio de empresas que operam na camada inferior (de provimento de infraestrutura
de telecomunicag¢ées) e os modelos de individuos e corporagdes que desenvolvem
tecnologias e servigos de Internet. Além disso, a Internet vem possibilitando a
comunica¢io em tempo real entre atores localizados em jurisdi¢bes distintas, o
que vem revolucionando o jornalismo, as financas, o comércio, a produgdo eco-
noémica e cultural, a contestacio e a participacdo politica, etc. Tudo isso é marca-
damente inaliendvel da desigual e assimétrica distribui¢do de infraestrutura e de
disponibilidade de acesso a Internet nas diversas regides do planeta e nas diversas
camadas sociais, o que se relaciona diretamente com a inclusio social e o exercicio
da cidadania em seus termos mais fundamentais. Nesses termos, a criacio e a po-
pularizacdo da Internet pelo mundo vém impondo uma série de desafios tanto a
governanca internacional das telecomunica¢ées em sentido mais estrito, quanto a
prépria governangca global em sentido amplo e & governanga politica no &mbito dos
Estados (DREZNER, 2007; HINDMAN, 2010; MOROZOV, 2013).

Das trés camadas conceituais que compdem a Internet, a governan-
¢a das telecomunica¢des é a que tem um regime institucional mais consolidado
(COWHEY, 1990). A governanca da camada légica é entendida como uma espécie
de “governanca sem governo”, que se desenvolveu ao longo dos ultimos cinquenta
anos segundo o ethos do pragmatismo técnico e “desnacionalizado” (MUELLER,
2010)%. Na camada superior — das aplicagdes de Internet — vigora uma espécie de
governanca privada, cujas regras sio definidas, em grande medida, de forma espe-
cifica pelos provedores dos diferentes servicos disponibilizados aos usuérios finais
(DRAKE, 2008; DENARDIS, 2013), como se identifica claramente nos termos e
condi¢bes de uso de redes sociais de escala global.

A governanca da Internet, em suma, passa pela harmonizacio e integra-
¢do de uma série de regimes técnicos e politico-juridicos que organizam a a¢do
coletiva nos niveis sistémico, regional e nacional e abarcam multiplas dreas da

(8) Em sua tese doutoral, Canabarro (2014) destaca — com o apoio da literatura realista
da area da Politica Internacional (KRASNER, 1991; STRANGE, 1996; MOWERY; SIMCOE,
2002; DREZNER, 2007) — que até mesmo a “governanca sem governo” deve ser interpreta-
da aluz da competigio politica e econémica entre os Estados na economia politica global.
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vida social. Ela envolve o balan¢o dos direitos e deveres dos ocupantes de cada
uma das porgdes que integram a Rede das redes, e, principalmente, os direitos e
deveres dos bilhdes de usuédrios dessa tecnologia®. E preciso que se ressalte, nesse
caso, dada a complexidade sociotécnica da Internet e da natureza polarizada de
sua governanga, a dificuldade de se alcan¢ar o consenso em relagdo aos contornos
normativos que devem guiar a estruturacgdo e o funcionamento da rede, seja no
ambito doméstico dos paises, seja no plano das relagdes internacionais e, também,
na intersecgio entre eles.

DESAFIOS E PERSPECTIVAS PRESENTES

Em termos préticos, é impossivel que uma tinica organizag¢io internacio-
nal seja capaz de englobar todas as func¢bes técnicas envolvidas no funcionamento
de uma rede complexa e distribuida como é a Internet. A viabilidade da rede de-
pende justamente da comunhio dos sistemas de enderecamento e dos protocolos
que habilitam os fluxos de pacotes de dados de ponta a ponta pelas diversas en-
tidades publicas e privadas que integram a rede. Isso é feito a partir do regime de
coordenagio estruturado em torno da ICANN.

Por relacionarem-se a issue areas das mais variadas, sujeitas a uma série
de regimes nacionais, regionais e internacionais distintos, as questdes de politi-
cas publicas que resultam das préoprias decisbes de gestdo técnica e também do
uso cotidiano da Internet para transac¢des de todo o tipo cada vez mais exigem o
desenvolvimento de solu¢des institucionalizadas capazes de funcionar como pon-
to focal para a partilha de informacgdes e a deliberacido dos diversos stakeholders
da Internet, bem como para a coordenagio e harmonizagio politica. Em 2006, o
Secretario-Geral da ONU, a pedido da Assembleia Geral da ONU, p6s em funciona-
mento o Férum de Governanca da Internet (IGF, do acréonimo em inglés). O IGF é
um espaco destinado ao didlogo de atores interessados na governanca da Internet,
que nio tem poder decisério e funciona como uma assembleia que emite

[...] mensagens importantes que deverdo ser levadas em considera-

¢do quando organiza¢cdes com mandato para a tomada de decisido
em questdes especificas prepararem projetos e tratados. Exemplos

(9) AICANN criou um mapa que ilustra a complexidade da a¢do coletiva no campo da go-
vernanca da Internet. Disponivel em: <www.icann.org/en/about/learning/factsheets/go-
vernance-06feb13-en.pdf>. Acesso em: 25 mar 2013. Brown, Kaspar e Varon (2013) sin-
tetizaram em um unico organograma os diversos canais de articulacio técnica e politica da
governanca da Internet, no 4mbito global. Disponivel em: <http://bestbits.net/wp-uplo-
ads/diagram.html>. Acesso em: 10 fev. 2014.
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de tais organizacées sdo a ICANN para os nomes de dominio, a IETF
para padrdes técnicos, a UIT para questbes de infraestrutura e a
UNESCO para questdes socioculturais, como o multilingualismo na
rede (KLEINWACTHER, 2007, p. 60).

Porém, dado o mosaico complexo e multifacetado da governanca da In-
ternet, é praticamente impossivel que uma tnica instituicio seja capaz de tomar
decisdes vinculantes e de adjudicar conflitos de interesse como se, de fato, existisse
uma comunidade politica cosmopolita global. Diante das diversas cisées politicas,
econdmicas, sociais e culturais que sdo caracteristicas das relagdes internacionais
e que estdo refletidas inclusive nas controvérsias sobre o melhor formato insti-
tucional para a governanca da Internet, é preciso se ressaltar que a agdo (isolada
ou em coalizées) nio coordenada dos diversos atores estatais e nio estatais dos
quais depende o funcionamento da rede pode macular a existéncia de uma Inter-
net Unica, ndo fragmentada e de alcance global, aberta a interconexdo de subredes
publicas e privadas, montadas a partir de tecnologias diversas. Apesar de nio se
ter logrado uma definicio consensual a respeito da melhor forma de se organizar
a agio coletiva no ambito da governanca da Internet, observa-se o avan¢o de uma
abordagem axioldgica orientada a fornecer um conjunto de principios fundamen-
tais para guiar a agio de governos, do setor privado, da sociedade civil e dos setores
académicos e técnicos nos niveis doméstico, regional e internacional, de forma a
preservar capaz a fragmentacio da rede.

Uma das sessées de trabalho do IGF de 2013 identificou a existéncia de,
no minimo, 25 diferentes Declaracbes de Principios sobre Governanca da Inter-
net propostas por paises, entidades ndo governamentais do setor privado e do
terceiro setor, bem como por organiza¢ées intergovernamentais. Baak e Rossini
(2013) conduziram um estudo detalhado de dezoito dessas declara¢des voltadas
a questio da liberdade na Internet e agruparam o conteudo dos documentos em
mais de duas dezenas de assuntos em torno dos quais vém se cristalizando princi-
pios fundamentais para a governanca da Internet em termos mais amplos e que se
relacionam direta ou indiretamente com a questio da liberdade na rede: respeito a
padrdes internacionais, aspectos institucionais da governanga, acesso a Internet,
direitos fundamentais, participa¢io nos processos de governanga, capacitacio dos
usudrios, liberdade de expressio, desenvolvimento socioeconémico, crescimento
econdémico, diversidade, protecio de minorias e criancas, seguranca e estabilidade,
o papel dos governos e do setor privado, uso e manuseio de dados, fluxos trans-
fronteiricos de dados, devido processo legal e papel de medidas judiciais para a re-
solucio de conflitos. Em sintese, os autores identificaram que hé variagio semanti-
ca no tratamento de assuntos semelhantes nos diferentes documentos estudados
e que a natureza dos patrocinadores de determinado documento relaciona-se com
o conjunto de questdes por ele abordadas, o que faz com que as diferentes declara-
¢bes cubram de forma desproporcional as dreas identificadas pelos autores.
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Uma das declara¢des identificadas pelo IGF é o chamado Decalogo de Princi-
pios para a Governanga e o Uso da Internet no Brasil (COMITE..., 2009). Aqui, uma
digressio se faz necesséria: a governanca da Internet no Brasil é reconhecida inter-
nacionalmente como um modelo de exceléncia por envolver um modelo pluriparti-
cipativo centrado em um Comité Gestor (CGI). O CGI foi criado em 1995 e, desde
2003, é integrado por nove representantes governamentais, quatro representantes
do setor empresarial, quatro representantes do terceiro setor, trés representantes
do setor académico e um conselheiro escolhido por seu notério saber. Os membros
nio governamentais do comité (que formam a maioria de seus constituintes) sio
eleitos a cada trés anos pelas préprias comunidades que eles representam, desde
que as entidades eleitoras estejam devidamente cadastradas para participar no
processo eleitoral. O CGI é, nos termos do Decreto Presidencial 4.829/2003, res-
ponsavel pelo estabelecimento de diretrizes estratégicas relacionadas ao funciona-
mento, ao desenvolvimento e ao uso da Internet no Brasil, através de resolugoes
que resultam do processo deliberativo que busca o consenso dos conselheiros'’.

O Decélogo, adotado em 2009, é fruto de um processo de construgdo cola-
borativa que durou quase dois anos na pauta de discussées do CGI. Ele engloba os
seguintes aspectos:

1. Liberdade, privacidade e direitos humanos: O uso da Inter-
net deve guiar-se pelos principios de liberdade de expresséo, de pri-
vacidade do individuo e de respeito aos direitos humanos, reconhe-
cendo-os como fundamentais para a preservacio de uma sociedade
justa e democritica. 2. Governanga democritica e colaborativa:
A governanga da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participa¢io dos varios setores da
sociedade, preservando e estimulando o seu carater de cria¢io co-
letiva. 3. Universalidade: O acesso a Internet deve ser universal
para que ela seja um meio para o desenvolvimento social e humano,

(10) As demais fung¢des estabelecidas pelo Decreto sdo estas: “estabelecer diretrizes para a
organizac¢do das rela¢ées entre o Governo e a sociedade, na execugio do registro de Nomes
de Dominio, na aloca¢io de Endereco IP (Internet Protocol) e na administracdo pertinente
ao Dominio de Primeiro Nivel (ccTLD - country code Top Level Domain), “.br”, no interesse
do desenvolvimento da Internet no Pais; propor programas de pesquisa e desenvolvimento
relacionados a Internet, que permitam a manutencio do nivel de qualidade técnica e inova-
¢40 no uso, bem como estimular a sua dissemina¢io em todo o territério nacional, buscando
oportunidades constantes de agregacio de valor aos bens e servicos a ela vinculados; promo-
ver estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada uti-
lizacio pela sociedade; articular as a¢des relativas & proposicio de normas e procedimentos
relativos a regulamentacio das atividades inerentes a Internet; ser representado nos féruns
técnicos nacionais e internacionais relativos a Internet; adotar os procedimentos adminis-
trativos e operacionais necessdrios para que a gestio da Internet no Brasil se dé segundo os
padrdes internacionais aceitos pelos 6rgios de cipula da Internet, podendo, para tanto, cele-
brar acordo, convénio, ajuste ou instrumento congénere; deliberar sobre quaisquer questées
a ele encaminhadas, relativamente aos servicos de Internet no Pais” (BRASIL, 2003).
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contribuindo para a construgio de uma sociedade inclusiva e nio
discriminatdria em beneficio de todos. 4. Diversidade: A diversi-
dade cultural deve ser respeitada e preservada e sua expressio deve
ser estimulada, sem a imposicio de crencas, costumes ou valores.
5. Inovagio: A governanca da Internet deve promover a continua
evolugdo e ampla difusio de novas tecnologias e modelos de uso e
acesso. 6. Neutralidade da rede: Filtragem ou privilégios de tra-
fego devem respeitar apenas critérios técnicos e éticos, ndo sendo
admissiveis motivos politicos, comerciais, religiosos, culturais, ou
qualquer outra forma de discriminac¢do ou favorecimento. 7. Inim-
putabilidade da rede: O combate a ilicitos na rede deve atingir os
responsaveis finais e ndo os meios de acesso e transporte, sempre
preservando os principios maiores de defesa da liberdade, da pri-
vacidade e do respeito aos direitos humanos. 8. Funcionalidade,
seguranca e estabilidade: A estabilidade, a seguranca e a funcio-
nalidade globais da rede devem ser preservadas de forma ativa atra-
vés de medidas técnicas compativeis com os padrdes internacionais
e estimulo ao uso das boas praticas. 9. Padronizagio e interope-
rabilidade: A Internet deve basear-se em padrées abertos que per-
mitam a interoperabilidade e a participacio de todos em seu desen-
volvimento. 10. Ambiente legal e regulatério: O ambiente legal
e regulatério deve preservar a dindmica da Internet como espago de
colaboragio. (COMITE GESTOR DA INTERNET NO BRASIL, 2009)

O processo de adogio e o contetdo do Decélogo inspiraram a elaborac¢io de
um Marco Civil para a Internet no Brasil. O projeto que deu origem & Lei 12.965
de 23 de abril de 2014 deve ser entendido como reacio dos diversos stakeholders
da Internet no pais & uma série de propostas legislativas propostas nas duas casas
do Congresso Nacional destinadas a criminalizar condutas relacionadas direta e
indiretamente a Internet. Em sintese, orientou-se pela no¢io de que ndo deve ha-
ver criminalizacdo sem que haja um rol de direitos e garantias fundamentais na
Internet reconhecidos explicitamente no ordenamento juridico brasileiro.

O Marco Civil foi elaborado de 2009 a 2011 a partir de um processo colabora-
tivo, aberto e pluriparticipativo de consultas publicas online e presenciais organizado
em parceria pelo Ministério da Justica, pelo CGI e por entidades académicas. No final
de 2011, o projeto foi remetido & CAmara dos Deputados, onde tramitou até abril de
2014. Ap6s ser aprovado no Congresso, ele foi devidamente ratificado pela Presiden-
te Dilma Rousseff na ceriménia de abertura do NetMundial — Encontro Multisseto-
rial Global sobre o Futuro da Governanca da Internet realizado em Sio Paulo, entre
os dias 23 e 24 de abril do mesmo ano (ao qual se retorna nas conclusées).

ALei12.965 de 2014 reitera os principios contidos no Decalogo do CGI. Ela
define os direitos e deveres fundamentais dos usudrios individuais e corporativos
da Internet no Brasil, bem como dos provedores de conexio e servi¢os de Internet
que operam no pais (ainda que a partir do exterior). Ela adota a neutralidade da In-
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ternet como regra fundamental, elencando um rol restrito de exce¢des a ela. A pro-
tecdo da privacidade e da liberdade de expressdo ganhou um regime bem definido:
o0 acesso a dados e metadados pessoais e a remogio de contetidos disponiveis online
devem passar, necessariamente, pelo crivo do poder judicidrio. Além disso, definiu-
-se a extensdo da responsabilizacio civil dos usuérios e dos intermediarios da Rede.

No segundo semestre de 2013, o ex-agente da CIA Edward Snowden fez
uma série de denuncias ao complexo esquema de vigilancia e monitoramento de-
senvolvido pelos Estados Unidos voltado a auxiliar os esfor¢os empreendidos pelo
pais no campo da seguranca nacional. Em linhas gerais, a acdo da Agéncia de Se-
guranca Nacional do pais (NSA) — em orquestracdo com agéncias de inteligéncia
de paises aliados - foi orientada a explorar todas as camadas do ciberespac¢o (in-
clusive a Internet). Dentre todas as reacbes diplomaticas resultantes no Ambito
das rela¢des internacionais, a mais contundente foi a manifestacdo da Presidente
brasileira na abertura da Assembléia Geral da ONU em setembro de 2013: além
de condenar a a¢io estadunidense, Dilma Rousseff reiterou uma preocupagio his-
térica do Brasil em relagio 4 governanca da Internet: a posicio privilegiada dos
Estados Unidos no desenvolvimento histérico da Internet e no préprio regime de
governanga técnica centrado na ICANN. Tendo essa critica como pano de fundo, o
pais anunciou que sediaria um encontro mundial para permitir o debate a respeito
de mudancas necessdrias para garantir a governanca da Internet um carater mais
democrético, participativo e plural.

CONSIDERACOES FINAIS: O FUTURO
DA GOVERNANCA DA INTERNET

O NetMundial — Encontro Multissetorial Global sobre o Futuro da Gover-
nanca da Internet — foi realizado em S3o Paulo, entre os dias 23 e 24 de abril de
2014, tendo por objetivo congregar toda a comunidade internacional diretamente
envolvida na governanca da Internet visando a elabora¢io de um documento con-
sensual contendo um conjunto de principios para a governanca da Internet, assim
como um roadmap para a futura evolu¢io do ecossistema internacional, conside-
rando todos os multiplos aspectos de governanga, nas multiplas camadas da rede,
da infraestrutura aos impactos socioeconémicos. O evento deveria representar um
marco nas discussdes internacionais, estabelecendo uma nova base para orientar
todos os multiplos féruns e entidades do ecossistema.
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A comunidade internacional deu uma resposta extremamente positiva ao
chamado do NetMundial. Através do site do evento, 187 contribui¢ces foram sub-
metidas, vindas de todos os setores!. Com base nessas contribui¢ées, um comité
executivo multissetorial e internacional elaborou um documento-base, que depois
foi aberto para consulta publica, tendo recebido mais de 1.300 comentérios pela
comunidade. Mais de 1.000 pedidos de inscricio foram recebidos e mais de 800
participantes, representando noventa paises, compareceram ao evento, sendo
equilibradamente divididos entre os setores governamental, privado, técnico, aca-
démico e sociedade civil. Além disto, hubs remotos distribuidos por muitos paises
permitiram participac¢io online de muitos outros participantes.

A partir dos comentérios recebidos online e dos debates ocorridos durante
o préprio evento, o comité executivo elaborou uma nova versido do documento,
dentro do espirito multissetorial, procurando uma redagio que atendesse adequa-
damente os multiplos e muitas vezes conflitantes interesses. Obviamente, pela
natureza multissetorial da negociagio, o documento final®?, intitulado Declaracdo
Multissetorial de Sdo Paulo, ndo contemplou integralmente todos os interesses e
contribui¢des. Ainda assim, ele representou um consenso aproximado que foi acla-
mado pelos participantes na plendria final. Entre os grandes consensos obtidos
estdo a defesa dos direitos humanos como principio basico, a defesa do modelo
multissetorial como base para todos os processos de governanca, a reafirmacio da
natureza distribuida do ecossistema de governanca, a necessidade de internacio-
nalizagio da ICANN e das fun¢ées IANA (liberando-as da submissio 4 supervisio
e legislacdo dos Estados Unidos) e a necessidade de fortalecimento do IGF como
espago para discussio e deliberacdo sobre temas de governanca nio adequada-
mente cobertos em outros féruns. Por outro lado, temas como a neutralidade e
a inimputabilidade da rede, ja consagrados no Marco Civil brasileiro, assim como
a condenagdo da vigildncia massiva e sua submissio a principios baseados nos di-
reitos humanos, foram motivo de fortes polémicas, exigindo a negociacdo de uma
redagdo mais suave e aceitavel para todas as partes.

Os processos de organizagdo do evento e de discusséo e elabora¢io da de-
claragio, e especialmente o seu contetdo final, consagraram o modelo multisseto-
rial de governanca, sugerindo fortemente que ele seja adotado também em outros
paises, assim seguindo o exemplo bem sucedido ja implantado no Brasil ha quase
duas décadas. O Brasil, assim, reafirmou seu pioneirismo e a qualidade do trabalho
desenvolvido pelo CGILbr. O contetido da declaragio, reafirmando em grande parte
principios estabelecidos no Decdlogo do CGI e no Marco Civil, apesar de contro-

(11) No sitio do evento (www.netmundial.br), é possivel visualizar a distribui¢io geografica
e setorial de tais contribui¢des.

(12) O documento final pode ser encontrado em: <http://netmundial.br/netmundial-mul-
tistakeholder-statement>. Acesso em: 05 out. 2014.
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vérsias em relacio a alguns pontos, também consagra o pioneirismo brasileiro no
estabelecimento de fundamentos para a governanca da Rede.

Assim como no Brasil, a sociedade ainda tem um caminho talvez longo a
frente para que os dispositivos estabelecidos no Marco Civil sejam incorporados
de fato a vida didria da sociedade e as relagdes entre os diferentes atores sociais,
também a Declaracio Multissetorial de Sdo Paulo precisard encontrar sua valida-
¢d0 no ecossistema internacional de governanga, através da efetiva incorpora¢io
de seus principios e propostas nos diferentes paises, féruns, entidades e acordos.

Para além da esfera da Internet, o comprometimento do Brasil com a cons-
trugdo de uma ordem internacional mais democratica, socialmente justa e que
atenda os imperativos do desenvolvimento humano em um sentido mais amplo
passa pela democratizagdo da governanca da rede. Em um contexto em que cresce
a realidade ubiqua da Internet, todos os campos da vida social sio necessariamen-
te afetados pelas decisdes técnicas e politicas tomadas no 4mbito de sua governan-
¢a nacional e internacional. Isso impacta tanto a forma como se concebe e se pra-
tica a democracia nas poliarquias contemporaneas, inclusive no que diz respeito
as capacidades que devem ser desenvolvidas no seio da sociedade e do Estado para
assegurar a mais ampla participac¢do politica e a provisdo de bens publicos das mais
variadas espécies. O Brasil, pelo seu protagonismo no NetMundial e pelo seu pio-
neirismo, consubstanciado pelo CGLbr e pelo Marco Civil, tem um papel muito re-
levante no caminho que a comunidade internacional ir4 trilhar nos pr6ximos anos
no que diz respeito a Internet e, também, em tudo aquilo que a ela se relaciona.
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A era digital vem alterando o contexto no qual se ddo as relagdes
entre Estado e sociedade. A forma com a qual os Estados organizam
sua burocracia, interagem com seus cidadios, provém bem-estar e
seguranca, constroem alternativas institucionais para a resolu¢io de
seus conflitos e habilitam inumeras formas de organiza¢io em rede
da sociedade é objeto de pesquisa e a¢io dos Grupos de Trabalho do
Centro de Estudos Internacionais sobre Governo (CEGOV), da
Universidade Federal do Rio Grande do Sul (UERGS).

O CEGOV realiza estudos e pesquisas sobre a acio governamental no
Brasil e no mundo e preza pela exceléncia académica no
desenvolvimento de seus projetos e pelo progresso da UFRGS como
instituicio, procurando contribuir para a interagdo institucionalizada
entre a Universidade e as institui¢des da Administracio Publica. Os
Grupos de Trabalho do Centro sio responséveis pela formulacio,
implementagdo e avaliagio de projetos interdisciplinares em areas
como politica internacional, governanca, processos decisérios,
controle democratico, politicas publicas, entre outras.

Nesta colecdo, intitulada “Capacidade Estatal e Democracia”,
trabalhos dos pesquisadores participantes dos GTs e de colaboradores
externos sio apresentados como contribui¢io para reflexdo publica
sobre os desafios politicos e governamentais contemporaneos.
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