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Ciberseguridad: ¢Como nos va en los rankings?
Alejandro Barros C.*

En el ultimo tiempo, hemos visto la publicaciéon de dos indices de ciberseguridad me refiero al Global
Cybersecurity Index (GCl) elaborado por la agencia de Naciones Unidas, Unidon Internacional de
Telecomunicaciones ITU, y el National Cyber Security Index — NCSI.

El NCSI estd desarrollado por Estonia?, en su version actual nuestro pais aparece bastante bien
posicionado, lo que ha sido profusamente destacado por nuestras autoridades en materias digitales, ya
qgue hemos avanzando 30 posiciones desde la medicién anterior desde la posicion 56 a la 273, este avance
ya es llamativo y si a eso agregamos que tanto Republica Dominicana (21) como Gana (25) aparecen mejor
ranqueados, esto enciende otras alerta respecto de la calidad metodoldgica del referido indice. Sobre este
ultimo indicador, hay varias cosas que llaman la atencidn y al menos en su versidn anterior me generaron
algunas dudas metodoldgicas, las cuales he expresado en el pasado®.

Pero en este espacio quiero profundizar en los resultados del indice de la ITU, el Global Cybersecurity Index
(GCl) 202453, esta es ya su quinta versidn, nuestro pais muestra un peor desempefio que en el NCSI, y quedd
en un lugar relativamente rezagado, incluso comparado con algunos paises de América Latina. Elindicador
evalua 5 dimensiones o pilares.

e Maedidas legales: Evalua la existencia y efectividad de leyes y regulaciones especificas que aborden
la ciberseguridad, como aquellas relacionadas con el ciberdelito, la proteccion de datos
personales, la privacidad en linea, y las notificaciones de brechas de seguridad.

e Maedidas técnicas: Evalua la implementacion de capacidades técnicas a nivel nacional, tales como
la existencia de equipos de respuesta a incidentes de ciberseguridad (CIRTs), sistemas de
proteccién de infraestructuras criticas, y marcos técnicos que adopten estandares internacionales.
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https://ciberseguridad.gob.cl/noticias/chile-escala-30-puestos-en-ranking-mundial-de-ciberseguridad-y-queda-25-
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4 Ciberseguridad, algunos rankings hay que tomarlos con pinzas -
https://www.alejandrobarros.com/ciberseguridad-algunos-rankings-hay-que-tomarlos-con-pinzas/

5 Global Cybersecurity Index (GCl) 2024 - https://www.itu.int/en/ITU-D/Cybersecurity/pages/global-cybersecurity-
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e Medidas organizacionales: Evalla la existencia de estrategias nacionales de ciberseguridad,
planes de accion y la organizacion de entidades dedicadas a la ciberseguridad, asi como la
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claridad en roles y responsabilidades dentro del gobierno y el sector privado.

e Medidas de desarrollo de capacidades: Analiza los esfuerzos para educar y entrenar tanto a
profesionales en ciberseguridad como a la poblacién en general. Esto incluye la existencia de
programas de formacion, concienciacién y el desarrollo de capacidades a largo plazo a nivel

nacional.

e Medidas de cooperacion: Mide el grado de colaboracidn y cooperacidn entre entidades
nacionales e internacionales, asi como las asociaciones publico-privadas. Esto incluye la
participacion en acuerdos internacionales, la colaboracidn interinstitucional y la implementacién

de marcos cooperativos para el intercambio de informacion.

Estos cinco pilares ofrecen una vision completa del nivel de madurez de un pais en términos de su

preparacion y capacidad para hacer frente a los retos y amenazas de ciberseguridad.

El Global Cybersecurity Index (GCl) clasifica a los paises en cinco niveles (tiers) segiin su compromiso con

la ciberseguridad. Estos niveles ayudan a identificar el progreso de los paises en cinco pilares.

Nivel

Descripcion

Caracteristicas

Tier 1: Role-
modelling (Ejemplar)

Este es el nivel mas alto del ranking.
Los paises en este nivel son lideres
mundiales en ciberseguridad vy
sirven como modelo a seguir para
otros. Tienen implementados
marcos de ciberseguridad robustos
y efectivos en todas las areas clave.

Poseen legislaciones avanzadas,
agencias de ciberseguridad bien
desarrolladas, capacidades
técnicas solidas y una fuerte
cooperacidn tanto a nivel nacional
como internacional. Ademas,
estdn comprometidos con el
desarrollo continuo de talento y
tecnologias de ciberseguridad

Tier 2: Advancing
(Avanzando)

Estos paises estan avanzando
rapidamente en la implementacién
de medidas de ciberseguridad, pero
aun no alcanzan el nivel de los
lideres mundiales.

Han implementado buenas
practicas en varias areas, aunque
aun pueden mejorar en ciertos
aspectos, como el desarrollo de
capacidades o la coordinacion

interinstitucional. Los marcos
legales y técnicos estan en
progreso o parcialmente

implementados.

Tier 3: Establishing
(Estableciendo)

Los paises en este nivel estan en
proceso de desarrollar e

Tienen medidas basicas en algunas
areas, pero carecen de
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implementar sus estrategias y
capacidades de ciberseguridad

integraciones completas o de
politicas totalmente desarrolladas
en otras. A menudo, enfrentan
desafios en la implementacion
técnica y en la formacién de
talento, y la  cooperacion
internacional es mas limitada

Tier 4:  Evolving
(Evolucionando)

Estos paises estan en una fase
temprana de desarrollo en términos
de ciberseguridad. Han comenzado
a implementar algunas medidas,
pero les falta madurez en muchas
areas clave.

Suelen tener limitaciones
significativas en la implementacion
técnica, en la proteccion de
infraestructuras criticas y en la
concienciacién publica. Aunque
han adoptado algunas normativas,
aun no tienen una estrategia clara
y bien implementada.

Tier 5: Building
(Construyendo)

Es el nivel mas bajo del ranking.
Estos paises estdn en las primeras
etapas de desarrollar su
infraestructura y capacidad en
ciberseguridad

Carecen de marcos legales,
técnicos y organizativos solidos, y
estan comenzando a trabajar en el
desarrollo de capacidades. En
muchos casos, estos paises
enfrentan limitaciones severas de
recursos y carecen de la
infraestructura necesaria para
gestionar eficazmente las
amenazas cibernéticas

Nuestro pais se encuentra clasificado en el nivel Tier 3 - Estableciendo, lo que significa que, aunque ha
avanzado en el desarrollo de sus capacidades de ciberseguridad, pero todavia tiene dreas por mejorar
para alcanzar niveles mds altos de compromiso con la ciberseguridad. Al revisar la versiéon anterior
(2020) del ranking si bien no son del todo comparables, ya que hubo cambio del marco metodolégico,

nuestro pais no avanzé demasiado (ver analisis de las mediciones anteriores en).
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Fuente: Global Cybersecurity Index (GCl) 2024

Desde un punto de vista legal se ha avanzado en actualizar el marco normativo, recordemos que antes de
la Ultima actualizacién de nuestro marco legal de delito informatico, la ley tenia 30 afios, era de 1993. De
hecho, producto de los Ultimos cambios, es la dimensidn en la cual nuestro pais se encuentra en una mejor
posicion respecto de sus pares en América Latina.

Hoy se cuenta con un marco regulatorio bastante mas actualizado, pero con un desafio considerable, esto
es, el proceso de la implementacién de los cambio, ya que en algunos ambitos involucran la
implementacién de institucionalidad asociada, incluyendo la puesta en marcha de la Agencia Nacional de
Ciberseguridad, institucionalidad fundamental de la nueva ley marco de ciberseguridad.

En el ambito de las capacidades técnicas, una de las dimensiones mas bajas (junto a medidas de
colaboracién) si bien ha establecido capacidades técnicas como la creacion de Equipos de Respuesta a
Incidentes Informaticos (CSIRT), el pais puede mejorar en la integracién y optimizacién de estas
capacidades a nivel sectorial y nacional.

En los ultimos afios, Chile ha visto un significativo incremento en los ataques dirigidos a instituciones
gubernamentales. Con algunos casos bastante notorios, tales como: Banco Estado en 2020°, Estado Mayor

% https://www.elmostrador.cl/destacado/2020/09/07/el-lunes-negro-de-banco-estado-gobierno-admite-ataque-
cibernetico-muy-profundo-y-la-fiscalia-inicia-investigaciones-con-la-pdi/
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Conjunto en 20227 y Chilecompra en 20232 y el prestador de servicios tecnoldgicos GTD® que segun
informaciones de prensa le daba servicios a cerca de 3.000 clientes, por mencionar algunos casos en los
ultimos afos.

Otro desafio relevante es la Baja madurez en la ciberseguridad de las PYMEs. En nuestro pais, mas del
90% de las empresas son pequeiias y medianas empresas (PYMEs), y la gran mayoria no cuenta con
politicas de ciberseguridad robustas. Muchas de ellas, no cuentan con presupuesto ni acceso a tecnologias
avanzadas para proteger sus datos y sistemas, lo que las deja expuestas a ciberataques.

Chile cuenta con una vasta infraestructura critica en sectores clave como la mineria, energia y
telecomunicaciones, que son fundamentales para la economia del pais. El desafio en el ambito de la
ciberseguridad, radica en que muchas de estas industrias aun no cuentan con los niveles de proteccidn
adecuados frente a amenazas cibernéticas.

Otro elemento fundamental es la Escasez de profesionales especializados en ciberseguridad, al igual que
en otros paises, Chile enfrenta una escasez de talento en esta area. A pesar del crecimiento de carreras
técnicas y especializaciones, la demanda de profesionales especializados excede con creces la oferta
disponible. Esto pone en desventaja tanto al sector publico como privado, que no cuenta con los recursos
humanos adecuados para gestionar y mitigar riesgos cibernéticos.

Finalmente, el nivel de conciencia limitada en la ciudadania, aunque la digitalizacién ha avanzado
rapidamente en Chile, especialmente con la expansién de la banca digital, la telemedicina y el comercio
electrénico, la conciencia ciudadana sobre los riesgos cibernéticos sigue siendo relativamente baja.
Muchas personas desconocen los peligros del robo de identidad, los fraudes electrénicos y cdmo proteger
sus dispositivos.

Si bien todos estos indicadores (rankings) tienen algunos elementos metodoldgicos que llaman la atencidn
desde una dimension metodolégica, permiten identificar los principales desafios, mds aun al analizar la

serie y su evolucion.

Es de esperar que las proximas versiones nuestro pais pueda avanzar al siguiente nivel de madurez.
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